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Prvni doméci hackerské skupiny zacaly vzni-
kat tésné po rozpadu republiky, kdyZ skupina
SERT? janosikovskym zplisobem mazala pra-
videln& warez? na Ceskych a slovenskych uni-
verzitdch.? Po jejim rozpadu &ést &lent piesla
pod znacku CzERT,* kterd je spojovéna hlavné
s rokem 1997, kdy probéhly jeji medidlné kon-
troverzni akce, a od té doby jsou hackerské vy-
stupy vnimdny velice negativné. TéhoZ roku se
zformovala volnd skupina lidf okolo informac-
niho portalu hysteria.sk® a té se Cdste¢né poda-
filo zvratit naakumulovanou antipatii, zejména
vyddvanim on-line magazinu prielom a chytrou
koexistenci s komunitnim portdlem kyberia.sk,
kde logicky samotni uzivatelé svou pfitomnosti
legitimizuji projekty a innost hysterie.

CiM VIC TOHO DOKAZES, TIM MENE
ZNEUZIVAS

Petr koexistuje v prostoru hysteria, je pri-
spévatelem ezinu prielom a soucasn€ studuje
informatiku MFF UK v Praze. ,,Cim vic ro-
zumi§ kédu a mechanizmiim spole¢nosti, tim
mifi toho zneuZivas®, priblizuje mi sviij postoj,
zatimco scanuje vSechny bluetooth zafizeni
v jedné zapadlé kavdrn€ pomoci aplikace, na
jejimZ vyvoji se podilel. Svym piistupem jen
potvrzuje to, Ze nepatii k zdkefnym zlod&jum
a Skfidclim, ale do skupiny hackerd softwarové
bezpecnosti a sitovych spojent, tedy do komu-
nity, kterd urcuje aktudlni respektovanou bez-
pecnost konkrétnich projekti. Tito hackefi ob-
vykle plisobi jako penetracni testefi u velkych
firem. Pfi své praci se Casto pohybuji na hrané
zdkona. Neprovokuji lacin€ okoli nabourdvé-
nim se do html strdnek, Ziji v anonymité. Kdyz
jsme pozdé k veceru vymeénili kavarnu za ver-
nisdz v MeetFactory, tak se Petr podivoval nad
nesrozumitelnosti vystavenych dél.

Zacal jako vSichni v komunité zkouSenim véci,
ke kterym naSel ndvody, ale zdhy se vydal
cestou experimentovani, kde jiz zddné texty,
publikace a postupy neexistovaly. Podilf se na
Vyvoji Bluedivingu® a CAPTCHA” technologif,
na nichZ s kolegou testuji systém zaloZeny na
neuronovych sitich, ktery tuto ochranu obché-
zi. Vyviji vlastni keyloggery — zafizeni, kterd
zaznamendvaji stisky jednotlivych kldves a ab-
surdné se dostal az k lock pickingu, coZ je otvi-
rédni zdmkt pomoci planzet.

50 Flash Art CZ/SK JuLy —OcToBER 2008

MOBILNI CIP

Motivace jeho dcasti na projektu Bluedivingu
souvisi s novou technologif bluetooth. ,,B/uedi-
ving je mij dalsf smysl, senzor. S nim vidiS svét
pestreji.”

snahou dozvédét se vic neZ ostatni. ,,Projdes-
-1i se Prahou, potkds tisicovku mobilnich Cipt,
které na tebe vysilaji. Usmivdm se na Lenku,
Marusku, Pavla... Zhruba nad jednim procen-
tem mdm absolutni kontrolu. Na délku drZim
jejich mobil v ruce a zkoumdm, co je zac.
Poodejdu-li na vic neZ dvacet metrd, ztrdcim
spojeni. K samotnému scanneru aktivuji Cteci
zafizeni, které reprodukuje vyskakujici infor-
mace z konzole programu a signél je posldn do
sluchdtek. A jeSté k tomu se pfed mésicem ob-
jevil na trhu mobil, jehoz zaklad je v otevieném
systému, kam mohu migrovat celou aplikaci,
a notebook v batohu je historif."

Bluediving je prezentovdn jako néstroj na do-
ladéni bezpecnosti bluetooth zafizenfi, a praveé
toto tvrzenf je diskutabilni. Sttedné zdatny uZi-
vatel opera¢ntho systému linux si stdhne pfi-
pravené baliCky na sviij notebook, dle potreby
je zkompiluje a scanovdni za jakymkoli déelem
muZe zacit. VSeobecné je zndmo, Ze v dplnych
zalétcich bylo bluetooth zafizeni abnormdlné
déravé. Majetnéjsi uzivatelé jako managefi
a politici byli pak prvnimi, ktefi nevédome sdi-
leli své intimn{ informace.

Petr dél k4, Ze ze ziskanych dat 1ze vizualizo-
vat malou komunika¢n{ architekturu: ,,Spolec-
nost je organizmus, ktery mé n¢jaké vazby, a ty
Ize sledovat.” Nakonec jednoduSe poznamend,
Ze zvefejnéni je z pravniho hlediska problema-
tické.

HACKING ART?

S néstupem e-mailové komunikace v§ichni stdle
vice uploadujeme vlastni Zivot na n&jaké serve-
ry, zéroven bojujeme proti implantdtim, které
si vlastné dobrovolné kupujeme v podobé mo-
biltl, a jesté si platime jejich provoz. Hacking
Art nen{ novotvarem - v riznych souvislostech
se objevuje v poslednich letech, tfeba jako ve
vystavé Open_Source_Art_Hack v roce 2002
v New Museum v New Yorku, kde kurdtor vy-
stavy Steve Dietz poznamendva: ,,Jsme vysta-

V duchu premitdm, jestli Petr neni
deviant, ktery si kompenzuje hodiny kédovan{

veni neustdlému dezoru ze strany sttu a jeho
bezpecnostnich sloZek. Na tuto problematiku
a hrozici nebezpedi mohou adekvétnim zpiiso-
bem reagovat pouze hackerské komunity.*
ZéleZzi také na tom, jakym zplsobem se defi-
nuje samotnd osobni filozofie hackera a jaké
dtisledky maji jeho Ciny. Obecné plati, Ze do-
pady aktivit vétSiny spektra aktérii majf ploSny
charakter — vytvarejf spolecné duSevni vlastnic-
tvi: jsou sice vdzdny na konkrétni mista a uda-
losti, ale maji globdlni nédsledky. Poklddaji si
konkrétni otdzky a navrhuji konkrétni feSeni
slabin a dilemat digitdlntho svéta, proto se s ja-
kymkoliv uméleckym provozem nekonfrontu-
je Zadny z téch, ktef{ v této oblasti pracuji. Je
také dileZité nepominout Siroce vzristajici za-
jem o filozofii Open source software, kterd ve
spojeni s hackerskym aktivismem predstavuje
dtleZitou polohu instituciondlni kritiky. Tu lze
samoziejmeé dale modifikovat akademickym
zpusobem, jak to délaji umélecké skupiny Ra-
fani, Pode Bal, Guma Guar..., ale také kontro-
verzni formou, jakou pouZzivaji lidé okolo vol-
ného sdruzeni hysteria.sk.

Frantisek Zachoval je specialista na novd média, pracu-
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1. SERT/ Sirup Emergency Response Team, SERT volné sdruZeni
hackerii Komenského university v Bratislavé. Vétsinou se zamé-
Foval na boj s nelegdlnim softwarem warez. Skupina se rozpadla
zdsahem vedeni university, z niz hackeri uitocili. Tri studenti byli
vylouceni. prielom #2, 26.2.98, http://hysteria.sk/prielom/

2. Termin pocitacového slangu oznacujici autorskd dila, se kte-
r¥mi je nakldddno v rozporu s autorskym pravem. http://cs.wiki-
pedia.org/wiki/Warez

3. Nejznaméjsi Skolni warez server se byl , kmotr.zf.jcu.cz na
Jihoceské univerzité v Ceskych Budéjovicich

4. Czech Emergency Response Team, spolecnd znacka zhruba
deseti hackeri.

5. ZkuSenosti zaklddajicich ¢lenii z praktik ceskych a slovenskych
providerii a freemailovych sluZeb vedly k zakoupeni viastniho
serveru, ktery hlavné slouzil jako docasnd autonomni zona, kde
méli uZivatelé své soukromi pod vlastni kontrolou.

6. Bluediving je napsdn v programovacim jazyce C a Perl, licen-
covdn pod GPL a je ovldddn pres termindl. Cely projekt byl od-
startovdn v roce 2004 Bastianem Ballmanem. Na vyvoji se ddle
podilel Marcel Holtmann, Martin Herford a Collin Mulliner
2 trifinite.group, ddle Pierre Betouin, Ollie Whitehouse, Martin
Karger, John Cartwright, A_" a Petr.

7. CAPTCHA je Turingiiv test, ktery se na webu pouZivd ve snaze
automaticky odlisit skutecné uZivatele od robotii. cs.wikipedia.
org/wiki/ CAPTCHA

Nahote: menu Bluedivingu.



