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"Mikroskopiska handelser fiirandrar internets karaktar. 

En end a tunnel eller en enda koppling kan fiirandra ett 

handelsefiirlopp radikalt. En bild inifriin en diktatur, 

ett lackt handelsavtal fdin en korrupt regim, ett stycke 

programkod eller en vittnesbiird kan smitta och spridas 

som en liipeld mellan internets noder. Det framsta kanne­

tecknet fOr det iippna natet ar attvi inte kan veta vad som 

kommer att handa imorgon." 

Det natpolitiska manifestet tar dig fd.n Teherans gator till 
internets djupaste darknets, fran tingsratten i Stockholm 
till de surrande datorhallar dar minsta rorelse pa natet re­
gistreras. Det ar en svindlande text som visar hur internet 
skakat om var politiska tillvaro i grunden och bundit oss 
vid en teknologi som inte gar att skilja fran vara !iv. Internet 
erbjuder mojligheter till politisk kamp och frigorelse, men 
kan ocksa tjana som verktyg fOr overvakning och repres­
sion. Genom att analysera de senaste arens konflikter runt 
The Pirate Bay, FRA-Iagen och Wikileaks, men aven hand­
elserna kring Ship to Gaza, visar Christopher Kullenberg 
vagen till ett kompromisslost natpolitiskt motstand med 
rackvidd langt utover fiberkablarna. 

Det natpolitiska manifestet ar den tredje boken i serien 
Ink manifest. 
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Ink manifest ar en serie stridsskrifter forfattade av akti­
vister och kritiker. Manifesten skarskiidar samtidens mot­
sattningar, undersoker mojligheter till motstand och pekar 
ut vagar framat. 

1. Rasmus Fleischer: Det postdigitala manifestet 

2. Helena Granstrom: Det barnsliga manifestet 

3. Christopher Kullenberg: Det niitpolitiska manifestet 



Christopher Kullenberg (f. 1980) ar aktivist, forskare och 
en ledande person i den natpolitiska rorelse som vuxit fram 
i Sverige under de senaste :'iren. Kullenberg ar bland annat 
engagerad i organisationerna Juliagruppen och Telecomix, 
som bada arbetar fOr ett oppet internet. 

Tillsammans med sociologen Karl Palmas har Kullen­
berg skrivit en rad artiklar som beror maktutovning, over­
vakning och motstandsstrategier pa internet. Vid sidan av 
att vara redaktor for den politiska tidskriften Resistance 
Studies Magazine driver han aven bloggen Intensifier, som 
diskuterar hacktivism i Sverige och utomlands. 

Sedan ett par ar tillbaka arbetar Kullenberg som dok­
torand i vetenskapsteori vid Goteborgs universitet. Hans 
avhandling, som har arbetstiteln Sociology in the making, 
undersoker framvaxten och produktionen av samhalls­
vetenskaplig kunskap och dess relation till moderniteten. 

Det natpolitiska manifestet ar Kullenbergs debutbok. 



Det natpolitiska manifestet 
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Det hotade natet 

I samband med presidentvalet 2009 slog den davarande 
iranska regimen ut en av de nyhetssatelliter som anvandes 
av BBC. Mobiltelefonnatet sparrades helt under vissa tider, 
Faeebook oeh Youtube bloekerades temporart. Det iranska 
internet utsattes for en djupgaende inskrankning. 

Nar de traditionella kanalerna stangdes av riskerade 
hiindelserna i Teheran att falla i medieskugga. Den inter­
nationellaopinionen var ju, sin valvilja till trots, helt beroen­
de av att rapporter om vad som hande pagatorna strommade 
in. Men det iranska internet bloekerades aldrigfullstandigt, 
atminstone inte over nagon langre tidsperiod. Direktrap­
porteringen letade sig sakta men sakert ut till Twitter, video­
filmer laddades pa omvagar upp pa Youtube oeh forsta-



handsinformation publieerades pa bloggar oeh hemsidor. 
Endast ett fatal Hi.nder, bland annat Nordkorea oeh Burma, 
hade tidigare klarat av att bloekera internet helt oeh hallet, 
vilket varit mojligt framst pa grund av att deras nationella 
datornatverk bara har ett fatal fysiska anslutningar till om­
varlden. Till regimens fortret hOll sig dock natet levande i 
Iran. Kommunikationen kunde uppratthallas trots eensu­
reringsfi:irsoken. Ett fatal iranska nataktivister lyekades 
koppla upp sig mot datorer utanfi:ir Iran oeh kunde pa sa satt 
sprida information som sedan kom att omsattas i fi:irsta­
sidesmaterial. 

I manga lander har internet blivit det primara kommun­
ikationsmediet, inte minst for manniskor som av olika an­
ledningar inte tillats uttryeka sigfritt. Information pa natet 
bade skiekas oeh tas emot i en hastighet som inga tidigare 
medier kunnat astadkomma. Det ger upphov till nya satt att 
organisera handel, dela kunskaper oeh forma gemenskaper. 
Detta ar en politisk angelagenhet i allra hogsta grad. 

Trots internets halvsekellanga historia ar det forst un­
der de senaste tva deeennierna som manniskor over hela 
varlden har borj at leva sina liv pa oeh i anslutning till natet. 
Detta har lett till uppkomsten aven ny form av narvaro, oeh 
darmed en pataglig forandring i manniskors tillvaro. Det 
har gett upphov till en sarskild existens - niitvaron. Att ga 
till nats - oavsett om det handlar om ett trivialt slosurfande 
pa de stora webbplatserna eller om det resulterar i att infor­
mation skickas forbi sparrar uppsatta avfi:irtryekande re­
gimer - innebar att man agerar pa ett sarskilt vis. Oavsett 
hur oeh varfi:ir vi kopplar upp oss mot internet ar sj alva UI2P..­
ko landet alltid en olitisk handliQg,.-

Natpolitiken utmanar en hel uppsattning av etablerade 
makthierarkier; statliga diktaturer saval som multination-
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foretag. Den kanneteeknar var samtid, men beteeknar 
ock:sa en sarskild politisk praktik. 

Internethar fi:irstarkttidigare politiska kopplingar mellan 
:u::.3nniskor, men framfor alit har det skapat nya kopplingar 

mojligheter varken ar utforskade till fullo eller utnyttjade 
::naximalt. Vad internetbaserad kommunikation kan gora 
- med oss sjalva oeh med politiken overhuvudtaget - far vi 
reda pa nar vi bryter oss in i internet; i dess historia, tekno-

. er oeh soeiala sammansattningar. 
Internet ar idag hotat av ett flertal politiska proeesser 

som syftar till att begransa oeh bloekera det. Egyptiska 
bloggare arresteras for att de kritiserar regimen, lander 
$Om Kina oeh Frankrike tvingar natanvandare att install­
era statliga spionprogram pa sina datorer oeh i Sverige ko­
pieras oeh overvakas all trafik till utlandet av Forsvarets 
Radioanstalt. Samtidigt som dessa statliga interventioner 
praglar den samtida regleringen av internet stravar manga 
stora foretag, till exempel Apple, Google oeh Microsoft, efter 
art begransa kommunikationen pa internet sa att den knyts 
narmare deras kommersiella tjanster. Internets infrastruktur 
designas alit mer efter prineipen att formedla underhall­
ning bunden till sarskilda foretagskonglomerat. Darmed 
st1i.ller man sigi vagen for den neutrala rorelse avtrafik som va­
rit en forutsattningfor datornatverkens framvaxt. 

Formeln for att fi:irsvara friheten pa internet ligger in­
baddad i sjalva infrastrukturen: var natvaro, oeh alia de 
kopplingar som den utgors av, ger oss politisk kraft. upp­
komsten av internet medforde en sidoeffekt som idag har bli­
vit dess viktigaste egenskap: formagan att koppla samman 
manniskor i en natvaro genom vilken motstand kan utOvas. 

Nar natvaron tvingas till sjalvforsvar intrader en nat­
politik vars styrka vi endast har fatt en forsmak avo Det ar en 
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politik som varken har ett givet mal eller en fOrutbestamd 
riktning; en politik vars potentialligger i att vi fortfarande 
inte exakt vet vad den formar eller vilka krafter den kan satta 
i rorelse. Natpolitiken ar en politik om internet, men dess 
omfattning ar stOrre an sa: den drabbar alia som anvander 
natet for att framharda som politiska varelser. 
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De distribuerade natverken 

Den 29 oktober 1969 sandes det fOrsta paketformedlade 
meddelandet mellan tva datorer i ett amerikanskt militar­
projekt som kallades fOr ARPANET. PaketfOrmedling inne­
bar att ett digitalt meddelande delas upp i mindre enhe­
rer som sedan tillats valja den mest framkomliga vagen 
till destinationen. Darutover forses paketet med kontroll­
information sam bland annat anger farmatering, ursprung 
och slutmal. Pa det sattet utrustas varje meddelande med 
instruktioner for hur det ska skickas fran en punkt till en 
annan, ungefar som informationen pa ett kuvert talar om 
hur ett brev ska na fram till ratt mottagare och med vilken 
prioritet. Dessutom innebar paketfOrmedling att meddelan­
dena kan stuvas om pa vagen, pa samma satt som ett kuvert 
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kan Higgas i ett annat fOr att via nya delstrackor na fram till 
mottagardestinationen. 

Det teknologiska tillvagagangssattet for paketformed­
lingen hade utarbetats ett par ar tidigare i samband med 
den pagaende karnvapenkapprustningen. Pa uppdrag av 
RAND Corporation skrev den amerikanske ingenjoren och 
matematikern Paul Baran 1962 artikeln "On Distributed 
Communications Networks", dar de grundlaggande ideerna 
om det distribuerade natverket presenterades. RAND, som 
var ett slags tankesmedja i nara samarbete med det ame­
rikanska fiygvapnet, tilldelades varje ar stora ekonomiska 
bidrag av militaren och kunde darmed fora en tillvaro obero­
ende av de konventionella ekonomierna. 

Det amerikanska samhallet praglades under 1950-talet av 
en tilltagande radsla for karnvapenkrig. For att forhindra 
totalt kaos vid ett eventuellt anfall var det avgorande att 
korrekt information kunde formedlas mellan president, 
generaler och personal stationerad vid missilanlaggning­
arna. Fragan var dock vilken typ av infrastruktur som over­
levde langst vid ett militart angrepp. Enligt Paul Baran var 
svaret de distribuerade natverken. 

Aven Sovjetunionen byggde under denna period sin a 
forsta datornatverk med utgangspunkt i ett hogteknolog­
iskt missilforsvar. Men dar sag den teknologiska utveck­
lingen annorlunda ut. Det amerikanska ARPANET och 
arbetet pa RAND Corporation agde rum pa en fullkomlig 
antimarknad; de militara..kapitalflfuiena i~gjQrge att 
teknikforskningen aldrig behOvde koukur ensutsattas. I 
den hierarkiska sovjetiska byrakratin pagick daremot en 
standig kamp om vilka avdelningar som skulle tilldelas 
ekonomiska medel, och utvecklingen av datornatverk fick 
darmed konkurrera med andra militara och civila projekt. 
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_ -ill de sovjetiska vetenskapsmannen borjade intressera sig 
fOr hur den planekonomiska styrningen kunde dra nytta av 
damrnatverken utgick de ifran den samling av teorier som 
gar under benamningen cybernetik. Ofta har ~~ 
-en, det vill saga laran om sty-rning och kommunikation, 
~stallts som en amerikansk forskningstradition. Som 
::ilJ.funpad teoribildning inom ekonomi och samhallsplane­
ringvar den dock mest infiytelserik i Sovjet. 

De sovjetiska datornatverken som med avstamp i de 
cybernetiska teorierna upprattades pa 1960-talet var de­
centraliserade men samtidigt hierarkiska. Tanken var att 
en central dator i Moskva skulle fungera som toppen av 
en pyramid. Den skulle sedan kommunicera med andra 

iider i vilka mindre natverk organiserades. Det paradox­
ala i detta upplagg var att noderna i datornatet i viss man 
lrunde kommunicera utan en central punkt, samtidigt som 
informationsfiodet and a alltid fardades uppat i hierarkin. 
Parallellt med det militara natverket byggde den sovjetiska 
staten aven ett kommersiellt nat som syftade till att over­
yaka den planekonomiska produktionen. Genom att samla 
in sa mycket information som mojligt sokte man bland annat 
f6rutsaga trender betraffande tillgang och efterfragan pa en 
ills ravara. 

Det distribuerade natverk som Paul Baran hade skiss­
erat i sin artikel skiljde sig radikalt fran Sovjetunionens 
motsvarighet. Barans system forutsatte inte en "supernod" 
pa toppen av informationsfiodet, utan likstallde statusen 
for natverkets alia noder. Till skillnad fran de sovjetiska 
natverkens arkitektur, som i forsta hand syftade till styr­

ning och kontroll av en helhet, var Barans grundlaggande 
mal overlevnad, vilket ledde till konstruktionen av den dist­
ribuerade natverksstrukturen. 
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Vilket datornatverk ar bast lampat fOr militara syften - ett 
distribuerat eller ett hierarkiskt? Fragan blev alit mindre 
relevant ju mer kalla kriget tinade upp. Det som istallet blev 
avgorande varvad som hande med teknologierna nar de bor­
jade tillampas i civila sammanhang. Det sovjetiska dator­
natverket var inte bar a hierarkiskt pa ett teknologiskt plan; 
aven i sin vidareutveckling var det insnarjt i den byra­
kratiska visionen om en cybernetiskt kontrollerbar stat. 
I USA hande daremot nagot ganska ovantat: Paul Baran 
registrerade huvuddelen av sitt arbete som public domain, 
det vill saga allman egendom tillganglig for vern som heIst. 
Detta offentliggorande av de distribuerade natverken skul­
Ie leda till att internet tog sina forsta stapplande steg i USA. 

I borjan av 1980-talet gick ARPANET successivt over 
till den sa kallade TCP/IP-arkitekturen. Den bestod avett 
Bertal protokoll som angav regler for hur datorer skulle 
kommunicera med varandra pa ett enhetligt satt. Datapa­
ket kunde tidigare fardas globalt i specialdesignade nat­
verk, men med TCP/IP-arkitekturen blev det aven moj­
ligt for mindre natverk att anslutas till storre i kraft av en 
gemensam standard. Fran och med nu kunde man koppla 
samman miljoer som sag mycket olika ut, vilket gjorde att 
den globala datorkommunikationen kom igang pa allvar. 
Under 1980-talet steg antalet uppkopplade datorer fran ett 
par hundra till cirka 300 000. Anvandarna var framfor alit 
manniskor knutna till foretag och universitet, men ett litet 
antal pionjarer anvande natet for privat bruk. 

Under samma decennium gjordes aven ett antal forsok 
att skapa centraliserade natverk, men de blev ganska snart 
omsprungna av de TCP/ IP-baserade motsvarigheterna. 
Dessa hade en avgorande fordel gentemot de hierarkiska 
och slutna systemen - de inneholl ett antal6ppna och stan-
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dardiserade protokoll som an idag utgor nagra av internets 
grundteknologier - exempelvis e-post, filoverforingar 
(FTP), chat (IRC) och fj arrterminaler. 

Omkring 1990 togs de forsta stegen mot world wide 
web och hypertext-protokollet, vilket gay upphov till den 
slutliga populariseringen av internet. Nu kunde manniskor 
snabbt och enkelt navigera sig fram over natet genom ett 
vaxande antal hemsidor. Till en borjan bildade dessa en vav 
av enkla textdokument, men successivt fylldes de pa med 
bilder och Ijudfiler. Fran de 300 000 anvandarna i borjan av 
1990-talet skulle decenniet klocka in pa runt sjuttio miljoner 
uppkopplade datorer. 

loch med den anvandarexplosion som foljde i sparen 
av world wide web skapades en ny ekonomi kring internet. 
Datornatverken byggdes ut och fick alit storre kapacitet, de 
statliga europeiska telekom-monopolen avreglerades och 
nya affarsmodeller vaxte fram. Internet var forhallande­
vis billigt att investera i, vilket ledde till att borsnoterade 
foretags aktiekurser kunde skjuta i hojden utan att bolagen 
hade tillgangtill mer an en uppsattningvagade ideer och en 
hemsida. Manga privata internetanvandare hade samma 
teknologiska forutsattningar. Att satta upp en hemsida eller 
en bloggvar i manga fall gratis eller ingick i internetabonne­
manget, och med den nya RSS-teknologin kunde bloggar fa 
prenumererande las are. Rentteknisktskapades RSS och blog­
gar redan fore millennieskiftet, men det var forst nagra ar efter 
IT-bubblan som de blevtillgangliga som allmanna tjanster. 

Idag har vi ett distribuerat och paketformedlat inter­
net, en djungel av kablar och servrar, en Bodvag av data­
trafik, protokoll och meddelanden. Det ar en infrastruk­
tur som ar byggd for att kunna skyffia datapaket runt om i 
varlden utan att ta hansyn till om innehallet ar en finansiell 
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transaktion, en chatkonversation eller en forskningsrap­
port. Den snabba tillvaxten av internetuppkopplade mobil­
telefoner och mobila bredband gar att den version av Tepi 
IP-protokollet som gallt sedan barjan av 1980-talet, IPV4, 
beraknas fa slut pa nummer inom ett par ar. Det innebar att 
vi da passerar fyra milj arder direktanslutna enheter. 

20 
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Att gil. till niits 

Om e-post i borjan av 1990-talet anvandes av ett fatal aka­
demiker i syfte att upphava distansen mellan olika forskar­
grupper har de sociala medierna idag sjunkit in i vara liv sa 
djupt att manniskor pa samma arbetsplats skickar medde­
landen till varandra - inte fOr att nagot geografiskt avstand 
behover overbryggas, utan for att det har blivit ett konven­
tionellt satt att umgas pa. 

Allt fier sam man hang har med andra ord blivit internet­
ibland under var medvetna uppsikt, ibland utan att vi kun­
nat kontrollera det. Detta internetblivande kan inte forstas 
som rent tekniska processer. Att fiberkablar i marken, ra­
diosignaler riktade mot satelliter och datorhallar fulla av 
servrar konstant skickar paketformedlade meddelanden 
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ar bara en sid a av myntet. Dr denna tekniska infrastruktur 
uppstilr dessutom nagonting annat, en mangfald av nya so­
ciala relationer som inte var mojliga tidigare. 

Att bli internet innebar att manniskor gar in och ut 
genom olika sammanhang som existerar genom natet -
sammanhang som kan vara allt fran en mejlinglista till en 
chatkanal eller ett forum som helt eller delvis samman­
kopplas over internet. De sakfragor som natpolitiken tar upp 
ar beroende av det faktum att manniskor har blivit en del av 
internet, och vid givna tillfallen investerar stora mangder 
energi i att fOrsvara sin gemensamma natvaro. Natpoli~ 
ar sale des inte en individualisera IWlitik - tvartom ar det 
alltid en kollektiv foreteelse. ........ 
. -

Eftersom det paketformedlade internets grundstruk-
tur tillater varje digitalt meddelande att na viI ken annan 
nod i natverket som heIst uppstar natvarons mojliga sam­
manhang som begransningar sprungna ur ett overflod. Om 
en miljard manniskor skulle tala i en och samma chatkanal, 
om varje e-postmeddelande skulle ga ut till alla adresser 
som £1nns eller om vi skulle fa fOr oss att prenumerera pa 
alla bloggar som skrivs, skulle natblivandet forvandlas till 
ett enda vitt brus. Saledes har begransandet av det poten­
tiella informationsoverflodet en navigerande funktion. Vi 
maste hitta sammanhang som ar tillrackligt avgransade fOr 
att de overhuvudtaget ska vara meningsfulla. Det sker ge­
nom att vi gar bruk av en viss tjanst, exempelvis Facebook, 
laser vissa bloggar eller deltar i ett amnesspeci£1kt forum. 

Internet har lett till att ideer och innovationer i allt hog­
re grad och med allt hOgre hastigheter smittar. Att ga till 
nats innebar att man drabbas av, och bar vidare, fragment 
av den strida informationsflod som utgor internet. Ett kol­
laborativt projekt som Wikipedia kraver att tusentals man-
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niskor samarbetar i enlighet med ett regelverk, samtidigt 
som lusten att bidra halls uppe. Oppna mjukvaror, med vars 
hjiiJp hela operativsystem skapas, kraver likasa delaktighet och 
enkultur som premierar attman delar med sigavsinakunskaper. 

Fore internet spred sig smittor med laga hastigheter. 
Nar de mediala infrastrukturerna var centraliserade kunde 
de inte mutera och utvecklas i flera led. Nar nagot visades 
pa tv fanns det inget satt att omedelbart atersanda inform­
ation tillbaka till kallan, utan diskussionen begransades fy­
siskt till tv-soffan. Etermedierna producerade satillvida en 
sekundiir oralitet, vilket innebar att deras sandningar gay 
upphov tilllokala hardar av samtal som en reaktion pa den 
ursprungliga utsandningen. Nyheter och allmanna angela­
genheter diskuterades sedan pa cafeer, i foreningar eller pa 
arbetsplatser. For att kommunicera vidare informationen 
till en storre publik kravdes emellertid att den aterfordes 
och koncentrerades till en central punkt, exempelvis re­
daktionen pa en tidning eller en tv-station. Dessa punkter 
fungerade, och fungerar an idag, som trosklar i informa­
tionsflodet. Att sanda ett radioprogram, trycka en tidning 
eller sprida flygblad kravde en organisation och resurser 
som gjorde att den politiska kommunikationen frantogs 
den spontanitet som praglar det direkta samtalet. 

loch med internet har dessa krav blivit allt mer svar­
motiverade. Ett budskap eller meddelande pa natet kan na 
alla noder i natverket, och man kan genast atersanda kom­
munikation till den ursprungliga kallan. Med natblivandet 
uppstilr en primiir oralitet, det vill saga mojligheten for en 
enskild person att sjalv agera smittokalla. Istallet for att 
ett meddelande maste centraliseras for att komma over de 
kommunikativa trosklar som tidigare praglade medieland­
skapet kan det nu genast aterintrada pa en global niva. 
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Konstitutivt for natvaron ar alltsa att varje nod i natverket 
kan bara vidare smittor pa samma villkor som de andra no­
derna, vilket innebar att varje dator har mojlighet att ome­
delbart kommunicera med hela internet. Detta forh:lllan­
de, som tydligast kommer till uttryck i peer-2-peer-tekno­
logierna, innebar att helt nya kunskapsprocesser blir moj­
liga och helt nya kontaktytor uppstar mellan manniskor 
och maskiner. Det gor aven att konflikter och problem som 
tidigare kunde hall as borta fran etern och tryckpressarna 
kommer upp till ytan - pa gott och pa ont. Samtidigt som 
lackta dokument kan spridas i syfte att avsloja maktmiss­
bruk, kan exempelvis framlingsfientliga grupper komma 
till tals pa ett satt som inte var mojligt tidigare. 

Smittor affekterar oss pa olika satt. Ett datorvirus har ka­
pacitet att infektera miljontals datorer inom lop pet av nagon 
timme. Spridningen avviruset syftar ofta tillatt fa de infek­
terade datorerna att utfora en viss uppgift, och om vi anvan­
dare overhuvudtaget marker av det beror det pa att vara da­
torer borjar bete sig konstigt eller att systemadministratoren 
stanger av oss fran natverket. Ett annat satt som smittor pa­
verkar oss pa ar nar datorkod utvaxlas mellan programme­
rare. Delningen av programmeringskod pagick i begransad 
skala fore internet. Nar det blev mojligt att skicka program 
over internet uppstod den oppna mjukvaran. Plotsligt kunde 
man genom att dela med sig bitar av kod skapa avancerade 
operativsystem. 

Nar world wide web lanserades under 1990-talet upp­
stod en gigantisk smittohard av information. Bild, video, 
text, Ijud - allt som kunde pressas genom infrastrukturen 
blev plotsligt tillgangligt inte bar a for spridning, utan aven 
som muterande smittohardar. Filer kunde forandras, re­
mixas och flyttas in och ut genom olika sammanhang i en 
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rasande fart. Over en natt hade world wide web skapat en 
hoghastighetsterrang vars expansion mojliggjordes med 
hjalp av kommandona copy och paste. 

Smittohardarna ar av avgorande betydelse for att nat­
politiken ska kunna premiera deltagande framfor basun­
erande budskap. Kraften att paverka ett handelseforlopp 
pa internet avgors inte av hur hOgt man skriker, utan av hur 
smittsamt ens arende kan bli. De mest Iyckade kampanjerna 
pa natet tycks vara sad ana som inte har ett tydligt budskap, 
vilket annars betraktas som ett ideal for den traditionella 
partipolitiken. Smittsam politik satter igang en form av opi­
nionsbildning som snarare ar bildande i bemarkelsen att 
det ror sig om en kunskapsprocess. Till denna kategori hor 
kollaborativa mjukvaruprojekt, exempelvis I2P (Invisible 
Internet Project), som genom att skapa krypterade natverk 
underlattar for den anonyma kommunikationen pa natet, 
men aven aktivistgrupper som La Quadrature du Net, som 
genom att sprida information om EU:s lagstiftning soker 
paverka den europeiska politiken. 

Ju mer en smitta muterar desto livskraftigare blir den; det 
oppna internet gynnar just foriinderliga budskap. En upprord 
universitetsprofessor kallade haromaret bloggar for "kloaker". 
Vissa kravde uppriittelse och ursiikter fran professorn, andra 
menade att ordvalet var traffande - i kloaker frodas narnligen 
smittohiirdar i vilka vi inte riktigt kan veta vad for slags liv som 
lever. Denna osakerhet praglar natblivandet som process, och 
ligger till grund for natpolitikens oppna karaktar. Avsaknaden 
av uniforma normkiillor och enkelriktade massmediers mono­
pol gor att det enhetliga budskapet aldrig kan fa sammagenom­
slagskraft som nar smittorna sprids fran miinniska till mannis­
ka via miljontals datorer som alIa iir del avinternet. 

Att sprida information utan att varken behova ta hansyn 
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till de teknologiska hinder som tidigare fanns - exempelvis 
behovet av tryckpressar - eller de sociala funktioner som 
kontrollerade spridningen - exempelvis redaktarer och ny­
hetsbyraer - gar att nya satt att viirdera informations- och 
kommunikationsfl.adena blir nadvandiga. Darmed majlig­
gars inget mindre an en radikal demokratiform oberoende 
av mas sans opinion, ledares representerande makt och byra­
kratiska beslutsordningar. Denna internets grundstruk­
tur refiekteras dock sallan i det individuella anvandandet. 

Istallet farmedlar centrala noder ofta ett mycket stort antal 
anvandares information. Ett blogghotell kan ha hundratu­
sentals anvandare, mikrobloggen Twitter och de stora e­
postleverantarerna har miljoner. De fiesta av oss valjer med 

andra ord att averlata kontrollen over vara digitala liv till ett 
fatal stora aktarer. Vi programmerar inte vara egna sakal­
goritmer, utan anvander Google. Vi kodar inte egna hemsi­

dor, utan skapar en Facebook-profil eller en blogg i ett blogg­
hotel!. Vi later inte vara hemdatorer agera chatservrar, utan 
anvander fardiga tjanster som Microsofts MSN Messenger. 

I praktiken innebar detta att informationen pa internet 
centraliseras och fardas uppat i en hierarki dar den som dri­
ver tjansten har den slutgiltiga makten att slappa fram eller 

bryta kommunikationsfiadet. Nar en central nod tar over dist­
ributionen blir natet mer sarbart, och informationsaverfiadet 
koncentreras kring en enskild aktar. Om de tidigare mass­
medierna kontrollerades genom statliga monopol och licen­
ser for etersandningar gar centraliseringen av de sociala me­
dierna pa internet att ett fatal aktarer far kontroll over hur 
information smittar. Sakmotorer anpassar sina resultat efter 
exempelvis den kinesiskaregeringens lista over godkiindahem­
sidor. E-postleverantarer i USA later sina integritetsfareskrifter 
underordnas Patriot Act och lamnar gladeligen ut anvandar-
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uppgifter nar begreppet nationell sakerhet aberopas. Om man 
lankar till en fildelningssida pa Facebook hander det ofta att 
liinken automatiskt raderas eftersom film- och musikindu­
strin mer an garna staller sig i vagen med hot om stamningar. 
Smittan stoppas och kommunikationen bryts avo 

Med tanke pa att informationen som smittorna bestar av 
farmedlas med Ijusets hastighet, samtidigt som traskeln som 
maste averstigas for att kunna na ut med denna information ar 
lag, kiinnetecknas natvaron av ett korttidsminne. Detta far pa­
tagliga faljder fOr den natpolitiska praktiken. Eftersom en my­
riad hiindelser och fenomen befinner sig i stiindigt omlopp pa 
internet fOrsvaras uppratthaIlandet av en politisk kontinuitet. 
En kollektiv glamska infaller varje gang trycket kring en given 
Fraga klingar avo Detta ar en konsekvens avaverfiadetsjiilvt. 

Korttidsminnet kompletteras emellertid av ett annat slags 
minne, niimligen detgigantiska arkiv sominternet utgar. Att av­
lagsna nagot fran natet kan ofta vara svarare an att gara det till­
giingligt. Arkivet ar dock inte helt latt att fa tillgangtill; sakmo­
torer och indexeringstjiinster kopierar all information de kan 
komma over och lagrar ofta denna utom rackhaIl for anvandar­
na. Eftersom arkivetgenereras avmaskiner och automatiska in­
dex tenderar det att farbli passivt. For att vinna kraft och skapa 
engagemangmaste de natpolitiska kollektiven i nagon man far­
yalta arkivet. Vad som hande Farra veckan, eller vad som hiinde 
for tio ar sedan, ar historier som maste skrivas, kommuniceras 
och infogas i detnatpolitiska tiinkandet. 

Korttidsminnet later sig paverkas av aktuella handelse­
fOrlopp, av det som ar pa tal for stunden. En demonstration 

pa gatan, ett lagfarslag i ett parlament eller en lacka av hem­
lig information bygger upp ett tryck som genast kan smitta 
och spridas. Nar politisk information gar fran nod till nod, 
fran en manniska till en annan utan att passera en redak-
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tion som granskar den, bildas snabbt nya gemenskaper. 
Natvarons korttidsminne gar emellertid att dessa gemen­
skaper inte nodvandigtvis utgar ifran tidigare politiska 
distinktioner. Nar FRA-Iagen rostades igenom i Sverige 
enades bloggare med olika ideologiska grunduppfattningar 
i ett forsok att bilda motopinion, nar sajten Wikileaks pub­
licerade hemligstamplade dokument om USAs krigforing i 
Afghanistan kravde savalliberaler som soeialister att kri­
get skulle ta slut, nar telekom-marknaden regleras i EU gar 
marknadsivrare oeh marxister samman oeh organiserar 
motaktioner. Samarbeten pa natet uppstiir alltsa ofta mel­
Ian politiska aktorer som tillfalligt blundat for det som skil­
jer dem at. Denna pragmatism beror inte pa att politiska 
skiljelinjer utraderats, utan ar en foljd av natvarons forma­
ga att skapa nya politiska gemenskaper. Dessa gemenska­
per kan i sin enklaste form bestii av en grupp pa ett natfo­
rum eller en mejlinglista som anvander den natmedierade 
kommunikationen som ett verktyg for att organisera sig. 
Men det kan oeksa handla om politiska gemenskaper som 
overhuvudtaget inte var mojliga fore internet, oeh som har 
natet i sig som politiskt objekt. 

Korttidsminnet pa internet ar en flykt bort fran en in­
stitutionalisering av det politiska - i sin mest extrema form 
overgar denna flykt i en knapptryekningens politik, ett en­
gagemang for en viss Fraga som varar nagra sekunder for 
att strax skifta fokus till en annan. Samtidigt som denna po­
litiska praktik ter sig fragmenterad ar det just i formagan 
till glomska som natvaron har mojlighet att etablera en an­
nan typ av demokrati. Natvaron oeh natpolitiken sam man­
faller, oeh en natets politik blir en gemenskapens politik. 

30 31 



4. 

32 

Natpolitik 

De stora fl.odena av internettrafik foljer med slaende likhet 
de global a fl.odena av pengar, varor och energi. Detta inne­
bar dock inte att natpolitiken pa ett simpelt satt kan forkla­
ras utifran exempelvis kapitalackumulation eller ideologiska 

regeringskonster. 
En av de natpolitiska grundfragorna ror begransandet 

av det overfl.odets tillstiind som karakteriserar internet. Hur 
ska granserna dras och vern ska ansvara for gransdragningen? 
Trots den teknologiska utgangspunkten - att varje nod i nat­
verket kan kopplas samman med alla andra noder - bestiir 
internet i praktiken av en mangd artificiella sparrar. Det ki­
nesiska internet begransas av en gigantisk brandvagg som 
hindrar anvandare fran att kommunicera med varandra, det 
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iranska internet ar inte bara begransat utan starkt overvakat 
- varje meddelande som innehiiller regimkritik ar en mojlig 
vag till fangelse oeh tortyr. I Italien pagar en standig kamp 
mellan statlig bloekering av webbsidor oeh anvandare som 
kringgar sparrarna. I Turkiet bloekeras Youtube eftersom 
regimen anser att sajten sanktionerar uttryek som skandar 
landsfadern Atatiirk. 

Samtidigt som internet mojliggor sammankopplandet 
av en mangfald anvandare tillater det likval att infrastruk­
turen sparras oeh overvakas. Internets potentiella frihet, 
som ur en demokratisk synvinkel ter sig hisnande, ar i prak­
tiken alltid inskrankt. Gransdragningarna innebar med 
nodvandighet ett maktutovande, som i natpolitikens fall 
aktualiserar en rad fragor: Vern ar det som bloekerar en viss 
nod pa internet? Vern privilegierar en viss typ avtrafik fram­
fOr en annan? Vern kontrollerar fiberkablarna i marken? 

Nar en begransning pa internet upplevs som repressiv 
uppstilr motstand i form av natpolitisk aktivism. Huruvida 
en stats inskrankning av medborgarnas internettillgal1g 

- ar att betrakta som legitim eller repressiv gar dock inte ;!tt 
J astsla a priori, utan maste alltid bedQmas mot bakgrund a~ 
den specifika kontexten. Varje forsok att uttryeka internet­
relaterade rattigheter i universella termer riskerar attfastna 
i ett ahistoriskt resonemang som inte tar hansyn till me­
diets sociotekniska historia. Att formulera en natpolitik 
enbart med utgangspunkt i universella rattigheter yore 
detsamma som att befria den fran re'ell politisk handlings­
kraft. En sadan kraft bar snarare sokas i det specifika satt 
varigenom natvaron svarar pa gransdragningar i form av 
exempelvis bloekeringar oeh overvakningsforsok. 

Varje sokande efter natpolitiska strategier maste alltsa re­
lateras till de konkreta situationer oeh sammanhang som har 
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gjorts mojliga genom internet snarare an till de transeendenta 
oeh ideala principer som karakteriserar den lagstiftande po­
litiken. Detta forhallningssatt innebar ett tillbakavisande av 
kraven pa att samma lagar oeh regler som galler i samhallet 
aven ska tillampas pa internet. Nar det exempelvis galler med­
delarskyddet - som fastslar att anonyma kallor som ger upp­
gifter till pressen inte far eftersokas av en myndighet - eller 
brevhemligheten - som innebar att brev som skickas med pos­
ten inte far lasas pa vag till mottagaren - forestaller man sig 
att dessa rattigheter ska "oversattas" sa att de kan bli giltiga i 
det nya mediet internet. Abstraktionen oeh principen tillilts 
med andra ord att fOregripa situationen oeh handelsen. Det 
ar ohallbart. Man kan exempelvis inte infOra en forhands­
eensur pa internet, eftersom varje nod kan ansluta direkt till 
andra noder utan att passera en myndighet som granskar in­
formationen. Det finns inte heller nagon stat som kan garan­
tera meddelarskydd for manniskor som via internet kontaktar 
tidningsredaktioner, eftersom de servrar som anvands kan 
befinna sig i princip var som heIst pa jordklotet. En majoritet 
av Norges internettrafik gar genom Sverige, oeh overvakas 
darmed av Forsvarets Radioanstalt som nar som heIst kan 
liimna vidare informationen till en tredje part. Att Norge skulle 
kunna garantera sina medborgare frihet fran overvakning 
framstar darmed som en omojlighet. 

Natpolitiken star i direkt forhiillande till de hastigheter 
som internet mojliggjort. En demonstration med tusentals 
manniskor kan arrangeras pa nagra timmar, varenda parla­
mentsledamot i en nation kan kontaktas pa nagra minuter, 
hela ekonomier kan paverkas genom den blixtsnabba bors­
handeln. Man skulle kunna jamfora en mikroblogg med en 
samling manniskor som stilr forberedda pa ett torg med ett 
plakat i ena handen oeh en tusehpenna i den andra - skill-
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naden ar att mikrobloggar inte har nagon ovre grans fOr 
hur manga som kan se meddelandet, och att kostnaden for 
att nedteckna ett budskap pa internet i princip ar obefint­
lig. Natpolitikens trosklar ar med andra ord ytterst laga. Att 
engagera sig ar oerhort enkelt, men det kan vara desto sva­
rare att uppna en kontinuitet i det politiska arbetet. Utan de 
traditionella institutionernas troghet maste natpolitiken 
finna nya satt att skapa politiska sammanhang. 

Den immanens som kannetecknar natpolitiken gar pa 
manga satt stick i stavmed den politik som praglat den vaster­
landska moderniteten. Natvarons nomos star i kontrast 
till den traditionella politik som syftat till att skapa gene­
rella lagar, principer och sanningar. Niilpolitiken uPRrat­
tar _sillPmanhang dar manniskor utvecklar en praxis g~ 
Ilom samvaro snarare an genom faststallandet av e.oliti~a 

program eller ideologiska manualer. Det innebar att den 
nastan alltid undflyr den allmanpolitiska matrisen, vars di­
kotomier - hOgerjvanster, individualistiskjkollektivistisk, 
tillvaxtorienteradjgron och sa vidare - upplevs som klumpi­
ga analysverktyg. Det innebar dock inte att mer overgripan­
de ideal och forestallningar ar helt overflodiga. Snarare exis­
terar de som en passiv bakgrund till den aktiva natpolitiken. 

Skillnaderna mellan natpolitiken och den traditionella 
parlamentarismen visar sig inte minst nar den fOrra nastlar 
sig in i den senare. Under varen 2009 vande sig nagra nat­
politiska kollektiv mot EU i samband med att det sa kall­
lade telekompaketet, som innefattar ett antal direktiv for 
regleringen av telekom-marknaderna i Europa, behand­
lades i EU-parlamentet. I tva av de foreslagna tillaggs­
propositionerna sag aktivisterna en mojlighet att garantera 
natneutralitet och ratt till domstolsprovning fOr personer 
som riskerade att stangas av fran internet. En chatkanal 
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fylldes med bekymrade aktivister som ville skydda internet 
i lagstiftningen. Vissa kande varandra sedan tidigare, an­
dra inte. N agra kande aktivister i andra natverk och nagra 
trillade in av ren nyfikenhet for att snabbt sugas in i aktiv­
iteterna. Den traditionella lagstiftande processen blev ut­
satt fOr en internetbaserad direktaktion. 

En chatkanal ar i huvudsak inte en plats, utan en han­
delse. Denna handelse kan paga under en kvall eller i flera 
ar. Den ar visserligen alltid rent fysiskt placerad pa en eller 
flera servrar, men dess rumslighet ger sig inte sallan till­
kanna nagon annanstans, exempelvis dar de politiska pro­
cesserna utspelas for tillfallet. Chatkanalen kan befinna sig 
lika mycket i lagenhetsfester, pa krogar och dansgolv som 
i parlamentens Bryssel och Stockholm. Genom sin koordi­
nerande funktion kan sjalva kanalen utgora en kontaktyta 
mellan alla dessa platser. 

I slutet av 1990-talet fann foretagen sina konsumenter pa 
internet, och idag har politikerna funnit sina valjare dar. Ing­
et parlament bestir enbart av en insida, utan ar alltid kopplat 
till en mangd grupper, institutioner och individer utanfor. 
Genom att en mangd kontaktytor mycket snabbt har digi­
taliserats, exempelvis genom just chatkanaler, bloggar och 
natcommunities, har den parlamentariska politiken blivit en 
del av internet. Ett aff~!drivetnatp.olitisktkollektiv som vid 
,givna intensitetspunkter dr<tbb'l!' politiken gar docki nte rik­
!i~ll.dero.rdna ett parlamcwtariskt, representativt de­
~atiid~. Q!JLdetparlamentariska-systemet ar territori­
ellt och medierar en genomsnittlig folkvilja pekar det affekt-
~ drivnak ollektivet mot partikulara sakfragor som politiseras 
i sma, direkt£ounedlade gemenskaller.. 

Trots dessa skillnader behover natpolitiken inte sta i 
opposition till parlamentarismen, utan kan tvartom inter-
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agera med det. Genom viljan att ifriigasiitta hur traditionell 
politik bedrivs ges mojligheten att hacka systemet. §n..po­
~k I?Focess kan oppnas u , och niir dess bestandsdelar 
ligger pa bordet och ett aktivistkluster s ur kom onen­
terna fungerar gar de att fi:iriindra. Det blir da mojligt att 
ta sig an ett politiskt skeende och styra det i en annan rikt­
ning, overraska det och drabba det med kraft. Alternativen, 
som skulle vara att antingen ge sig in i politiken pa dess fi:ir­
utbestiimda villkor eller att helt och hallet negera systemet 
genom isolering eller vaId, ter sig i ljuset av detta som ater­
viindsgriinder. 

Ett system som bestar som en intakt enhet trots yttre 
paverkan, som formar reglera sig sjiilvt likt ett element okar 
eller minskar viirmen vid temperaturfluktuationer - detta 
var den cybernetiska drommen. Det iir ocksa en drom som 
i viss man genomsyrar den parlamentariska politi ken, diir 
folkviljan i sin genomsnittlighet ska komma till uttryck i 
syfte att paverka hur ett givet territorium regleras och do­
mineras. Men internet och niitpolitiken accepterar inte en 
sadan praxis, i synnerhet inte niir den fi:irsoker begriinsa 
och ta kontroll over sjiilva niitvaron. Sl1fllyida iir niitpolitik­
~n varken parlamentarisk eller utomparlamenta6sk.JLeJl 
iir snarare driven av en vilja att plocka upp..delarI@~i­

vet politiskt system och bygg~om det. 
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Fdm cyberrymden till Spectrial 

Under internets tidiga historia var detvanligt att i filosofiska, 
sociologiska och politiska termer tala om den virtuella varld­
en som en entitet som var helt separerad fdin den fysiska. Det 
natverk av datorer som under 1980-talet bland annat hade 
beskrivits av cyberpunkforfattaren William Gibson, fram­
fOr alit i genombrottsromanenNeuromancer, var en okropps­
lig och kall varld dar information agdes av foretag som var 

storre och maktigare an nationalstater. Dessa kommersiella 
nat, som gick under beteckningen "matrisen" och huvud­
sakligen var till fOr finansiella transaktioner, blev da och da 
utsatta for angrepp av "tangentbordsjockeys" som tack yare 
sina datorkunskaper kunde stjala information och pengar. 
Motsatsen till matrisen var "kottvarlden", en plats dar den 



rena tanken besudlades av manniskokroppens oberakneliga 
drifter och begransningar. 

En liknande dualism lag till grund for den amerikanske 
forfattaren och aktivisten John Perry Barlows manifestA De­

claration of the Independence of Cyberspace fran 1996. Barlow 
menade att cyberrymden varken borde eller kunde regleras 
utifran av enjuridisk kropp som inte sjalv befann sigpa inter­
net. Natet utgjorde enligt Barlow en vasensskild verklighet 
som i grund och botten var separerad fran, och borde forhalla 
sig autonomt till, den analoga viirlden. 

Barlows sjalvstandighetsforklaring rna ha fungerat 
1996, men ett drygt decennium sen are ter sig tanken om en 
autonom varld som overskrider sociala, ekonomiska och 
framfOr allt mellanmanskliga villkor som utopisk, pa gran­
sen till naiv. I och med att internet blev en viktig ekonomisk 
och infrastrukturell realitet i slutet av 1990-talet fOrvand­
lades cyberrymden till en plats for reella politiska kontro­
verser. Men annu viktigare an det faktum att den lagstiftande 
makten blev tvungen att hantera denna teknologiska revolu­
tion var att manniskor hade blivit internet. 

Internet ar varken en cyberrymd eller mindre affek­
terande an en forestalld kottvarld. Natet ar inte en separat 
verklighetssfiir som foljer sina egna naturlagar, utan en do­
man som hela tiden hakar i och kopplar samman en mang­
fald av situationer och processer utanfOr datornatverken. 
Pa samma satt som den cybernetiska visionen om styrning 
av virtuella system i Sovjetunionen var domd att ga i kras 
ter sig varje fOrsok att isolera internet i form av ett egen­
maktigt system som en atervandsgrand. 

Vid millennieskiftet fanns 70 miljoner datorer med egna 
IP-nummer anslutna till internet. Tio ar sen are finns Her an 
en miljard anslutna datorer. Internet ar satillvida varken en 
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kall maskintriumf eller en kottig rora av oforandrade indivi­
der - det ar nagot som uppstar i kopplingarna mellan man­
niska och maskin, mellan det analoga och det digitala. Om 
den tidiga cyberpunken gjorde en tydlig distinktion mellan 
cyberrymden och k6ttvarlden, och 1990-talets nataktivism 
koncentrerade sig pa att ifragasatta hur "varldsliga" lagar 
och regleringar forMlI sig till internet, kommer 20W-talet 
praglas av en natpolitik dar detta glapp har fOrlorat sin rele­
vans. Detta kommer till uttryck bade i hur internet regleras 
och diskuteras i den generella offentligheten, i hur vara eko­
nomier har fOrvandlats, och framfor alIt i hur vi hanterar var 
natvaro som en fullt integrerad del i vara vardagsaktiviteter. 

Det kanske tydligaste tecknet pa denna utveckling ar 
den varldsomspannande natpolitiska handelse som vintern 
2009 kom att oppna upp helt nya politiska arenor. Den 16 
februari bevakade ett Hertal internationella medier tings­
ratten i Stockholm, dar tre personer stod anklagade for att 
ha drivit fildelningssidan The Pirate Bay. Rattegangen mas­
te betecknas som den storsta fildelningshandelsen sedan 
Napster stamdes 1999. Det som stod pa spel var inte bara 
upphovsrattens eller fildelningens framtid. Rattegangen 
var aven ett uppvisande av natvaron som politisk kraft, ef­
tersom den innebar att atskilliga nataktivister korsade var­
andras vagar och ett antal viktiga projekt foddes. 

I Sverige hade den fOregaende sommaren och hasten 
praglats av en hard debatt om den sa kallade FRA-Iagen, som 
skulle ge Forsvarets Radioanstalt ratten att overvaka kabel­
buren kommunikation, vilken till stor del bestar av internet­
trafik. Dessutom hade det sa kallade Ipred-direktivet, som 
tillat upphovsrattsinnehavare att begara ut natanvandares 
identiteter fran internetoperatorerna, genomdrivits under 
stark kritik. Ironiskt nog sammanfOlI klubbandet av Ipred-
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direktivet med ratteg:'mgen mot The Pirate Bay, och handel­
serna gay upphov till stora politiska manifestationer. 

Det 'kLmed SpectrW.l - som rattegangen mot The Pi­
rate Bay kom att kallas - var dock inte faktumet att hundra­
tals nataktivister fyllde tingsrattens salar till bradden samti­
digt som internets chatkanaler i princip blev olasliga da varje 
minut av den utsanda rattegangen diskuterades i detalj. Det 
unika yar att rattegange!l etablerade e!!,. nytt granssnitt for 
~ocial interaktion som tidigare hade varit nastan u~tande 
JE,ternetbaserad, och darmed kopplade samman heterogena 
grupper av manniskor pa ett nytt satj:. Den svenska natakti­
vism som hade orsakat den sa kallade bloggbavningen kring 
FRA-lagen och ihardigt kritiserat inforandet av Ipred-direk­
tivet hade i huvudsak varit natbaserad. Spectrial utspelade sig 
istallet pa en fysisk plats och utgjorde darmed en motespunkt 
for manniskor som fiodade in och ut ur stadsrummet. I tings­
ratten bildades sma oar av manniskor som planerade framti­
da aktiviteter, utanfor trotsade aktivister vinterkylan i Pirat­
byrans buss, ett par kvarter bort samlades folk pa cafeer for att 
blogga om vad som hade hiint under dagen och pa pubar och 
klubbar arrangerades fester mer eller mindre anslutna till dra­
mat i tingsratten. Spectrial var, som hand else betraktat, lika 
mycket en ockupation av en mangd lokala platser som en tre 
veckor lang juridisk process. Samtidigt som rattegangen agde 
rum i Stockholm arrangerades gatufester i Moskva till hyll­
ning av The Pirate Bay. I de djupaste anonyma chatnatverken 
anfolls den malsagande organisationen IFPI (International 
Federation of the Phonographic Industry) och Maqs advokat­
byra, som foretradde musik- och filmbolagen, genom over­
belastningsattacker mot deras hemsidor. 

Spectrial handlade pa ett satt mer om internet som ill­
frastruktur an om fragan om upphovsratt. I lagens namn 

skulle de skyldiga utpekas, men det var inte helt enkelt ef­
tersom The Pirate Bay hade drivits som ett distribuerat 
projekt bestaende av ett stort kluster av manniskor snarare 
an en tydlig organisation. Att bittorrent-tekniken som si­
dan byggde pa utgors av ett protokoll som sprider ut delar 
av filerna over ett mycket stort antal datorer gjorde inte sa­
ken enklare. I en bemarkelse iir The Pirate Bay sina anvan­
dare, eftersom infrastrukturen ar distribuerad mellan de 
deltagande noderna i bittorrent-svarmarna. 

Bittorrent formedlar trafik fordelad over ett stort antal 
datorer istallet for att fOrlita sigpa en central punkt i natver­
keto Det innebar att maktpositioner forskjuts till den grad 
att de enskilda anvandarna kan bestamma over vad som 
skickas mellan datorerna. Att fOrskjuta maktpositioner ge­
nom direkt handling innebiir att omdefiniera hur internet 
bar se ut, vilket var precis vad The Pirate Bay gjorde. De 
branscher som bygger pa centraliserad exemplarforsalj­
ning kunde pa grund av The Pirate Bay och andra bittorent­
sidor inte langre uppratthiilla ett materiellt overtag - moj­
ligheten till kontroll forsvann. Fordamningarna brast och 
filerna spreds med en teknologi som vavdes in i miljoner 
datorer och idag star fOr mellan en fjardedel och half ten av 
all internettrafik. Den gar inte att stoppa med mindre an att 
natet stangs av helt eller overvakas ned till minsta paket. 

Bittorrent skapar en varld dar information kan formed­
las enligt en helt platt organisationsform, dar varje nod i 
natverket bidrar till att optimera upp- och nedladdningar. 
Detta gar det mojligt for en helt vanlig persondator att sprida 
stora filer till hela den internetanslutna varlden. Aven om 
kalla krigets skisser over det distribuerade natverket aldrig 
var i narheten av att forutsaga att tunga filer skulle overforas 
i datornatverken pa detta satt ar parallellerna pa en niva 
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anda slaende. Genom att minimeraJul].ktjonen fOr en cen­
val p.lJnkt i natverket Qch sprida ut trafikeQ utaIJ.-a1t...fusj­
sla n~gon fQrutbestamd vag bygg~r man in 0 ~devnad i det 
~~iska systemet. Det faktum att The Pirate Bay trots ihar­
diga fOrsok inte har kunnat stangas ned ar en tydlig mani­
festation av detta. Sa lange det finns ytterligare en nod i nat­
verket som ar beredd att bista med utrymme kommer sid an 
att finnas kvar. 

Bittorrent ar satillvida ett av de mest radikala satten att 
nyttja de distribuerade natverken pa. Rattegange~ mot The 
Pirate Bay tvingade in saval domstolar som nyhetsmedier 
i en diskussion som fordjupade fOrstaelsen av internet som 
infrastruktur, och fick aven aktivister att engagera sig i frii­
gor som gick bortom upphovsratt och piratverksamhet. 

Att ga till nats innebar att man gor natet till sitt eget, till 
en del av sin egen existens. Detta ar den framsta anledningen 
till att Spectrial samlade en offentlighet som i fOriangningen 
till och med kunde betraktas som en opinion att rakna med 
i parlamentariska val. Men Spectrials fOrmaga att bilda ge­
menskaper overskred samtidigt den traditionella politiska 
opinionsbildningen; det som skapades var en tekno-social 
kropp av manniskor, datorer och natverksprotokoll som ut­
tryckte ett slags gemensamt sjalvforsvar. ~~ var un­
der angrepp av en industrt~ bar1l.nagotdecenniumtidi­
gare hade sett sin guldalder och levererat p.9pularkultur till 
fOrhaliandevis passiva konsumenteJ;. Bittorrent, med The 
Pirate Bay i spetsen, hade kastat om en grundlaggande rela­
tion i fOrhaliandet mellan kultur och manniska - protokollet 
hade skapat en mojlighet for manniskor att sjalva satta vill­
koren fOr kulturprodukternas distribution och spridning. 

Miinaderna efter Spectrial hade vissa av de natpolitiska 
grupperingar som deltog vid rattegangen fOrandrat sin 
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praktik. Om tidigare sakfragor i huvudsak hade hanterats 
pa ettganska traditionellt satt skedde ett natpolitiskttaktik­
skifte mot mer direkta former av aktioner. Istallet for att 
protestera mot makten hade det blivit dags att skruva isar 
den fOr att fa reda pa hur den fungerade. Komplicerade po­
litiska pro cesser kartlades, och det visade sig att man kunde 
hitta manga olika mojligheter att paverka dem. For att utma­
na lobbyister i EU skapades en egen lobbyorganisation. For 
att konkurrera med industrins utredningar och siffror fOr­
fattade en aktivistgrupp en egen utredning och presenterade 
den for den svenska regeringen under hosten 2009. Nar med­
iernas agenda inte overensstamde medaktivisternas upprat­
tades en egen nyhetsbyrii vid namn Telecomix News Agen­
cy. Nar det saknades en stab av jurister som kunde jamfora 
lagforslag byggdes ett datorprogram som gjorde det auto­
matiskt. Med hjalp av de verktyg fOr samarbete som internet 
erbjuder kan man med mycket sma ekonomiska medel inter­

venera i den traditionella politiken. 
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6. 
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Panspektron 

Parallellt med framvaxten av de distribuerade natverken 
skedde en utveckling inom underrattelseverksamheter 
varlden over som langt senare skulle fa konsekvenser for 
det vi idag kallar fOr natpolitik. 

Under forsta half ten av 1900-talet hade den militara 
signalspaningen skett med hjalp av radiosignaler. Under­
rattelser om exempelvis truppfOrfiyttningar skickades 
delvis genom etern, oftast i form av krypterad information 
som behovde dekrypteras for att kunna tydas. For att av­
gora vad som var relevant information borjade militar och 
underrattelsetjanster anvanda datorer for att kanna igen 
monster och sokord i de analoga utsandningarna. Dessa 
sandningar understalldes digital metadata, ett slags sok-
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och indexeringssystem. For att hitta ratt i den polyfoni av 
roster och morsekod som fardades genom etern var man 
tvungen att tilIfOra information som gjorde sjalva innehal­
let sokbart och darmed meningsfullt. 

Nar internet kom att anv1indas som ett transkontinentalt 
kommunikationsmedium fick de signalspanande myndig­
heterna ett nytt territorium att overvaka. I motsats till radio­
signaler ar all internettrafik digital och kan darmed sorteras 
och genomsokas pa ett mycket effektivt satt. Paketen ar redan 
utrustade med metadata i form av information om deras des­
tinationer. Ju fier saker i var omvarld som digitaliseras, desto 
st5rre blir det spektrum (oavsett om det ror sig om Ijud, Ijus el­
ler radiovagor) som ar mojligt att mata, berakna och behandla. 
Vid internets fodelse var digitaliseringen smaskalig - dati­
dens datorer var stora, klumpiga och dyra. Idag kan mobil­
telefonerna i vara fickor digitaliseraljudvagor i form av samtal, 
Ijus med hjaIp av kameror och position genom GPS-mottagare. 
En dator eller en mobiltelefon ar ur ett militart perspektiv en 
spars1indare som kan lokaliseras, avlyssnas och loggforas. De 
servrar som bygger upp internets infrastruktur sparar auto­
matiskt en ofantlig m1ingd loggfiler som kan generera mycket 
detaljerad information om varje anvandare. 

Den panspektriska overvakning som mojliggjorts av 
internet utvecklades alltsa ursprungligen som en militar 
metod for signalspaning, men precis som det distribuerade 
natverket skulle den inte fa sitt storsta anvandningsomriide 
inom krigforingen. Istallet fiyttade panspektron in i inter­
netanvandarnas hem och fickor. Genom ett mycket snabbt 
teknikskifte kunde helt vardagliga situationer plotsligt di­
gitaliseras, genomsokas och overvakas. 

Panspektron anspelar pa begreppet panoptikon, som 
myntades av den brittiske filosofen Jeremy Bentham i slutet 
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av 1700-talet. Med panoptikon avsag Bentham en praktik for 
social kontroll som innebar att manniskors beteenden gjor­
des synliga, vilket ledde till att de anpassade sitt agerande till 
denna visibilitet. Panoptikon kunde anvandas som modell 
fOr fangelser dar cellernas gallerdorrar gjorde att fiingarna 
standigt kunde betraktas av fangvakterna, i skolor dar elev­
erna aIItid var synliga for lararna eller pa fabriksgolvens 10-
pande band som kunde inspekteras av formannen. 

I takt med att alIt mer avancerade informationstekno­
logier sag dagens Ijus fOrvandlades emellertid panoptikon 
till en otidsenlig form av kontroll. I var samtid ar det inte 
langre den optiska blicken som overvakar oss, utan istallet 
databaser och loggfiler, datorer och mobiltelefoner. De ska­
par en ny form av visibilitet bortom det manskliga ogat. Pan­
spektron markerar saledes de nya frontlinjer inom vilka breda 
spektra av analoga signaler kan goras digitala, och darmed 
synliga, pa ett mycket mer omfattande satt an tidigare. 

Den panspektriska tidsalderns overvakningsstrategier 
manifesteras i tva huvudsakliga former. A ena sidan visar 
de sig som inbaddade verktyg i var vardag i form av sokmo­
torer, communities, databaser och kortbetalningar. De far 
kort sagt vardagen att fungera pa ett smidigt satt. A andra 
sidan kommer panspektrismen till stand i lagar och reg­
leringar instiftade av overvakande myndigheter och i viss 
man aven av de foretag som hanterar informationen pa na­
tet. Den panspektriska overvakningen ar saledes en pro­
duktiv process som innebar att resultatet av den bade kan 
vara ekonomisk vinning for fOretag och social Iydnad infOr 

olika former av polisiar verksamhet. 
Nar internet under millennieskiftet expanderade dra­

matiskt drojde det inte lange fOrran mycket restriktiva la­
gar som begransade friheten pa natet kom till stand. 2001 
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instiftades Patriot Act i USA, som pa ett direkt satt gay myn­
digheter mojlighet att overvaka internet. 2006 tradde da­
talagringsdirektivet i kraft i EU, vilket forpliktigade med­
lemslanderna att spara elektronisk trafikdata for internet­
anslutningar, telefoner samt e-post. I Sverige och manga 
andra lander £Ick signalspanande myndigheter uppgiften att 
bevaka internettrafiken, vilket stadfastes i och med 2008 ars 
inforande av FRA-Iagen. A.ven privata aktOrer £Ick alit stOrre 
befogenheter att tillse internet i syfte att stall a manniskor 
till svars for upphovsrattsovertradelser. I EU implement­
erades Ipred-direktivet forsta gangen 2006, vilket gay upp­
hovsrattsindustrin tillatelse att begara ut privatpersoners 
IP-nummer fran deras internetoperatOrer. Idag diskuteras 
det globala handelsavtalet ACTA (Anti-Counterfeit Trade 
Agreement), som mycket val kan komma att ge annu stOrre 
mojligheter for upphovsrattsinnehavare att overvaka och 
blockera trafik pa internet. 

Gemensamt fOr den militara och polisiara overvak­
ningen av internet ar att den ar elektronisk, och darmed 
kan mojliggora fOregripande insatser. Militaren har alltid 
forsokt fOrutse truppfOrfiyttningar och forutspa forsvars­
strategier. Polismakterna har daremot i huvudsak arbe­
tat med att utreda bratt genom att sakra bevis i efterhand. 
Genom en allt mer pataglig digitalisering av manniskors 
liv har emellertid aven polismakterna fatt mojligheter att 
arbeta med foregripande metoder. Sa kallade intelligenta 
overvakningskameror, som inte bara spelar in video utan 
aven kanner igen ansikten, installeras for att forhindra ter­
rordad i Londons tunnelbana. Tra£Ikavgiftskamerar som 
ar direktkopplade till bilskatteregistret anvands over hela 
Storbritannien for att kunna visitera bilister i syfte att upp­
tacka droger (utifran antagandet att det £Inns ett samband 
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mellan manniskor som inte betalar skatt och anvander 
narkotika). Fingeravtryckslasarna pa amerikanska fiyg­
platser ar direktkopplade till straffregister och listor over 
misstankta terrorister. Tra£Ikmonster pa internet, det vill 
saga den typ av information som avslojar vern som kommu­
nicerar med vern, antas kunna anvandas fOr att kartlagga 
kriminella natverk och terroristceller. Ju mer data vi kan 
utvinna ur en manniskas liv, desto fier samband kan vi kon­
struera mellan olika variabler. Pa sa satt forskjuts overvak­
ningens blick fran att fokusera pa en individ till att leta efter 
monster, sannolikheter och troskelvarden for nar ett bratt 
kan tank as komma att begas i framtiden. 

Den panspektriska overvakningen ser saker som den 
panoptiska overvakningen inte gjorde. Google eller Face­
book kan idag sammanstalla datamangder som sager saker 
om vara liv som vi inte ens sjalva ar medvetna om. Google 
minns dina sokord i exakt detalj for fiera ar tillbaka i tiden. 
Facebook vet vilka som ar dina vanner och vilka dina van­
ners vanner ar, och vilken konstellation av manniskor som 
har besokt en viss plats vid ett visst tiIlfalle. Om man fore­
staller sig den arbetsmangd som en sadan sammanstall­
ning skulle ha motsvarat innan vi borjade omge oss av elek­
traniska overvakningsteknologier, en sammanstallning 
som idag utfors automatiskt av databaser och datorer, inser 
man att natvaron resulterar i en typ av overvakning - och 
darmed ett visst vetande - som inte var mojligt tidigare. 

For vissa foretag ar denna form av overvakning en 
karnverksamhet. Att samla pa sig data om manskligt bete­
ende har blivit en affarside for detaljhandels- och resefOre­
tag, sokmotorer och internetcommunities. Paradexemplet 
ar Google, som tidigt bOrjade overvaka sokord i syfte att 
fanga konsumenter som var pa vag att gora ett inkop och 
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sedan rikta specifik reklam mot dem. Ett annat exempel 
ar Facebook, som genom att dra nytta av anvandarnas so­
ciala natverk, deras "sociogram", matchar produkter med 
specifika konsumentgrupper. Att lanka samman de spar 
som anvandare lamnar ifran sig pa internet har gett upp­
hoy till en hel politisk ekonomi, som inte bygger pa att MI­
la arbetare instangda i fabriker dar deras kroppar skapar 
yarde genom arbete, utan istallet placerar manniskor i varde­
skapande arbetsprocesser genom att overvaka deras be­
teende. Att soka pa internet, skicka e-post eller interagera 
med sina vanner pa communities ar big business eftersom 
det genererar det sista ledet i den logistik som garanterar 
att konsumentprodukter nar sina konsumenter. Satillvida 
utgor de panspektriska foretagen ett symptom pa en ultra­
snabb global kapitalism. Varje dag arbetar vi fOr dessa fO ­
retag. Vi behover inte ens ga till arbetet eller genomfora en 
transaktion, varje klick och varje sokning vi gor ar redan 
del i en vardeskapande process. Saledes utgor gratistjans­
terna pa internet, fran sokmotorer till natcommunities, den 
primitiva ackumulation av arbetskraft som kravs for att 
uppratthalla de internetbaserade ekonomierna. 

I skarningspunkten mellan de panspektriska ekono­
mierna och den statliga viljan till kontroll over internet 
uppstar ett speciellt subjekt som synliggors med hjalp av 
digitalt genererade datamonster. Detta subjekt under­
ordnar sig dem som besitter de datamonster som beskri­
ver dess vanor, beteenden och preferenser, eftersom dessa 
monster ligger till grund for beslut tagna bortom subjektets 
medvetenhet darom. Att befinna sig i ett kundregister eller 
att overlata information om sin a vanner pa ett community 
som Facebook innebar att man satter igang processer som i 
sin tur aterverkar pa den materiella vardagen. 
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De register som tidigare fOrdes over medborgarna i en natio­
nalstat var primitiva. Folkbokforing, sjukjournaler, skatte­
register och telefonkataloger hade alia som mal att forvandla 
individen till en del i en storre helhet - populationen. I den 
panspektriska overvakningens tidevarv ar populationen 
inte langre intressant. Varken militaren eller foretagen ar 
langre intresserad~ av nationalstaternas gamla granser. W 
att upllt1i.cka~det som idag upplevs som hot mot samhallsord­
ningen vander sig overvakaren inatoch fokuserar blicken pa 
avvikande beteendemonster i den egna samhallskroppen. 

Det panspektriska subjektet gors alltsa synligt av en 
mangd monster som samlas i olika databanker. Pa samma 
satt som foretag letar efter vissa monster som signalerar 
ett potentiellt konsumtionsogonblick soker underrattelse­
tjanster efter de monster som uppvisar ett beteende som 
skulle kunna leda till en krigshandling. Detta aterspeglas 
i de lagstiftande processer som genomdrivits under de se­
naste tva decennierna. I Europa har underrattelseverk­
samheterna getts tillstand att overvaka den elektroniska 
kommunikationen, samtidigt som den polisiara makten ge­
nom EU:s datalagringsdirektiv fatt befogenhet att genom­
soka loggfiler fOr i princip all elektronisk kommunikation. 

Pa samma satt som Googlevill samla in all data pa inter­
net vill FRA ha tillgang till de trafikmonster som genereras 
nar en dator ansluter till en annan. Foljden av detta blir att 
internet hamnar under standig overvakning. Panspektron 
pabjuder a ena sidan en medvetenhet om att vi standigt ii.r 
overvakade. A andra sid an ger den upphov till en natakti­
vism som motsatter sig hur makten over den elektroniska 
kommunikationen fOrskjuts till en overvakande kropp. Da­

~, myndigheterna och fOretagen vet mer om dina . 
itala spiLiiD du sjalv ~gonsin kan :v:eta. Det panspe1.'tri.sk:a 
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maktdiagrammet ar dock inte befriat fran friktionspunkter. 
De natpolitiska aktivisterna finner hela tiden mojligheter 
till motstand inne i datornatverken. 
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Cipherspace 

De distribuerade natverken skapar nya former for social 
kontroll genom panspektron, som intensifierar och sam­
manfaller med andra former av ordningsskapande. Detta 
visar sig som tydligast i despotiska stater, dar internet­
overvakningen i forlangningen leder till fangelsestraff och 
tortyr, men gar aven att skonja i demokratiska regimers 
mjukare men likval effektiva satt att hos manniskor ingjuta 
kanslan av att standigt vara overvakad. 

Den panspektriska overvakningen har tva tekno­
logiska fOrutsattningar. Den fOrsta ar att trafik ofta skickas 
i klartext over datornatverken, det vill saga i okrypterad 
form som kan lasas av vem som heIst. Den andra ar TCP/­
IP-protokollet, som innebar att varje dator som kopplar di-
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rekt till internet har ett unikt nummer. Genom att loggfora 
detta nummer gar det att se vern som gor vad. 

Insikten om att de distribuerade natverken var sarbara 
for overvakning drab bade bade de militara och civil a in­
genjorerna under 1970-talet, och ledde till att ARPANET 
1983 separerades i en militar och en civil del. Endast ett fa­
tal sa kallade gateways gjorde att e-post kunde skickas dem 
emellan. Men vetskapen om overvakningsmojligheterna 
ledde aven till att kommersiella foretag borjade efterfraga 
ett sakert satt att overfora £oretagsinformation pa. 1974 
anlitades IBM av den nationella standardiseringsbyran i 
USA £Or att utveckla Data Encryption Standard (DES), en 
krypteringslosning som kunde anvandas av alia £oretag 
som investerade i datorsystem. Den byggde pa att man med 
hjalp av komplicerade algoritmer forvandlade den sarbara 
klartexten pa internet till chiffertext (ciphertext). Efter­
som DES var tankt att fungera som en standard pa det ci­
vila internet borjade alit fier intressera sig£or kryptoanalys, 
som darmed kom att studeras oppet pa universiteten och 
inte enbart under strikt militar sekretess. 

Tack yare sina enorma ekonomiska resurser kunde den 
amerikanska militaren bygga egna och autonoma natverk i 
syfte att undvika overvakning. For civila internetanvand­
are har dettagivetvis aldrigvarit nagon mojlighet - trots att 
det ar just de som i st6rst utstrackning drabbas av overvak­
ningen. Under sent 1980-tal bOrjade darfor ett fatal pion­
jarer att experimentera med ett annat koncept, sa kallade 
darknets. Darknets ar ett system av tunnlar som upprattas 
i samma infrastruktur som det vanliga natet. Det gors ge­
nom att man skapar en krypterad anslutning fran en dator 
till en annan, eller mer exakt: fran en host till en annan. En 
dator i Kina kan alltsa uppratta en tunnel till en dator i Sve-
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rige och sedan anvanda den svenska datorn for att na ut pa 
internet. Pa det viset kringgas de kinesiska sparrarna och det 
blir svart att overvaka den respektive anvandarens aktiviteter. 

Samma metoder som brukas for att kryptera £ore­
tagshemligheter och finansiella transaktioner kan saledes 
anvandas - och anvands dagligen - avnataktivister som behO­
ver skydda den information de vill sprida. All innehallsdata pa 
internet kan krypteras till oigenklinnlighet - en text-, ljud- el­
ler bildfil blir da olaslig aven om den kopieras. Aven trafikdata 
gors meningslos nar trafiken inte gar direkt fran anvandarens 
dator, utan via en eller fiera andra datorer pa internet. Efter­
som internettrafiken ar paketformedlad kan den ta fiera om­
vagar fram till destinationen, vilket inneblir att den blir alit 
svarare att spara till den ursprungliga avsandaren. 

Kombinationen av dessa tva teknologier, kryptering 
och paketformedling, ger upphov till standigt nya dark­
nets. Cyberspace blir cipherspace - ett krypterat internet 
inuti internet dar det ar nastintill omojligt att roja en an­
vandares identitet. Foljden av denna identitetsloshet blir att 
inga lagar kan verkstallas och inga straff utdomas; cipher­
space ar ett tillsti'tnd av teknologisk anarki. De tidigmoder­
na samhallskontraktsteoretikerna tankte sig att ett sad ant 
tillsti'tnd skulle vara en tygellos och otrygg situation. I Iinje 
med detta menade kritikerna under 1990-talet att krypte­
ring av internet skulle leda till fullstandigt kaos. De foreslog 
till och med att krypteringsmjukvara borde klassificeras 
som "ammunition" och belaggas med forbud - vilket ocksa 
blev fallet i USA. 

Med tanke pa att ciphers pace uppstod som en reaktion 
mot lagar som krankte individers frihet bor man emellertid 
inte forsti't det i termer av ett nihilistiskt kaos. Utvecklingen 
av darknets ar en aktiv losningpa overvakningens problem. 
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Det ar ett teeken pa natvarons vilja till sjalvforsvar, en di­
rektaktion riktad mot de panspektriska samhallena. 

Idag vaxer intresset fOr dessa tunnlar, som i alIt hogre 
utstraekning fylIer fiberkablarna med krypterad trafik. Nar 
Ipred-direktivet drevs igenom i Sverige skapades Ipred­
ator, en tjanst som upprattar en krypterad tunnel ut mot in­
ternet oeh som med enkla medel kringskar den trafikdata 
som behovs for att anmala en misstankt fildelare. I Frank­
rike har den sa kallade Hadopi-Iagen fran 2009, som ger 
upphovsrattsinnehavare mojIigheten att stanga av miss­
tankta fildelare fran sina internetabonnemang, lett till ett 
stort uppsving for mjukvaror som skapar darknets. 

Natpolitiken flyttar in i eipherspaee i syfte att aterta kon­
trollen oeh undvika den panspektriska overvakningen. Att 
kringga overvakning ar en direktpolitisk handling som stal­
ler den langsamma parlamentariska proeessen fragande in­
for nasta mojliga reglering. Att forvandla de distribuerade 
natverken till cipherspaee ar bara en fraga om kunskap, oeh 
teknologin ligger redan i handerna pa anvandarna. 
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Till forsvar for det oppna internet 

Det har aldrig funnits niigon given utveeklingslinje som 
visat hur den amerikanska militarens distribuerade dator­
natverk skulle komma att bli det brokiga landskap som vi 
idag kallar internet. Natet omformas hela tiden; en fiber­
kabel kopplar plotsligt samman en fysisk plats med miljar­
der punkter pa internet, ett globalt protokoll som TCP/IP 
far kontinenter att kommunieera med varandra, ett kultu­
relIt uttryek forvandlas till ett globalt fenomen over en natt 
eller fOrsvinner i oversvammande £loder av data. 

Vi lever i en tid da inte bara stora aktorer som politiker, 
foretag eller framgangsrika aktivistgrupper star fOr omfor­
mandet av natet, utan aven de miljontals anvandare som gar 
till nats oeh darmed intensifierar natvaron. Mikroskopiska 
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handelser forandrar internets karaktar. En enda tunnel eller 
en enda koppling kan fOrandra ett handelsefOrlopp radikalt. 
En bild inifran en diktatur, ett lackt handelsavtal fran en kor­
rupt regim, ett stycke programkod eller en vittnesbord kan 
smitta och spridas som en lopeld mellan internets noder. Det 
framsta kannetecknet for det oppna natet ar att vi inte kan 
veta vad som kommer att handa imorgon. 

Samtidigt finns det idag ett Bertal pro cesser som verkar 
i motsatt riktning. Man bygger murar i naten som effektivt 
stanger ute majoriteter av anvandarna. lost och vast, nord 
och syd, infors standiga regleringar av internet i form av 
direkta blockeringar riktade mot vad som kan tankas vara 
samhallets fiender. Vilka dessa fiender sags vara varierar 
givetvis kraftigt, men de fungerar i samtliga fall som en le­
gitimerande grund utifran vilken man saker rensa upp i det 
vildvuxna natet. Eftersom internet hela tiden overskrider 
?e 10k ala regimerna uppstar en chockartad paradox; den 
som betraktas som en fiende pa ena sidan jordklotet ar en 
frihetskampe pa den andra. -

Nar manniskor mots och utbyter erfarenheter pa inter­
net skapar de en gemenskap som inte tidigare fanns, en soli­
dariserande natvaro. Nar gemenskapen plotsligt bryts upp 
av en utomstaende kraft omvandlas natvaron till aktivism. 

De distribuerade natverken utgor pa ett grundlaggande 
plan motsatsen till tva av de dominerande maktformerna 
i de moderna samhallena: a ena sidan den territoriella och 
nationsbaserade staten, a andra sidan den industrikapita­
lism som bygger pa produktion och konsumtion av slutpro­
dukter. Natverken overskrider de lagstiftande kropparnas 
territorier, men aven deras hastigheter. Nar information 
kan forByttas over jordens yta med ljusets hastighet later 
den sig inte kontrolleras med mindre an att datornatverken 
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helt stangs avo Stater lacker; pa ett konkret satt i och med att 
filmer, bilder, texter och hemliga dokument kan leta sig ut 
och spridas, men aven i form av kulturella utbyten och van­
skapsrelationer. Det finns strikt sett inget svenskt internet 
- bara kopplingar fran ett nat till ett annat - och det finns 
inte mycket den svenska nationalstaten kan gora at det. 
Detta visar sig kanske som tydligast i sajten Wikileaks, som 
till bade staters och fOretags fortret lacker ut tusentals pol i­
tiska och juridiska dokument utan att raja sina kiillor - alIt 
med hjalp av krypterade tunnlar i cipherspace. 

De ekonomier vars slutprodukter ar mojliga att digital­
isera och forsatta i ett fritt £lode i de distribuerade natverken 
forsoker just nu med lagstiftande medel begransa dessa nat­
verk. Efter att branscherna i princip misslyckats med att ingri­
pa mot de individer som kopierat filer, men aven med att sla till 
mot dem som tillhandahilllit lankar, soktjanster och nedladd­
ningssajter, ager nu en process rum som syftar till att designa 
om natverkens sjalva infrastruktur. Med globala handels­
avtal, exempelvis ACTA och immaterialrattslig lagstiftning, 
forsoker man ilterskapa en envagskommunikation ovanpa de 
distribuerade natverken. Aktivister har kallat detta for "kabel­
tv-internet", och avser med detta ett natverk dar konsument 
och producent separeras sa att vissa protokoll - exempelvis 
bittorrent och IP-telefoni - stryps, och sjiilva slutprodukterna 
- framfor alIt musik, film och mjukvara - forses med kopie­
ringsskydd sa att de endast kan konsumeras av en betalande 
och prenumererande kund. I fOrlangningen kan man tanka sig 
att hardvaran, alltsa sjalva datorn, borjar byggas om i syfte att 
efterlikna en simpel "mottagare" av information istallet for en 
neutral paketformedlande nod i natverket. 

Mot bada dessa processer uppbadar de distribuerade 
natverken en stark motstandskraft. Men for att skapa ett 
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oppet internet racker det inte med natpolitisk gerillakrig­
foring. Natverkens oppenhet maste aven forsvaras i mer 
generella termer i de arenor dar andra gemensamma ange­
lagenheter diskuteras. Satillvida rader det ingen motsatt­
ning mellan teknoaktivism och andra politiska strategier. 
Pa samma satt som teknologiska system kan hackas gar det 
att intervenera i politiska processer varhelst de ager rum. 
Ett parlament, ett foretag, en sakfraga eller en lokal angela­
genhet - genom att ga in och ut genom det snabbaste kom­
munikationsmedium som varlden hittills har skiidat finns 
alltid mojligheten att gora ett ingrepp, oppna upp politikens 
svarta lada och forandra den. 

Nar den amerikanska militarens distribuerade natverk 
forenades med en annan banbrytande teknologisk innova­
tion - persondatorn - skapades ett handlingsutrymme som 
gay manniskor politisk kraft. Det finns fortfarande aktorer 
som onskar att dessa tva teknologier aldrig skulle ha fallit i 
handerna pa en allt storre del av manskligheten. Vissa sta­
ter och fOretag skulle heIst av allt vilja invertera utveckling­
en och skapa enkelriktade datornatverk och maskiner som 
bara utfOrde speciella uppgifter, exempelvis spelade upp 
musik och film eller levererade redaktionell skrift. 

Forsvaret for de oppna naten skulle kunna ske med 
hanvisning till universella rattigheter. Dessa rattigheter 
rna vara val avvagda, kanske till och med sanna. Men rat­
tigheter kan koras over lika latt som de en gang formulerats. 
Darfor maste de oppna naten praktiseras, vilket sker ge­
nom att vi blir en del av dem - vi blir natvarande. 

Denna praktik har inget att gora med bandbredden pa 
ens uppkoppling eller antalet tim mar man tillbringar fram­
for datorn. I Xinjiang-provinsen i Kina har internet nas­
tan stangts ned helt och hallet av regimen, som fruktar att 
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Twitter-meddelanden kommer att orsaka an mer politisk 
instabilitet i regionen. Manniskor tvingas resa i flera timmar 
for att skicka e-post pa langsamma och delvis blockerade 
uppkopplingar. Dessa manniskor ar minst lika natvarande 
som de bredbandsanvandare i USA som distribuerar de se­
naste Hollywoodfilmerna till hundratals anvandare i en 
bittorrentsvarm. De satts alla i rorelse och vinner politisk 
kraft med hjalp av internet. 

Nar de oppna naten inte racker till, nar de begransas av 
de upphovsrattsbaserade industriernas jakt pa "illegal a fil­
delare" eller regimers jakt pa politiska dissidenter, graver 
nataktivister tunnlar i natverken och gor sig osynliga for 
den panspektriska blicken. Tunnlarna skapar veck mellan 
tva punkter som gor att den som star mittemellan tappar 
kontrollen. Den mur som byggts for att fOrhindra inform a­
tionsflodet faller samman. Natvaron fortsatter i cipherspa­
ce, ett rum som sakta vaxer och forgrenas i nya varldar. 

De oppna natverken maste forsvaras genom natpolitik i 
alla dess former. Internets fiender kan ga natvaron till motes 
pa ytan eller i tunnlar, i domstolar eller i parlament, i mik­
roskopiskt lokala delar av natverket eller i fOrsok att reglera 
globala avtal mellan stater. Men internet gar inte att stanga 
av, lika lite som manniskor gar att stanga avo Varje overvak­
ningsforsok kommer att bemotas med alit starkare krypte­
ring. Varje avstangd nod kommer att leda till att noder multi­
pliceras. Varje angrepp kommer att leda till att de natvaran­
de gor motstand - med eller utan lagens godkannande. 
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Epilog: Informationskrigets hastigheter 

Internet uppstod inom ramen fOr det militarindustriella 
komplexet. lroniskt nog ar det just nar de oppna natverken 
stalls mot armeers informationskrig som sjalva tekniken och 
infrastrukturen blir fOremal for diskussion. De distribuerade 
natverkens yttersta intensitetspunkt vecklar ut sig precis i 
det moment da de ar i fard att angripas. Bortom de annars sa 
valfungerande tjansterna och hemsidorna framtrader proto­
koll, kablar och paranoida sakerhetsrutiner. Det ar som om 
internets narvaro har integrerats i var vardag till den grad 
attvi inte langre ser det som en teknologi - fOrutom nar natet 
kollapsar, och i synnerhet nar nagon forsoker stanga ned det. 

I slutet av maj 2010 styrde en konvoj bestaende av sex 
skepp mot Gaza City, daribland det svensk-grekiska initia-
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tivet Ship to Gaza. Syftet med Bottiljen var att skieka for­
nodenheter oeh humanitar hjalp till de palestinier som for­
satts i bloekad av Israel. Skeppen var med konventionella 
matt matt obevapnade, men standigt uppkopplade mot 
internet via satelliter. Ju narmare Gazas strander de kom 
desto Ber foljde deras Twitter-meddelanden, bloggar od~ 
videoutsandningar. Fartygen hade blivit internet, oeh deras 
natvaro delades av aktivister, underrattelsetjanster oehjour­
nalister som analyserade varje meddelande som sandes ut. 

*** 

Nagra manader tidigare hade Wikileaks, en sajt grundad av 
backers oeh manniskorattsaktivister, slappt en video film 
fran en amerikansk Apaehe-helikopter som visade hur obe­
vapnade Reuters-journalister dodades oeh tva barn skada­
des allvarligt i Bagdad. Trots att den amerikanska militaren 
hade krypterat videofilmen, oeh trots den rigorosa sakerhet 
som omger de militara datornatverken, hade videon laekt ut 
oeh Wikileaks Iyekats dekryptera den. Dagarna innan den 
slapptes fOrberedde sig nataktivister runt om i varlden for att 
kunna bistamed ytterligare datorkapaciteti det fall attvolon­
tarerna som drev Wikileaks skulle gripas av de amerikanska 
myndigbeterna. Nar vide on lades upp pa Youtube blev den 
dock omojlig att avlagsna fran internet. En bel svarm av da­
torer stod redan beredda att Bytta ettor oeh nollor langs de 
distribuerade natverken. Med endast nagra manaders mel­
lanrum hade bade aktivisterna pa Gaza-konvojen oeh akti­
visterna kring Wikileaks sthllts ansikte mot ansikte med den 
militara informationskrigforingen. 
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*** 

Natten den 30 maj 2010 kokade Twitter av meddelanden 
med bashtaggarna #Bottilla oeb #SbiptoGaza. Genom att 
Twitter-meddelanden fran konvojen aterpublieerades av 
natvarande manniskor som foljde bandelsefOrloppet smit­
tade varje uppdatering myeket snabbt, oeb sjalva rapporte­
ringen pa Twitter kunde pa sa satt ligga Bera timmar fore 
de konventionella nybetsmedierna. Detta skedde pa vinst 
oeb forlust - varje basbtagg pa Twitter kan genast infil­
treras med desinformation som smittar lika snabbt. Erfa­
renbeterna fran valet i Iran oeb basbtaggen #IranEleetion 
bade i vissa fall varit brutala. Desinformation ledde till att 
de som protesterade pa gatan bade fOrsetts med instruktio­
ner som vid tillfallen forsatte dem i livsbotande situationer. 

Sa lange det fanns en koppling till satelliterna 35 000 
kilometer upp i rymden kunde nybeterna fran skeppen 
formedlas till internet i ett konstant £lode. Men plotsligt 
brats signalerna. I efterband rapporterade aktivisterna att 
deras satellitsignaler bade blivit utstorda av den israeliska 
militaren, ett rimligt men obekraftat pastaende. Den knapp­
bandiga information som letade sig ut till nybetsbyriierna 
mandagen den 31 maj gjorde gallande att mellan ti~ oeb tju­
go personer bade dodats ombord det turkiska fartyget Mavi 
Marmara. Aktivisternas internetuppkopplingvar bruten. 

Pa bara nagra timmar bade demonstrationer anord­
nats i ett Bertal stader, bland annat i Stockholm, Istanbul 
oeb London. Via Faeebook, Twitter, sms oeb e-post spreds 
snabbt tid oeb plats for demonstrationerna. Internet bade 
stangts av ombord pa batarna, men omvarlden kunde fort­
satta att kommunieera oeb mobilisera. 

Vern som skulle bli den fOrsta att formedla berattelsen 
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om vad som hande ombord pa Mavi Marmara forvandla­
des till en fraga om att ta kontrollen over kommunikations­
medierna. Med satellitsandningarna utslagna och mobil­
telefoner och videokameror beslagtagna kunde den israe­
liska armengora sigtill den enda aktor som formedlade bilder 
och videoklipp fran bordningen av skeppen.pa samma satt 
som aktivisternas Twitter-meddelanden hade aterpub­
licerats av de traditionella medierna blev nu den israeliska 
armens Youtube-kanal den primara kallan for videofilmer, 
vars redaktionella kontroll togs om hand av militaren. 

*** 

Den som har de snabbaste vapnen skaffar sigett omedelbart 
overtag i krig. Detsamma galler informationskrig. Dagens 
oppna internet kan sanda video i real tid till alia andra no­
der i natverket. Men satelliter ar kansliga pa grund av att de 
sander pa sarskilda radiofrekvenser och en kelt kan storas 
ut av en hOgteknologisk krigsmakt. Enskilda centraliserade 
tjanster ar omtaliga eftersom de enkelt kan blockeras eller 
beslagtas. For att internet ska kunna fungera i kritiska si­
tuationer maste kontrollen av tjansterna atertas avanvan­
darJ:1a. Varje beroende av en central punkt gar kommun­
ikationen sarbar. 

Samtidigt som internets hastigheter ger oss mojlig­
heten att mycket snabbt organisera demonstrationer och 
politiska moten, innebar var natvaro att vi medvetet eller 
omedvetet ger upphov till en databas och en overvaknings­
apparat som inte tidigare har existerat. Pa Facebook ger vi 
detaljerade personuppgifter till ett amerikanskt foretag 
nar vi organiserar demonstrationer, med datalagrings­
direktivets implementering i Europa tillhandahillls exakt 
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positionering fOr alia mobiltelefoner som befinner sig pa ett 
torg eller ett mote i ett hus. Panspektron drar nytta av rela­
tionen mellan natpolitikens korttidsminne och arkivets be­
standighet; vi klickar i att vi kommer att narvara pa en de­
monstration och g16mmer genast bort vilka uppgifter som 
samtidigt lagras om oss. Men uppgifterna forsvinner inte; 
Facebook, Twitter och din mobiloperator kan, pa eget be­
vag eller under lagligt tvang, lagra databasen i princip hur 
lange som heIst. Darmed upplater vi vart natpolitiska liv till 
framtida aktorer. 

Hur dessa aktarer kommer att behandla loggfilerna 
om tio ar ar det ingen som vet. Pa fiygplatsen i Teheran har 
granspolisen, enligt rapporter fran exiliranier pa besok, 
datorer fOr att soka i Facebook i syfte att ta reda pa vern som 
har en vanskapsrelation med vern. I Egypten har de som or­
ganiserat och deltagit i demonstrationer via Facebook kunnat 
gripas eftersom de slappt ifran sig detaljerad information. 

*** 

I en tid nar alit fier stater driver igenom lagar i syfte att 
overvaka internet finns dock ett undantag. Under bank­
krisen pa Island 2009 insag ett antal medborgare att ytt­
rande- och informationsfrihet var viktiga komponenter 
i avslojandet av olika former av maktmissbruk. Tillsam­
mans med bland annat Wikileaks utformade 19 island­
ska parlamentsledamoter lagforslaget Icelandic Modern 
Media Initiative, vilket rostades igenom den 15 juni 2010. 
Detta lagpaket gar pa tvars med det som sker i de fiesta de­
mokratier i vastvarlden. Det utgor troligtvis den starkaste 
lagstiftningen i varlden gallande informationsfrihet. Bland 
annat garanterar den kallors anonymitet, skyddar mot fOr-
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handscensur och gar internetoperat6rer fria fran ansvar 
for vad som skickas i deras niitverk. Det meddelarskydd 
som i praktiken avskaffades i Sverige i och med FRA-lagen 
kan kanske komma att restaureras pa Island, givet att lagen 
tas pa allvar. 

Handelserna utanfOr Gazas kust och i Reykjavik, Bag­
dad och Bryssel ar alia sammankopplade. Internets hastig­
heter har gjort det mojligt fOr natvarande manniskor att 
ta sig an politiska handelser och konfiikter. Med eller utan 
staters godkannande kommer internet att fortsatta koppla 
ihop manniskor och fOrandra formerna for politiska mot­
standspraktiker. Forhoppningsvis kommer detta att under­
minera legitimiteten fOr blockering av sajter och overvak­
ning av anvandarna till den grad att alit fier foljer Islands ex­
empeJ. En stat som inte kan hantera att manniskor kommun­
icerar fritt med varandra ar inte en demokrati yard namnet. 
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