"Mikroskopiska hindelser fordndrar internets karaktir.
En enda tunnel eller en enda koppling kan féréndra ett
hindelseforlopp radikalt. En bild inifran en diktatur,
ett lickt handelsavtal fran en korrupt regim, ett stycke
programkod eller en vittnesbord kan smitta och spridas
somen l6peld mellaninternets noder. Det frimstakénne-
tecknet f6r det 6ppna nitet &r att vi inte kan veta vad som
. kommeratthidndaimorgon.”

Det ndtpolitiska manifestet tar dig fran Teherans gator till
internets djupaste darknets, fran tingsritten i Stockholm
till de surrande datorhallar dar minsta rérelse pa nitet re-
gistreras. Det ir en svindlande text som visar hur internet
skakat om var politiska tillvaro i grunden och bundit oss
vid en teknologi som inte gar att skilja fran vara liv. Internet
erbjuder majligheter till politisk kamp och frigorelse, men
kan ocksa tjina som verktyg for 6vervakning och repres-
sion. Genom att analysera de senaste arens konflikter runt
The Pirate Bay, FRA-lagen och Wikileaks, men #iven hind-
elserna kring Ship to Gaza, visar Christopher Kullenberg
vigen till ett kompromisslost nétpolitiskt motstand med
rickvidd langtutover fiberkablarna.

Det ndtpolitiska manifestet dr den tredje boken i serien
Ink manifest.
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Ink manifest ir en serie stridsskrifter férfattade av akti-
vister och kritiker. Manifesten skirskadar samtidens mot-
sdttningar, undersoker majligheter till motstand och pekar
utvigar framat.

1. Rasmus Fleischer: Det postdigitala manifestet
2.Helena Granstrom: Det barnsliga manifestet
3.Christopher Kullenberg: Det ndtpolitiska manifestet




Christopher Kullenberg (f. 1980) ir aktivist, forskare och
enledande personiden nitpolitiska rorelse som vuxit fram

i Sverige under de senaste aren. Kullenberg 4r bland annat
engagerad i organisationerna Juliagruppen och Telecomix,
sombada arbetar for ett 6ppet internet.

Tillsammans med sociologen Karl Palmés har Kullen-
berg skrivit en rad artiklar som ber6r maktutévning, ver-
vakning och motstdndsstrategier pa internet. Vid sidan av
att vara redaktér for den politiska tidskriften Resistance
Studies Magazine driver han #ven bloggen Intensifier, som
diskuterar hacktivism i Sverige och utomlands.

Sedan ett par ar tillbaka arbetar Kullenberg som dok-
torand i vetenskapsteori vid Goteborgs universitet. Hans
avhandling, som har arbetstiteln Sociology in the making,
undersoker framvixten och produktionen av samhills-
vetenskaplig kunskap och dess relation till moderniteten.

Det ndtpolitiska manifestet ir Kullenbergs debutbok.




Det nétpolitiska manifestet




Dethotade nitet

1 samband med presidentvalet 2009 slog den davarande
iranska regimen ut en av de nyhetssatelliter som anvindes
av BBC. Mobiltelefonnitet spirrades helt under vissa tider,
Facebook och Youtube blockerades temporirt. Det iranska
internet utsattes for en djupgéende inskrinkning.

Nér de traditionella kanalerna stéingdes av riskerade
hindelserna i Teheran att falla i medieskugga. Den inter-
nationellaopinionenvarju,sinvilviljatill trots, heltberoen-
deavattrapporteromvad somhénde pdgatornastrommade
in. Men detiranska internetblockerades aldrig fullstindigt,
atminstone inte 6ver nagon ldngre tidsperiod. Direktrap-
porteringen letade sig sakta men sékert ut till Twitter, video-
filmer laddades pa omvigar upp pa Youtube och forsta-




handsinformation publicerades pa bloggar och hemsidor.
Endast ett fatal linder, bland annat Nordkorea och Burma,
hade tidigare klarat av att blockera internet helt och hallet,
vilket varit mojligt frimst pa grund av att deras nationella
datornitverk bara har ett fital fysiska anslutningar till om-
virlden. Till regimens fortret héll sig dock nitet levande i
Iran. Kommunikationen kunde uppritthallas trots censu-
reringsforsoken. Ett fital iranska nitaktivister lyckades
koppla upp sigmot datorer utanfor Iran och kunde pa sd sitt
sprida information som sedan kom att omsittas i forsta-
sidesmaterial.

Imangalidnderharinternetblivitdet primérakommun-
ikationsmediet, inte minst fér miinniskor som av olika an-
ledningar inte tillats uttrycka sig fritt. Information pa nétet
bade skickas och tas emot i en hastighet som inga tidigare
medier kunnat 4stadkomma. Det ger upphov till nya sitt att
organisera handel, dela kunskaper och forma gemenskaper.
Detta iir en politisk angeligenhetiallrahogsta grad.

Trots internets halvsekellinga historia dr det férst un-
der de senaste tvd decennierna som ménniskor éver hela
viirlden har bérjat leva sina liv pd och i anslutning till nétet.
Detta har lett till uppkomsten av en ny form avnérvaro, och
ddrmed en pataglig forindring i ménniskors tillvaro. Det
har gett upphov till en sirskild existens - ndtvaron. Att ga
till niits - oavsett om det handlar om ett trivialt slsurfande
pé de stora webbplatserna eller om det resulterar i att infor-
mation skickas férbi sparrar uppsatta av fortryckande re-
gimer - innebér att man agerar pa ett sirskilt vis. Oavsett
hur och varfor vi kopplar upp oss mot internet &r sjélva upp-
kopplandet alltid en politisk handling,

Nitpolitiken utmanar en hel uppsittning av etablerade
makthierarkier; statliga diktaturer savil som multination-
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ella foretag. Den kinnetecknar var samtid, men betecknar
ocksa ensérskild politisk praktik.

Internethar forstirkt tidigare politiska kopplingar mellan
manniskor, men framfor allt har det skapat nya kopplingar
vars mojligheter varken &r utforskade till fullo eller utnyttjade
maximalt. Vad internetbaserad kommunikation kan gora
— med oss sjidlva och med politiken 6verhuvudtaget - far vi
reda pa nér vi bryter oss ini internet; i dess historia, tekno-
logier och sociala sammansittningar.

Internet 4r idag hotat av ett flertal politiska processer
som syftar till att begréinsa och blockera det. Egyptiska
bloggare arresteras for att de kritiserar regimen, linder
som Kina och Frankrike tvingar nitanvéindare att install-
era statliga spionprogram pa sina datorer och i Sverige ko-
pieras och dvervakas all trafik till utlandet av Forsvarets
Radioanstalt. Samtidigt som dessa statliga interventioner
priglar den samtida regleringen av internet striivar manga
stora foretag, till exempel Apple, Google och Microsoft, efter
att begrinsa kommunikationen pa internet sa att den knyts
nirmare deras kommersiella tjinster. Internets infrastruktur
designas allt mer efter principen att formedla underhall-
ning bunden till sirskilda foretagskonglomerat. Didrmed
stiller mansigivégen for den neutralarorelse avtrafiksom va-
riten forutséttning for datornétverkens framvéxt.

Formeln for att forsvara friheten pa internet ligger in-
biaddad i sjilva infrastrukturen: var nitvaro, och alla de
kopplingar som den utgbrs av, ger oss politisk kraft. Upp-
komsten av internet medforde en sidoeffekt som idag har bli-
vit dess viktigaste egenskap: féormégan att koppla samman
minniskorien nétvaro genom vilken motstand kan utovas.

Nér nétvaron tvingas till sjélvforsvar intrdder en nét-
politik vars styrka viendast har fatten forsmak av. Det dr en
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politik som varken har ett givet mal eller en forutbestimd
riktning; en politik vars potential ligger i att vi fortfarande
inte exaktvetvad den férmar eller vilka krafter den kan sétta
i rorelse. Nétpolitiken dr en politik om internet, men dess
omfattning 4r storre 4n si: den drabbar alla som anvénder
nétet fér att framhérda som politiska varelser.
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Dedistribuerade nitverken

Den 29 oktober 1969 sindes det forsta paketformedlade
meddelandet mellan tva datorer i ett amerikanskt militir-
projektsom kallades for ARPANET. Paketformedlinginne-
bar att ett digitalt meddelande delas upp i mindre enhe-
ter som sedan tillats vilja den mest framkomliga vigen
till destinationen. Dirutéver forses paketet med kontroll-
information som bland annat anger formatering, ursprung
och slutmal. Pa det sittet utrustas varje meddelande med
instruktioner fér hur det ska skickas fran en punkt till en
annan, ungefir som informationen pé ett kuvert talar om
hur ett brev ska na fram till ritt mottagare och med vilken
prioritet. Dessutom innebir paketférmedling att meddelan-
dena kan stuvas om pa véigen, pa samma sitt som ett kuvert
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kan ldggasiett annat for att via nya delstrickor na fram till
mottagardestinationen.

Det teknologiska tillvigagingssittet for paketformed-
lingen hade utarbetats ett par ar tidigare i samband med
den pdgdende kirnvapenkapprustningen. Pa uppdrag av
RAND Corporation skrev den amerikanske ingenjéren och
matematikern Paul Baran 1962 artikeln “On Distributed
Communications Networks”, dér de grundliiggande idéerna
om det distribuerade nitverket presenterades. RAND, som
var ett slags tankesmedja i niira samarbete med det ame-
rikanska flygvapnet, tilldelades varje ar stora ekonomiska
bidragav militiren och kunde dirmed fora en tillvaro obero-
ende av de konventionella ekonomierna.

Detamerikanska samhillet priglades under 1950-talet av
en tilltagande rddsla f6r kiirnvapenkrig. For att férhindra
totalt kaos vid ett eventuellt anfall var det avgorande att
korrekt information kunde férmedlas mellan president,
generaler och personal stationerad vid missilanliggning-
arna. Fraganvar dock vilken typ avinfrastruktur som éver-
levde lidngst vid ett militéirt angrepp. Enligt Paul Baran var
svaret de distribuerade nitverken.

Aven Sovjetunionen byggde under denna period sina
forsta datornétverk med utgdngspunkt i ett hogteknolog-
iskt missilforsvar. Men dir sig den teknologiska utveck-
lingen annorlunda ut. Det amerikanska ARPANET och
arbetet pa RAND Corporation #gde rum p4 en fullkomlig

‘antimarknad; de militira kapitalfiodena i USA gjorde att
teknikforskningen aldrig behévde konkurrensutsittas. I
den hierarkiska sovjetiska byrakratin pagick diremot en
stindig kamp om vilka avdelningar som skulle tilldelas
ekonomiska medel, och utvecklingen av datornitverk fick
ddrmed konkurrera med andra militéira och civila projekt.
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Nar de sovjetiska vetenskapsménnen bérjade intressera sig
#r hur den planekonomiska styrningen kunde dra nytta av
datornitverken utgick de ifran den samling av teorier som
gar under benimningen cybernetik. Ofta har cyberneti-
ken, det vill séga liran om styrning och kommunikation,
framstillts som en amerikansk forskningstradition. Som
tllimpad teoribildning inom ekonomi och samhéllsplane-
ringvar den dock mest inflytelserik i Sovjet.

De sovjetiska datornitverken som med avstamp i de
cvbernetiska teorierna upprittades pa 1960-talet var de-
centraliserade men samtidigt hierarkiska. Tanken var att
en central dator i Moskva skulle fungera som toppen av
en pyramid. Den skulle sedan kommunicera med andra
stider i vilka mindre nitverk organiserades. Det paradox-
ala i detta uppligg var att noderna i datornitet i viss mén
kunde kommunicera utan en central punkt, samtidigt som
informationsflodet #nda alltid fardades uppat i hierarkin.
Parallellt med det militiira nitverket byggde den sovjetiska
staten dven ett kommersiellt nit som syftade till att Gver-
vaka den planekonomiska produktionen. Genom att samla
in s mycket information som méjligt sokte man bland annat
forutsiga trender betriffande tillgdng och efterfragan pa en
vissravara.

Det distribuerade nitverk som Paul Baran hade skiss-
erat i sin artikel skiljde sig radikalt fran Sovjetunionens
motsvarighet. Barans system forutsatte inte en “supernod”
pa toppen av informationsflodet, utan likstéllde statusen
for nitverkets alla noder. Till skillnad fran de sovjetiska
nitverkens arkitektur, som i forsta hand syftade till styr-
ning och kontroll av en helhet, var Barans grundlidggande
mal 6verlevnad, vilket ledde till konstruktionen av den dist-
ribuerade nétverksstrukturen.
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Vilket datornétverk dr bist limpat fér militéira syften — ett
distribuerat eller ett hierarkiskt? Fragan blev allt mindre
relevant ju mer kalla kriget tinade upp. Det som istillet blev
avgérandevarvadsomhédnde med teknologiernanirdebor-
jade tillimpas i civila sammanhang. Det sovjetiska dator-
nétverket var inte bara hierarkiskt pa ett teknologiskt plan;
dven i sin vidareutveckling var det insnirijt i den byra-
kratiska visionen om en cybernetiskt kontrollerbar stat.
I USA hidnde diremot nagot ganska oviintat: Paul Baran
registrerade huvuddelen av sitt arbete som public domain,
detvill siiga allméin egendom tillgéinglig for vem som helst.
Detta offentliggérande av de distribuerade nitverken skul-
leleda till attinternet tog sina férsta stapplande stegi USA.

I borjan av 1980-talet gick ARPANET successivt Gver
till den sa kallade TCP/IP-arkitekturen. Den bestod av ett
flertal protokoll som angav regler fér hur datorer skulle
kommunicera med varandra pa ett enhetligt sitt. Datapa-
ket kunde tidigare firdas globalt i specialdesignade nit-
verk, men med TCP/IP-arkitekturen blev det #ven moj-
ligt f6r mindre nétverk att anslutas till stérre i kraft av en
gemensam standard. Fran och med nu kunde man koppla
samman miljer som sag mycket olika ut, vilket gjorde att
den globala datorkommunikationen kom iging pa allvar.
Under 1980-talet steg antalet uppkopplade datorer fran ett
par hundra till cirka 300 000. Anvindarna var framfér allt
ménniskor knutna till féretag och universitet, men ett litet
antal pionjérer anvinde nitet for privatbruk.

Under samma decennium gjordes dven ett antal forsck
att skapa centraliserade nétverk, men de blev ganska snart
omsprungna av de TCP/IP-baserade motsvarigheterna.
Dessa hade en avgérande fordel gentemot de hierarkiska
och slutna systemen — de innehéll ett antal 6ppna och stan-
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dardiserade protokoll som #n idag utgér nagra av internets
grundteknologier - exempelvis e-post, filoverféringar
(FTP), chat (IRC) och fiiirrterminaler.

Omkring 1990 togs de forsta stegen mot world wide
web och hypertext-protokollet, vilket gav upphov till den
slutliga populariseringen av internet. Nu kunde ménniskor
snabbt och enkelt navigera sig fram éver nitet genom ett
véxande antal hemsidor. Till en bérjan bildade dessa en viiv
av enkla textdokument, men successivt fylldes de pa med
bilder och ljudfiler. Fran de 300 000 anvindarnaibérjan av
1990-talet skulle decenniet klocka in p runt sjuttio miljoner
uppkopplade datorer.

I och med den anvéndarexplosion som féljde i sparen
av world wide web skapades en ny ekonomi kring internet.
Datornitverken byggdes ut och fick allt stérre kapacitet, de
statliga europeiska telekom-monopolen avreglerades och
nya affirsmodeller vixte fram. Internet var forhallande-
vis billigt att investera i, vilket ledde till att borsnoterade
foretags aktiekurser kunde skjuta i héjden utan att bolagen
hade tillgang till mer in en uppsittning vagade idéer och en
hemsida. Méanga privata internetanvindare hade samma
teknologiska forutsittningar. Attsitta upp en hemsidaeller
enbloggvarimanga fall gratiselleringickiinternetabonne-
manget, och med den nya RSS-teknologin kunde bloggar fa
prenumererande ldsare. Rentteknisktskapades RSS och blog-
gar redan fore millennieskiftet, men det var forst nagra ar efter
IT-bubblan som deblevtillgingligasom allménna tjénster.

Idag har vi ett distribuerat och paketférmedlat inter-
net, en djungel av kablar och servrar, en flodvig av data-
trafik, protokoll och meddelanden. Det ir en infrastruk-
tur som ar byggd for att kunna skyffla datapaket runt om i
vérlden utan att ta hénsyn till om inneh4llet 4r en finansiell
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transaktion, en chatkonversation eller en forskningsrap-
port. Den snabba tillvixten av internetuppkopplade mobil-
telefoner och mobila bredband gbr att den version av TCP/
IP-protokollet som gillt sedan bérjan av 1980-talet, IPV4,
beriknas fa slut pd nummer inom ett par ir. Det innebér att
vida passerar fyramiljarder direktanslutna enheter.
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Attgatill nits

Om e-post i borjan av 1990-talet anvéndes av ett fatal aka-
demiker i syfte att upphiva distansen mellan olika forskar-
grupper har de sociala medierna idag sjunkitinivéaralivsa
djupt att minniskor pa samma arbetsplats skickar medde-
landen till varandra - inte for att nigot geografiskt avstand
behover overbryggas, utan for att det har blivit ett konven-
tionellt sitt att umgas pa.

Alltflerssmmanhanghar med andraord blivitinternet —
ibland under var medvetna uppsikt, ibland utan att vi kun-
nat kontrollera det. Detta internetblivande kan inte forstas
som rent tekniska processer. Att fiberkablar i marken, ra-
diosignaler riktade mot satelliter och datorhallar fulla av
servrar konstant skickar paketférmedlade meddelanden
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dr bara en sida av myntet. Ur denna tekniska infrastruktur
uppstar dessutom nagonting annat, en mangfald av nya so-
cialarelationer som inte var méjliga tidigare.

Att bli internet innebdr att méinniskor gir in och ut
genom olika sammanhang som existerar genom nitet —
sammanhang som kan vara allt frin en mejlinglista till en
chatkanal eller ett forum som helt eller delvis samman-
kopplas 6ver internet. De sakfrégor som nitpolitiken tar upp
drberoende av det faktum att ménniskor har blivit en del av
internet, och vid givna tillfdllen investerar stora mingder
energi i att forsvara sin gemensamma nitvaro. Nitpolitiken
4r sdledes inte en individualiserad politik ~ tvirtom &r det
alltid en kollektiv foreteelse. i

Eftersom det paketférmedlade internets grundstruk-
tur tillater varje digitalt meddelande att né vilken annan
nod i nétverket som helst uppstér nitvarons méjliga sam-
manhang som begrénsningar sprungna ur ett 6verfléd. Om
en miljard minniskor skulle talaien och samma chatkanal,
om varje e-postmeddelande skulle gé ut till alla adresser
som finns eller om vi skulle fa fér oss att prenumerera pa
alla bloggar som skrivs, skulle nitblivandet férvandlas till
ett enda vitt brus. Saledes har begréinsandet av det poten-
tiella informationséverflédet en navigerande funktion. Vi
maste hittasammanhangsom ir tillrickligt avgriansade for
att de 6verhuvudtaget ska vara meningsfulla. Det sker ge-
nom att vi gor bruk av en viss tjinst, exempelvis Facebook,
laser vissabloggar eller deltar i ett imnesspecifikt forum.

Internet harletttill attidéer och innovationeri allt hog-
re grad och med allt hogre hastigheter smittar. Att g3 till
néts innebdr att man drabbas av, och bir vidare, fragment
av den strida informationsflod som utgér internet. Ett kol-
laborativt projekt som Wikipedia kriver att tusentals mén-
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niskor samarbetar i enlighet med ett regelverk, samtidigt
som lusten att bidra halls uppe. Oppna mjukvaror, med vars
hjélp hela operativsystem skapas, kriiver likasa delaktighet och
enkultur som premierar att man delar med sigavsinakunskaper.

Fore internet spred sig smittor med laga hastigheter.
Nirde medialainfrastrukturernavar centraliserade kunde
de inte mutera och utvecklas i flera led. Nér nagot visades
pa tv fanns det inget sétt att omedelbart aterséinda inform-
ation tillbaka till kdllan, utan diskussionen begrénsades fy-
siskt till tv-soffan. Etermedierna producerade satillvida en
sekunddr oralitet, vilket innebar att deras sindningar gav
upphov till lokala hirdar av samtal som en reaktion pa den
ursprungliga utsindningen. Nyheter och allméinna angel&-
genheter diskuterades sedan pa caféer, i foreningar eller pa
arbetsplatser. For att kommunicera vidare informationen
till en storre publik krivdes emellertid att den aterfordes
och koncentrerades till en central punkt, exempelvis re-
daktionen pA en tidning eller en tv-station. Dessa punkter
fungerade, och fungerar #n idag, som trosklar i informa-
tionsflédet. Att séinda ett radioprogram, trycka en tidning
eller sprida flygblad kridvde en organisation och resurser
som gjorde att den politiska kommunikationen frantogs
den spontanitet som préglar det direkta samtalet.

I och med internet har dessa krav blivit allt mer svar-
motiverade. Ett budskap eller meddelande pa nitet kan na
alla noder i nitverket, och man kan genast atersinda kom-
munikation till den ursprungliga kéllan. Med nétblivandet
uppstar en primdr oralitet, det vill siga mojligheten for en
enskild person att sjilv agera smittokélla. Istéllet for att
ett meddelande maste centraliseras for att komma 6ver de
kommunikativa trésklar som tidigare priglade medieland-
skapetkan det nu genast aterintrida pa en global niva.
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Konstitutivt fér nétvaron &r allts att varje nod i nétverket
kan béra vidare smittor pA samma villkor som de andra no-
derna, vilket innebér att varje dator har méjlighet att ome-
delbart kommunicera med hela internet. Detta férhallan-
de, som tydligast kommer till uttryck i peer-2-peer-tekno-
logierna, innebdr att helt nya kunskapsprocesser blir méj-
liga och helt nya kontaktytor uppstir mellan ménniskor
och maskiner. Det gor dven att konflikter och problem som
tidigare kunde hallas borta fran etern och tryckpressarna
kommer upp till ytan - pa gott och pa ont. Samtidigt som
ldckta dokument kan spridas i syfte att avsléja maktmiss-
bruk, kan exempelvis frimlingsfientliga grupper komma
till tals pa ett sétt som inte var méjligt tidigare.

Smittor affekterar oss pé olika sitt. Ett datorvirus har ka-
pacitet att infektera miljontals datorer inom loppet av nigon
timme. Spridningen av viruset syftar ofta till att fi de infek-
terade datorerna att utféra en viss uppgift, och om vi anvin-
dare 6verhuvudtaget mérker av det beror det pd att vira da-
torer borjar bete sig konstigt eller att systemadministratéren
stinger av oss fran nétverket. Ett annat sitt som smittor pa-
verkar oss pa dr nir datorkod utviixlas mellan programme-
rare. Delningen av programmeringskod pigick i begrinsad
skala fore internet. Nér det blev majligt att skicka program
over internet uppstod den 6ppna mjukvaran. Plotsligt kunde
man genom att dela med sig bitar av kod skapa avancerade
operativsystem.

Nir world wide web lanserades under 1990-talet upp-
stod en gigantisk smittoh#rd av information. Bild, video,
text, ljud - allt som kunde pressas genom infrastrukturen
blev plétsligt tillgéingligt inte bara fér spridning, utan dven
som muterande smittoh#rdar. Filer kunde férindras, re-
mixas och flyttas in och ut genom olika ssmmanhang i en
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rasande fart. Over en natt hade world wide web skapat en
hoghastighetsterriing vars expansion mojliggjordes med
hjilp avkommandona copy och paste.

Smittohérdarna &r av avgorande betydelse for att nét-
politiken ska kunna premiera deltagande framf6r basun-
erande budskap. Kraften att paverka ett hindelseférlopp
painternet avgoérs inte av hur hogt man skriker, utan av hur
smittsamt ens #rende kan bli. De mest lyckade kampanjerna
panitet tycks vara sidana som inte har ett tydligt budskap,
vilket annars betraktas som ett ideal fér den traditionella
partipolitiken. Smittsam politik sitter igang en form av opi-
nionsbildning som snarare #r bildande i bemérkelsen att
det rér sig om en kunskapsprocess. Till denna kategori hor
kollaborativa mjukvaruprojekt, exempelvis I2P (Invisible
Internet Project), som genom att skapa krypterade nétverk
underlittar for den anonyma kommunikationen pa nétet,
men dven aktivistgrupper som La Quadrature du Net, som
genom att sprida information om EU:s lagstiftning soker
paverka den europeiska politiken.

Ju mer en smitta muterar desto livskraftigare blir den; det
Oppna internet gynnar just férinderliga budskap. En upprord
universitetsprofessor kallade hiromaret bloggar for “kloaker”.
Vissa krivde uppriittelse och ursiikter fran professorn, andra
menade att ordvalet var triffande - i kloaker frodas nimligen
smittohérdar i vilka vi inte riktigt kan veta vad for slags liv som
lever. Denna osiikerhet priiglar nétblivandet som process, och
ligger till grund for nétpolitikens 6ppna karaktér. Avsaknaden
av uniforma normkéllor och enkelriktade massmediers mono-
pol gor att det enhetliga budskapet aldrig kan fd samma genom-
slagskraft som nér smittorna sprids fran ménniska till ménnis-
kaviamiljontals datorer som allaér del avinternet.

Attsprida information utan att varken behéva ta hinsyn
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till de teknologiska hinder som tidigare fanns - exempelvis
behovet av tryckpressar - eller de sociala funktioner som
kontrollerade spridningen - exempelvis redaktérer och ny-
hetsbyraer - gor att nya siitt att virdera informations- och
kommunikationsflédena blir nédvindiga. Dirmed majlig-
gors inget mindre &n en radikal demokratiform oberoende
avmassans opinion, ledares representerande makt och byra-
kratiska beslutsordningar. Denna internets grundstruk-
tur reflekteras dock sillan i det individuella anvéindandet.
Istillet formedlar centrala noder ofta ett mycket stort antal
anvindares information. Ett blogghotell kan ha hundratu-
sentals anviindare, mikrobloggen Twitter och de stora e-
postleveranttrerna har miljoner. De flesta av oss viljer med
andra ord att dverldta kontrollen 6ver vara digitala liv till ett
fatal stora aktorer. Vi programmerar inte vira egna sokal-
goritmer, utan anvénder Google. Vi kodar inte egna hemsi-
dor, utan skapar en Facebook-profil eller en blogg i ett blogg-
hotell. Vi later inte vira hemdatorer agera chatservrar, utan
anvinder firdiga tjanster som Microsofts MSN Messenger.

I praktiken innebir detta att informationen p4 internet
centraliseras och firdas uppat i en hierarki dir den som dri-
ver tjansten har den slutgiltiga makten att slippa fram eller
bryta kommunikationsflédet. Nir en centralnod tar 6ver dist-
ributionen blir niitet mer sarbart, och informationsoverflsdet
koncentreras kring en enskild aktér. Om de tidigare mass-
medierna kontrollerades genom statliga monopol och licen-
ser for etersindningar gor centraliseringen av de sociala me-
dierna pa internet att ett fital aktdrer far kontroll 6ver hur
information smittar. Sskmotorer anpassar sina resultat efter
exempelvis den kinesiska regeringens lista ver godkinda hem-
sidor. E-postleverantorer i USA later sina integritetsforeskrifter
underordnas Patriot Act och limnar gladeligen ut anvéindar-
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uppgifter nir begreppet nationell sikerhet aberopas. Om man
lankar till en fildelningssida pa Facebook hinder det ofta att
lanken automatiskt raderas eftersom film- och musikindu-
strin mer &n girna stiller sig i vigen med hot om stimningar.
Smittan stoppas och kommunikationen bryts av.

Med tanke pa att informationen som smittorna bestar av
formedlas med ljusets hastighet, samtidigt som troskeln som
maste Gverstigas for att kunna na ut med denna information &r
lag, kéinnetecknas nétvaron av ett korttidsminne. Detta far pa-
tagliga foljder fér den nitpolitiska praktiken. Eftersom en my-
riad héindelser och fenomen befinner sig i sténdigt omlopp pa
internet forsvaras uppriétthallandet av en politisk kontinuitet.
En kollektiv glomska infaller varje ging trycket kring en given
fragaklingar av. Detta ér en konsekvens av 6verflodet sjélvt.

Korttidsminnet kompletteras emellertid av ett annat slags
minne, nimligen det gigantiska arkivsom internet utgor. Attav-
ligsna nagot fran nitet kan ofta vara svarare én att gora det till-
gingligt. Arkivet ir dock inte helt litt att fa tillgang till; sckmo-
torer och indexeringstjénster kopierar all information de kan
komma 6ver och lagrar ofta denna utom rickhall for anvéndar-
na. Eftersom arkivet genereras avmaskiner och automatiskain-
dex tenderar det att férbli passivt. For att vinna kraft och skapa
engagemang maste de niitpolitiska kollektiven i ndgon man for-
valta arkivet. Vad som héinde férra veckan, eller vad som hinde
for tio ar sedan, dr historier som maste skrivas, kommuniceras
ochinfogasidetnitpolitiska tinkandet.

Korttidsminnet later sig paverkas av aktuella hindelse-
forlopp, av det som ir pa tal for stunden. En demonstration
pégatan, ettlagforslagiett parlamenteller en licka av hem-
lig information bygger upp ett tryck som genast kan smitta
och spridas. Nér politisk information gar fran nod till nod,
fran en ménniska till en annan utan att passera en redak-
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tion som granskar den, bildas snabbt nya gemenskaper.
Nétvarons korttidsminne gor emellertid att dessa gemen-
skaper inte nodvindigtvis utgar ifran tidigare politiska
distinktioner. Nir FRA-lagen rostades igenom i Sverige
enades bloggare med olika ideologiska grunduppfattningar
i ett forsok att bilda motopinion, nir sajten Wikileaks pub-
licerade hemligstimplade dokument om USAs krigf6ring i
Afghanistan krivde savil liberaler som socialister att kri-
get skulle ta slut, nér telekom-marknaden regleras i EU gar
marknadsivrare och marxister samman och organiserar
motaktioner. Samarbeten pa nitet uppstar alltsa ofta mel-
lan politiska aktorer som tillfzlligt blundat fér det som skil-
jer dem at. Denna pragmatism beror inte pa att politiska
skiljelinjer utraderats, utan ir en foljd av nédtvarons forma-
ga att skapa nya politiska gemenskaper. Dessa gemenska-
per kan i sin enklaste form besta av en grupp pa ett nétfo-
rum eller en mejlinglista som anvinder den ndtmedierade
kommunikationen som ett verktyg for att organisera sig.
Men det kan ocksa handla om politiska gemenskaper som
6verhuvudtaget inte var méjliga fore internet, och som har
nitetisig som politiskt objekt.

Korttidsminnet pa internet dr en flykt bort fran en in-
stitutionalisering av det politiska — i sin mest extrema form
overgér denna flykt i en knapptryckningens politik, ett en-
gagemang for en viss fraga som varar nagra sekunder for
attstrax skifta fokustill en annan. Samtidigt som denna po-
litiska praktik ter sig fragmenterad &r det just i formagan
till glémska som nétvaron har mojlighet att etablera en an-
nan typ av demokrati. Ndtvaron och nitpolitiken samman-
faller, och en nitets politik blir en gemenskapens politik.
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Nétpolitik

De stora flédena av internettrafik féljer med slaende likhet
de globala flédena av pengar, varor och energi. Detta inne-
bar dock inte att nitpolitiken pa ett simpelt sétt kan forkla-
rasutifrin exempelvis kapitalackumulation eller ideologiska
regeringskonster.

En av de niitpolitiska grundfragorna ror begrinsandet
av det overflodets tillstdnd som karakteriserar internet. Hur
ska griinserna dras och vem ska ansvara for grinsdragningen?
Trots den teknologiska utgangspunkten — att varje nod i néit-
verket kan kopplas samman med alla andra noder - bestar
internet i praktiken av en méngd artificiella sparrar. Det ki-
nesiska internet begréinsas av en gigantisk brandvigg som
hindrar anvéindare fran att kommunicera med varandra, det
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iranska internet 4r inte bara begrinsat utan starkt 6vervakat
- varje meddelande som innehaller regimkritik ir en méjlig
vig till fingelse och tortyr. I Italien pagér en stindig kamp
mellan statlig blockering av webbsidor och anvindare som
kringgar spirrarna. I Turkiet blockeras Youtube eftersom
regimen anser att sajten sanktionerar uttryck som skiindar
landsfadern Atatiirk.

Samtidigt som internet mojliggér sammankopplandet
av en mangfald anviindare tillater det likvil att infrastruk-
turen spirras och Gvervakas. Internets potentiella frihet,
som ur en demokratisk synvinkel ter sighisnande, 4r i prak-
tiken alltid inskrénkt. Grinsdragningarna innebir med
nodvindighet ett maktutévande, som i nitpolitikens fall
aktualiserar en rad fragor: Vem &r det som blockerar en viss
nod pé internet? Vem privilegierar en viss typ av trafik fram-
f6r en annan? Vem kontrollerar fiberkablarna i marken?

Nir en begrinsning pa internet upplevs som repressiv
uppstar motstand i form av nétpolitisk aktivism. Huruvida
en stats inskrinkning av medborgarnas internettillging
ar att betrakta som legitim eller repressiv gar dock inte att
fastsla a priori, utan méste alltid beddmas mot bakgrund av
den specifika kontexten. Varje forsok att uttrycka internet-
relateraderittigheteriuniversellatermerriskerarattfastna
i ett ahistoriskt resonemang som inte tar hinsyn till me-
diets sociotekniska historia. Att formulera en nitpolitik
enbart med utgdngspunkt i universella rittigheter vore
detsamma som att befria den fréan reell politisk handlings-
kraft. En sddan kraft bor snarare sokas i det specifika sitt
varigenom nétvaron svarar pa grinsdragningar i form av
exempelvisblockeringar och 6vervakningsférsok.

Varje s6kande efter nitpolitiska strategier maste alltsa re-
lateras till de konkreta situationer och sammanhang som har
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gjorts mojliga genom internet snarare 4n till de transcendenta
och ideala principer som karakteriserar den lagstiftande po-
litiken. Detta forhéllningssétt innebér ett tillbakavisande av
kraven pa att samma lagar och regler som giller i samhillet
dven ska tillimpas pa internet. Nér det exempelvis giller med-
delarskyddet — som fastslar att anonyma kéllor som ger upp-
gifter till pressen inte far eftersékas av en myndighet — eller
brevhemligheten — som innebér att brev som skickas med pos-
ten inte far ldsas pa vig till mottagaren - forestiller man sig
att dessa rittigheter ska ”6versittas” sa att de kan bli giltiga i
det nya mediet internet. Abstraktionen och principen tillats
med andra ord att foregripa situationen och hindelsen. Det
ar ohéllbart. Man kan exempelvis inte inféra en férhands-
censur pa internet, eftersom varje nod kan ansluta direkt till
andra noder utan att passera en myndighet som granskar in-
formationen. Det finns inte heller ndgon stat som kan garan-
terameddelarskydd fér méanniskor som viainternet kontaktar
tidningsredaktioner, eftersom de servrar som anvinds kan
befinna sig i princip var som helst pa jordklotet. En majoritet
av Norges internettrafik gir genom Sverige, och Gvervakas
dérmed av Forsvarets Radioanstalt som nir som helst kan
ldmna vidare informationen till en tredje part. Att Norge skulle
kunna garantera sina medborgare frihet fran ¢vervakning
framstar dirmed som en omgjlighet.

Nitpolitiken star i direkt forhallande till de hastigheter
som internet mojliggjort. En demonstration med tusentals
ménniskor kan arrangeras panagratimmar, varenda parla-
mentsledamot i en nation kan kontaktas pa nagra minuter,
hela ekonomier kan paverkas genom den blixtsnabba bors-
handeln. Man skulle kunna jgmfora en mikroblogg med en
samling ménniskor som star férberedda pa ett torg med ett
plakat i ena handen och en tuschpenna i den andra - skill-
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naden &r att mikrobloggar inte har ndgon 6vre grins for
hur manga som kan se meddelandet, och att kostnaden for
att nedteckna ett budskap pa internet i princip 4r obefint-
lig. Nétpolitikens trosklar ir med andra ord ytterst1iga. Att
engagera sig dr oerhort enkelt, men det kan vara desto sva-
rare attuppna en kontinuitet i det politiska arbetet. Utan de
traditionella institutionernas tréghet maste nitpolitiken
finna nya sitt att skapa politiska sammanhang.

Den immanens som kidnnetecknar nétpolitiken gar pa
mangasittstickistdvmed den politik som priglat den vister-
" lindska moderniteten. N#tvarons nomos stir i kontrast
till den traditionella politik som syftat till att skapa gene-
rella lagar, principer och sanningar. Nétpolitiken uppriit-

tar sammanhang didr ménniskor utvecklar en praxis ge-,

nom samvaro snarare 4n genom faststéllandet av politiska
program eller ideologiska manualer. Det innebir att den
néstan alltid undflyr den allménpolitiska matrisen, vars di-
kotomier - hoger/vinster, individualistisk/kollektivistisk,
tillvéixtorienterad/gron och sé vidare — upplevs som klumpi-
ga analysverktyg. Det innebir dock inte att mer dvergripan-
deideal och forestéllningar r helt 6verflédiga. Snarare exis-
terar de som en passivbakgrund till den aktiva nétpolitiken.
Skillnaderna mellan nétpolitiken och den traditionella
parlamentarismen visar sig inte minst nér den forra néstlar
sig in i den senare. Under varen 2009 viinde sig nagra nit-
politiska kollektiv mot EU i samband med att det sa kall-
lade telekompaketet, som innefattar ett antal direktiv for
regleringen av telekom-marknaderna i Europa, behand-
lades i EU-parlamentet. I tva av de féreslagna tilliggs-
propositionerna sag aktivisterna en méjlighet att garantera
nétneutralitet och ritt till domstolsprévning fér personer
som riskerade att stingas av fran internet. En chatkanal
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fylldes med bekymrade aktivister som ville skydda internet
i lagstiftningen. Vissa kéinde varandra sedan tidigare, an-
dra inte. Nagra kiinde aktivister i andra niitverk och nagra
trillade in av ren nyfikenhet for att snabbt sugas in i aktiv-
iteterna. Den traditionella lagstiftande processen blev ut-
satt for en internetbaserad direktaktion.

En chatkanal 4r i huvudsak inte en plats, utan en hin-
delse. Denna hiindelse kan pagé under en kvéll eller i flera
ar. Den ir visserligen alltid rent fysiskt placerad pa en eller
flera servrar, men dess rumslighet ger sig inte séllan till-
kinna nigon annanstans, exempelvis dir de politiska pro-
cesserna utspelas for tillfdllet. Chatkanalen kan befinna sig
lika mycket i ligenhetsfester, pa krogar och dansgolv som
i parlamentens Bryssel och Stockholm. Genom sin koordi-
nerande funktion kan sjilva kanalen utgéra en kontaktyta
mellan alla dessa platser. \

Islutet av1990-talet fann féretagen sina konsumenter pa
internet, och idag har politikerna funnitsina véljare dér. Ing-
etparlament bestar enbart av en insida, utan dr alltid kopplat
till en mingd grupper, institutioner och individer utanfor.
Genom att en mingd kontaktytor mycket snabbt har digi-
taliserats, exempelvis genom just chatkanaler, bloggar och
nitcommunities, har den parlamentariska politiken bliviten
del avinternet, Ett affektdrivet nitpolitiskt kollektiv som vid
givna intensitetspunkter drabbar politiken gar dock inte rik-
tigt att underordna ett parlamentariskt, representativt de-
mokratiideal. Om det parlamentariska systemet &r territori-
ellt och medierar en genomsnittlig folkvilja pekar det affekt-
drivna kollektivet mot partikulira sakfragor som politiseras
isma, direktformedlade gemenskaper.

Trots dessa skillnader behéver nétpolitiken inte sta i
opposition till parlamentarismen, utan kan tvértom inter-
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agera med det. Genom viljan att ifragasétta hur traditionell
politik bedrivs ges mojligheten att hacka systemet. En po-
litisk process kan 6ppnas upp, och nér dess bestiandsdelar
ligger pa bordet och ett aktivistkluster ser hur komponen-
terna fungerar gar de att forédndra. Det blir da majligt att
ta sig an ett politiskt skeende och styra det i en annan rikt-
ning, 6verraska det och drabba det med kraft. Alternativen,
som skulle vara att antingen ge sig in i politiken pa dess for-
utbestdmda villkor eller att helt och hallet negera systemet
genom isolering eller vald, ter sig i ljuset av detta som ater-
véndsgrinder.

Ett system som bestar som en intakt enhet trots yttre
paverkan, som férmar reglerasig sjilvtlikt ett element 6kar
eller minskar virmen vid temperaturfluktuationer — detta
var den cybernetiska drommen. Det r ocksa en dréom som
i viss man genomsyrar den parlamentariska politiken, dir
folkviljan i sin genomsnittlighet ska komma till uttryck i
syfte att paverka hur ett givet territorium regleras och do-
mineras. Men internet och nétpolitiken accepterar inte en
sadan praxis, i synnerhet inte nér den forséker begrinsa
och takontroll 6ver sjilva nidtvaron. Satillvida &r nétpolitik-
en varken parlamentarisk eller utomparlamentarisk. Den
drsnarare driven av en vilja att plocka upp delarna av ett gi-
vet politiskt system och bygga om det,
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Fr&n cyberrymden till Spectrial

Under internets tidiga historia var det vanligt atti filosofiska,
sociologiska och politiska termer tala om den virtuella vérld-
ensom en entitet som var helt separerad fran den fysiska. Det
nitverk av datorer som under 1980-talet bland annat hade
beskrivits av cyberpunkforfattaren William Gibson, fram-
for allti genombrottsromanen Neuromancer, var en okropps-
lig och kall viirld dér information dgdes av foretag som var
storre och miktigare in nationalstater. Dessa kommersiella
nit, som gick under beteckningen “matrisen” och huvud-
sakligen var till for finansiella transaktioner, blev da och da
utsatta fér angrepp av ”tangentbordsjockeys” som tack vare
sina datorkunskaper kunde stjila information och pengar.
Motsatsen till matrisen var “kottvérlden”, en plats dir den
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rena tanken besudlades av ménniskokroppens oberikneliga
drifter och begrinsningar.

En liknande dualism l4g till grund fér den amerikanske
forfattaren och aktivisten John Perry Barlows manifest A De-
claration of the Independence of Cyberspace fran 1996. Barlow
menade att cyberrymden varken borde eller kunde regleras
utifran av en juridisk kropp som inte sjiilv befann sig pa inter-
net. Nitet utgjorde enligt Barlow en vésensskild verklighet
somigrund och botten var separerad fran, och borde férhalla
sigautonomt till, den analoga vérlden.

Barlows sjélvstindighetsforklaring ma ha fungerat
1996, men ett drygt decennium senare ter sig tanken om en
autonom virld som éverskrider sociala, ekonomiska och
framfor allt mellanménskliga villkor som utopisk, p& grin-
sen till naiv. I och med att internet blev en viktig ekonomisk
och infrastrukturell realitet i slutet av 1990-talet férvand-
lades cyberrymden till en plats fér reella politiska kontro-
verser. Men dnnu viktigare &n det faktum att den lagstiftande
makten blev tvungen att hantera denna teknologiska revolu-
tion var attméinniskor hade blivit internet.

Internet ir varken en cyberrymd eller mindre affek-
terande &n en forestilld kottvirld. Nétet dr inte en separat
verklighetssfir som f6ljer sina egna naturlagar, utan en do-
mén som hela tiden hakar i och kopplar samman en mang-
fald av situationer och processer utanfér datornitverken.
Pa samma siitt som den cybernetiska visionen om styrning
av virtuella system i Sovjetunionen var démd att gi i kras
ter sig varje forsok att isolera internet i form av ett egen-
méktigt system som en atervindsgrind.

Vid millennieskiftet fanns 70 miljoner datorer med egna
IP-nummer anslutna till internet. Tio ir senare finns fler &n
en miljard anslutna datorer. Internet ér sitillvida varken en
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kall maskintriumf eller en kéttig réra av ofériindrade indivi-
der — det 4r nigot som uppstar i kopplingarna mellan mén-
niska och maskin, mellan det analoga och det digitala. Om
den tidiga cyberpunken gjorde en tydlig distinktion mellan
cyberrymden och kéttvirlden, och 1990-talets nitaktivism
koncentrerade sig pa att ifragasitta hur ”vérldsliga” lagar
och regleringar forhéll sig till internet, kommer 2010-talet
priglas av en nitpolitik dir detta glapp har forlorat sin rele-
vans. Detta kommer till uttryck bade i hur internet regleras
och diskuteras i den generella offentligheten, i hur vara eko-
nomier har férvandlats, och framfér allt i hur vi hanterar var
nétvarosom en fulltintegrerad delivaravardagsaktiviteter.

Det kanske tydligaste tecknet pa denna utveckling &r
denvirldsomspinnande nitpolitiska héndelse som vintern
2009 kom att 6ppna upp helt nya politiska arenor. Den 16
februari bevakade ett flertal internationella medier tings-
riitten i Stockholm, dér tre personer stod anklagade for att
hadrivit fildelningssidan The Pirate Bay. Rittegdngen mas-
te betecknas som den storsta fildelningshéindelsen sedan
Napster stimdes 1999. Det som stod pé spel var inte bara
upphovsrittens eller fildelningens framtid. Réttegdngen
var dven ett uppvisande av nitvaron som politisk kraft, ef-
tersom den innebar att dtskilliga nitaktivister korsade var-
andras vigar och ett antal viktiga projekt féddes.

1 Sverige hade den foregéende sommaren och hosten
priglats aven hard debatt om den sa kallade FRA-lagen, som
skulle ge Forsvarets Radioanstalt rétten att Gvervaka kabel-
buren kommunikation, vilken till stor del bestar av internet-
trafik. Dessutom hade det sé kallade Ipred-direktivet, som
tillt upphovsrittsinnehavare att begéra ut nitanvéndares
identiteter frin internetoperatérerna, genomdrivits under
stark kritik. Ironiskt nog sammanfoll klubbandet av Ipred-

43



direktivet med réttegdngen mot The Pirate Bay, och hindel-
serna gav upphov till stora politiska manifestationer.

Det unika med Spectrial - som rittegangen mot The Pi-
rate Bay kom att kallas - var dock inte faktumet att hundra-
tals nétaktivister fyllde tingsriittens salar till bridden samti-
digt som internets chatkanaler i princip blev olésliga da varje
minut av den utséinda rittegangen diskuterades i detalj. Det
unika var att rittegdngen etablerade ett nytt grinssnitt for
social interaktion som tidigare hade varit nistan utgslugaﬁ;élg
internetbaserad, och ddrmed kopplade samman heterogena
grupper av ménniskor pa ett nytt sétt. Den svenska nétakti-
vism som hade orsakat den sa kallade bloggbdvningen kring
FRA-lagen och ih#rdigt kritiserat inférandet av Ipred-direk-
tivethade i huvudsak varit nétbaserad. Spectrial utspelade sig
istéllet pa en fysisk plats och utgjorde dirmed en métespunkt
f6r ménniskor som flodade in och ut ur stadsrummet. T tings-
ritten bildades sma 6ar av ménniskor som planerade framti-
da aktiviteter, utanfor trotsade aktivister vinterkylan i Pirat-
byransbuss, ett par kvarter bort samlades folk pa caféer for att
blogga om vad som hade hint under dagen och pa pubar och
klubbar arrangerades fester mer eller mindre anslutna till dra-
mat i tingsritten. Spectrial var, som hindelse betraktat, lika
mycket en ockupation av en méingd lokala platser som en tre
veckor lang juridisk process. Samtidigt som rittegangen dgde
rum i Stockholm arrangerades gatufester i Moskva till hyll-
ning av The Pirate Bay. I de djupaste anonyma chatnitverken
anfélls den malsdgande organisationen IFPI (International
Federation of the Phonographic Industry) och Mags advokat-
byra, som foretridde musik- och filmbolagen, genom &ver-
belastningsattacker mot deras hemsidor.

Spectrial handlade pa ett sitt mer om internet som in-
frastruktur &n om fragan om upphovsritt. I lagens namn
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skulle de skyldiga utpekas, men det var inte helt enkelt ef-
tersom The Pirate Bay hade drivits som ett distribuerat
projekt bestiende av ett stort kluster av ménniskor snarare
in en tydlig organisation. Att bittorrent-tekniken som si-
dan byggde pa utgdrs av ett protokoll som sprider ut delar
av filerna 6ver ett mycket stort antal datorer gjorde inte sa-
ken enklare. I en bemirkelse dr The Pirate Bay sina anvin-
dare, eftersom infrastrukturen dr distribuerad mellan de
deltagande nodernaibittorrent-svirmarna.

Bittorrent férmedlar trafik férdelad 6ver ett stort antal
datoreristillet for att forlita sig pa en central punktinétver-
ket. Det innebir att maktpositioner forskjuts till den grad
att de enskilda anvindarna kan bestimma 6ver vad som
skickas mellan datorerna. Att forskjuta maktpositioner ge-
nom direkt handling innebér att omdefiniera hur internet
bér se ut, vilket var precis vad The Pirate Bay gjorde. De
branscher som bygger pa centraliserad exemplarforsilj-
ningkunde pa grund av The Pirate Bay och andra bittorent-
sidor inte lingre uppritthalla ett materiellt Gvertag - moj-
ligheten till kontroll forsvann. Forddmningarna brast och
filerna spreds med en teknologi som vévdes in i miljoner
datorer och idag star for mellan en fiéirdedel och hélften av
allinternettrafik. Den gr inte att stoppa med mindre &n att
nitet stéings av helt eller 6vervakas ned till minsta paket.

Bittorrent skapar en virld dér information kan formed-
las enligt en helt platt organisationsform, dér varje nod i
niitverket bidrar till att optimera upp- och nedladdningar.
Detta gor det mjligt for en helt vanlig persondator att sprida
stora filer till hela den internetanslutna virlden. Aven om
kalla krigets skisser 6ver det distribuerade nétverket aldrig
var i nirheten av att forutsiga att tunga filer skulle 6verforas
i datornitverken pa detta sitt r parallellerna pa en nivd
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dnda sldende. Genom att minimera funktionen for en cen-
tral punkt i nétverket och sprida ut trafiken utan att fast-
sla nagon forutbestdmd viig bygger man in 6verlevnad i det
tekniska systemet. Det faktum att The Pirate Bay trots ihér-
diga fors6k inte har kunnat stéingas ned &r en tydlig mani-
festation av detta. S& linge det finns ytterligare en nod i niit-
verket som dr beredd att bistd med utrymme kommer sidan
attfinnas kvar.

Bittorrent dr satillvida ett av de mest radikala sitten att
nyttja de distribuerade nitverken pa. Rittegangen mot The
Pirate Bay tvingade in savil domstolar som nyhetsmedier
i en diskussion som fordjupade forstéelsen av internet som
infrastruktur, och fick dven aktivister att engagera sig i fra-
gor som gick bortom upphovsritt och piratverksamhet.

Att ga till ndts innebir att man gor nétet till sitt eget, till
en del avsin egen existens. Detta éir den frimsta anledningen
till att Spectrial samlade en offentlighet som i forlingningen
till och med kunde betraktas som en opinion att rikna med
i parlamentariska val. Men Spectrials formaga att bilda ge-
menskaper 6verskred samtidigt den traditionella politiska
opinionsbildningen; det som skapades var en tekno-social
kropp av ménniskor, datorer och nitverksprotokoll som ut-
tryckte ett slags gemensamt sjilvforsvar. Nétvaron var un-
der angrepp av en industri som bara nagot decennium tidi-
gare hade sett sin guldélder och levererat populédrkultur till
forhallandevis passiva konsumenter. Bittorrent, med The
Pirate Bay i spetsen, hade kastat om en grundliggande rela-
tion i férhallandet mellan kultur och ménniska - protokollet
hade skapat en méjlighet f6r ménniskor att sjélva sétta vill-
koren for kulturprodukternas distribution och spridning.

Manaderna efter Spectrial hade vissa av de nétpolitiska
grupperingar som deltog vid rittegangen fordndrat sin
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praktik. Om tidigare sakfragor i huvudsak hade hanterats
piettganskatraditionelltsittskedde ettnitpolitiskt taktik-
skifte mot mer direkta former av aktioner. Istéllet for att
protestera mot makten hade det blivit dags att skruva isér
den for att fa reda pa hur den fungerade. Komplicerade po-
litiska processer kartlades, och det visade sigatt man kunde
hittamanga olikaméjligheter att paverka dem. For attutma-
na lobbyister i EU skapades en egen lobbyorganisation. For
att konkurrera med industrins utredningar och siffror for-
fattade en aktivistgrupp en egen utredning och presenterade
den for den svenska regeringen under hosten 2009. Nar med-
iernas agenda inte 6verensstiimde med aktivisternas upprét-
tades en egen nyhetsbyra vid namn Telecomix News Agen-
cy. Nir det saknades en stab av jurister som kunde jamfora
lagforslag byggdes ett datorprogram som gjorde det auto-
matiskt. Med hjilp av de verktyg for samarbete som internet
erbjuder kan man med mycket sma ekonomiska medel inter-
veneraiden traditionella politiken.
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Panspektron

Parallellt med framviixten av de distribuerade nitverken
skedde en utveckling inom underrittelseverksamheter
virlden &ver som langt senare skulle fa konsekvenser for
detviidagkallar fér nétpolitik.

Under férsta hilften av 1900-talet hade den militéra
signalspaningen skett med hjilp av radiosignaler. Under-
rittelser om exempelvis truppforflyttningar skickades
delvis genom etern, oftast i form av krypterad information
som behovde dekrypteras for att kunna tydas. For att av-
goéra vad som var relevant information bérjade militdr och
underrittelsetjinster anvinda datorer for att kiinna igen
monster och sékord i de analoga utsindningarna. Dessa
sindningar understilldes digital metadata, ett slags sok-
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och indexeringssystem. For att hitta rétt i den polyfoni av
roster och morsekod som férdades genom etern var man
tvungen att tillféra information som gjorde sjilva innehal-
let s6kbart och ddirmed meningsfullt.

Nir internet kom att anvéndas som ett transkontinentalt
kommunikationsmedium fick de signalspanande myndig-
heterna ett nytt territorium att Gvervaka. I motsats till radio-
signaler &r all internettrafik digital och kan dirmed sorteras
och genomsokas pa ett mycket effektivt sitt. Paketen ir redan
utrustade med metadata i form av information om deras des-
tinationer. Ju fler saker i var omvérld som digitaliseras, desto
storre blir det spektrum (oavsett om det ror sig om ljud, ljus el-
ler radiovéagor) som dr méjligt att méta, berikna och behandla.
Vid internets fodelse var digitaliseringen smaskalig - dati-
dens datorer var stora, klumpiga och dyra. Idag kan mobil-
telefonernaivara fickor digitaliseraljudvagoriform avsamtal,
ljus med hjilp av kameror och position genom GPS-mottagare.
En dator eller en mobiltelefon &r ur ett militirt perspektiv en
sparsindare som kan lokaliseras, avlyssnas och loggforas. De
servrar som bygger upp internets infrastruktur sparar auto-
matiskt en ofantlig méngd loggfiler som kan generera mycket
detaljerad information omvarje anvindare.

Den panspektriska 6vervakning som mojliggjorts av
internet utvecklades alltsa ursprungligen som en militir
metod for signalspaning, men precis som det distribuerade
nitverket skulle den inte fa sitt storsta anvindningsomrade
inom krigforingen. Istillet flyttade panspektron in i inter-
netanvindarnas hem och fickor. Genom ett mycket snabbt
teknikskifte kunde helt vardagliga situationer plotsligt di-
gitaliseras, genomsokas och 6vervakas.

Panspektron anspelar pa begreppet panoptikon, som
myntades av den brittiske filosofen Jeremy Bentham i slutet
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av1700-talet. Med panoptikon avség Bentham en praktik for
social kontroll som innebar att ménniskors beteenden gjor-
des synliga, vilketledde till att de anpassade sitt agerande till
denna visibilitet. Panoptikon kunde anviindas som modell
for fingelser dir cellernas gallerddrrar gjorde att fingarna
stindigt kunde betraktas av fingvakterna, i skolor dér elev-
erna alltid var synliga for lirarna eller pa fabriksgolvens 16-
pande band som kunde inspekteras av férménnen.

1 takt med att allt mer avancerade informationstekno-
logier sag dagens ljus forvandlades emellertid panoptikon
till en otidsenlig form av kontroll. I var samtid &r det inte
lingre den optiska blicken som Gvervakar oss, utan istillet
databaser och loggfiler, datorer och mobiltelefoner. De ska-
par en ny form av visibilitet bortom det ménskliga 6gat. Pan-
spektron markerar siledes de nya frontlinjer inom vilkabreda
spektra av analoga signaler kan goras digitala, och ddrmed
synliga, pa ett mycket mer omfattande sétt an tidigare.

Den panspektriska tidsdlderns 6vervakningsstrategier
manifesteras i tvA huvudsakliga former. A ena sidan visar
de sig som inbaddade verktyg i véir vardag i form av s6kmo-
torer, communities, databaser och kortbetalningar. De far
kort sagt vardagen att fungera pé ett smidigt sétt. A andra
sidan kommer panspektrismen till stdnd i lagar och reg-
leringar instiftade av évervakande myndigheter och i viss
mén dven av de foretag som hanterar informationen pa né-
tet. Den panspektriska évervakningen ar saledes en pro-
duktiv process som innebér att resultatet av den bade kan
vara ekonomisk vinning for foretag och social lydnad infér
olika former av polisiér verksamhet.

Nir internet under millennieskiftet expanderade dra-
matiskt drojde det inte linge forrdn mycket restriktiva la-
gar som begriinsade friheten pa nitet kom till stand. 2001
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instiftades Patriot Acti USA, som pa ett direkt sitt gav myn-
digheter mgjlighet att dvervaka internet. 2006 tridde da-
talagringsdirektivet i kraft i EU, vilket forpliktigade med-
lemslénderna att spara elektronisk trafikdata for internet-
anslutningar, telefoner samt e-post. I Sverige och manga
andralinder fick signalspanande myndigheter uppgiften att
bevaka internettrafiken, vilket stadfistes i och med 2008 &rs
inforande av FRA-lagen. Aven privata aktérer fick allt storre
befogenheter att tillse internet i syfte att stilla ménniskor
till svars fér upphovsrittsévertridelser. I EU implement-
erades Ipred-direktivet forsta gdngen 2006, vilket gav upp-
hovsrittsindustrin tillitelse att begira ut privatpersoners
IP-nummer fran deras internetoperatorer. Idag diskuteras
det globala handelsavtalet ACTA (Anti-Counterfeit Trade
Agreement), som mycket vil kan komma att ge dnnu storre
mdjligheter for upphovsrittsinnehavare att évervaka och
blockeratrafik p4 internet.

Gemensamt for den militira och polisiira évervak-
ningen av internet &r att den ir elektronisk, och dirmed
kan méjliggdra féregripande insatser. Militiren har alltid
forsokt forutse truppférflyttningar och forutspa forsvars-
strategier. Polismakterna har diremot i huvudsak arbe-
tat med att utreda brott genom att sikra bevis i efterhand.
Genom en allt mer pataglig digitalisering av ménniskors
liv har emellertid dven polismakterna fitt méjligheter att
arbeta med foregripande metoder. $a kallade intelligenta
overvakningskameror, som inte bara spelar in video utan
dven kdnner igen ansikten, installeras for att férhindra ter-
rorddd i Londons tunnelbana. Trafikavgiftskameror som
ir direktkopplade till bilskatteregistret anvinds Gver hela
Storbritannien fér att kunna visitera bilister i syfte att upp-
técka droger (utifran antagandet att det finns ett samband
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mellan ménniskor som inte betalar skatt och anviinder
narkotika). Fingeravtrycksldsarna pa amerikanska flyg-
platser &r direktkopplade till straffregister och listor Gver
misstéinkta terrorister. Trafikmonster pa internet, det vill
siga den typ av information som avsléjar vem som kommu-
nicerar med vem, antas kunna anvindas for att kartligga
kriminella nétverk och terroristceller. Ju mer data vi kan
utvinna ur en méinniskas liv, desto fler samband kan vi kon-
struera mellan olika variabler. Pa s4 sitt forskjuts 6vervak-
ningens blick fran att fokusera pa en individ till att leta efter
monster, sannolikheter och troskelvirden for nir ett brott
kan tinkas komma att begasiframtiden.

Den panspektriska 6vervakningen ser saker som den
panoptiska dvervakningen inte gjorde. Google eller Face-
book kan idag sammanstilla datam#ngder som séger saker
om véra liv som vi inte ens sjilva dr medvetna om. Google
minns dina s6kord i exakt detalj for flera ar tillbaka i tiden.
Facebook vet vilka som dr dina véinner och vilka dina vén-
ners vinner ir, och vilken konstellation av ménniskor som
har besokt en viss plats vid ett visst tillfédlle. Om man fére-
stiller sig den arbetsmingd som en sddan sammanstll-
ning skulle ha motsvarat innan vi bérjade omge oss av elek-
troniska &vervakningsteknologier, en sammanstillning
som idag utférs automatiskt av databaser och datorer, inser
man att nitvaron resulterar i en typ av 6vervakning - och
dérmed ett visst vetande — som inte var mojligt tidigare.

For vissa foretag dr denna form av dvervakning en
kirnverksamhet. Att samla pa sig data om ménskligt bete-
ende har blivit en affirsidé for detaljhandels- och resefore-
tag, sokmotorer och internetcommunities. Paradexemplet
ir Google, som tidigt borjade dvervaka sékord i syfte att
fanga konsumenter som var pa vig att gora ett inkoép och
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sedan rikta specifik reklam mot dem. Ett annat exempel
ér Facebook, som genom att dra nytta av anviindarnas so-
ciala nitverk, deras “sociogram”, matchar produkter med
specifika konsumentgrupper. Att linka samman de Spar
som anvéndare ldmnar ifrin sig pa internet har gett upp-
hov till en hel politisk ekonomi, som inte bygger pa att hal-
la arbetare instingda i fabriker dir deras kroppar skapar
viirde genom arbete, utan istillet placerar minniskor i viirde-
skapande arbetsprocesser genom att Gvervaka deras be-
teende. Att soka pd internet, skicka e-post eller interagera
med sina vinner pi communities ir big business eftersom
det genererar det sista ledet i den logistik som garanterar
att konsumentprodukter nar sina konsumenter. Stillvida
utgdr de panspektriska foretagen ett symptom pé en ultra-
snabb global kapitalism. Varje dag arbetar vi for dessa f5-
retag. Vibehover inte ens g till arbetet eller genomfora en
transaktion, varje klick och varje sékning vi gor dr redan
del i en viirdeskapande process. Saledes utgdr gratistjins-
terna pa internet, fran sokmotorer till nitcommunities, den
primitiva ackumulation av arbetskraft som krivs for att
upprétthalla de internetbaserade ekonomierna.

I skdrningspunkten mellan de panspektriska ekono-
mierna och den statliga viljan till kontroll ver internet
uppstar ett speciellt subjekt som synliggérs med hjdlp av
digitalt genererade dataménster. Detta subjekt under-
ordnar sig dem som besitter de dataménster som beskri-
ver dess vanor, beteenden och preferenser, eftersom dessa
monster ligger till grund fér beslut tagna bortom subjektets
medvetenhet dirom. Att befinna sigi ett kundregister eller
att dverldta information om sina vinner p4 ett community
som Facebook innebir att man sétter igdng processer som i
sin tur dterverkar pa den materiella vardagen.
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De register som tidigare férdes 6ver medborgarnaien natio-
nalstat var primitiva. Folkbokforing, sjukjournaler, skatte-
register och telefonkataloger hade alla som mal att férvandla
individen till en del i en storre helhet - populationen. I den
panspektriska 6vervakningens tidevarv dr populationen
inte lingre intressant. Varken militdren eller foretagen &r
lingre intresserade av nationalstaternas gamla grénser. For
attuppticka det som idag upplevs som hot mot samhillsord-
ningen viinder sig 6vervakaren int och fokuserar blicken pa
avvikande beteendemonster i den egna samhéllskroppen.
Det panspektriska subjektet gors alltsd synligt av en
miingd ménster som samlas i olika databanker. P4 samma
sitt som foretag letar efter vissa monster som signalerar
ett potentiellt konsumtionségonblick soker underrittelse-
tjinster efter de monster som uppvisar ett beteende som
skulle kunna leda till en krigshandling. Detta aterspeglas
i de lagstiftande processer som genomdrivits under de se-
naste tvi decennierna. I Europa har underrittelseverk-
samheterna getts tillstind att 6vervaka den elektroniska
kommunikationen, samtidigt som den polisiira makten ge-
nom EU:s datalagringsdirektiv fatt befogenhet att genom-
stkaloggfiler for i princip all elektronisk kommunikation.
Pasammasitt som Google vill samlain all data painter-
netvill FRA hatillgéngtill de trafikménster som genereras
nir en dator ansluter till en annan. Féljden av detta blir att
internet hamnar under stéindig 6vervakning. Panspektron
pabjuder & ena sidan en medvetenhet om att vi standigt ar
overvakade. A andra sidan ger den upphov till en nitakti-
vism som motsitter sig hur makten 6ver den elektroniska
kommunikationen f6rskjuts till en 6vervakande kropp. Da-
torerna, myndigheterna och féretagen vet mer om dina &i-
gltala spar in dusjilv ndgonsin kan veta. Det panspektriska
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maktdiagrammet #r dock inte befriat fran friktionspunkter.
De nitpolitiska aktivisterna finner hela tiden mojligheter
till motstind inne i datornitverken.
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Cipherspace

De distribuerade nétverken skapar nya former for social
kontroll genom panspektron, som intensifierar och sam-
manfaller med andra former av ordningsskapande. Detta
visar sig som tydligast i despotiska stater, dir internet-
overvakningen i forlingningen leder till fingelsestraff och
tortyr, men gar #ven att skonja i demokratiska regimers
mjukare men likvil effektiva sétt att hos ménniskor ingjuta
kénslan av att stindigt vara 6vervakad.

Den panspektriska évervakningen har tva tekno-
logiska forutsittningar. Den forsta dr att trafik ofta skickas
i klartext over datornétverken, det vill séga i okrypterad
form som kan l4sas av vem som helst. Den andra dr TCP/-
IP-protokollet, som innebér att varje dator som kopplar di-
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rekt till internet har ett unikt nummer. Genom att loggféra
dettanummer gir det att se vem som gorvad.

Insikten om att de distribuerade nitverken var sirbara
for 6vervakning drabbade bade de militira och civila in-
genjorerna under 1970-talet, och ledde till att ARPANET
1983 separerades i en militir och en civil del. Endast ett f3-
tal sd kallade gateways gjorde att e-post kunde skickas dem
emellan. Men vetskapen om overvakningsméjligheterna
ledde éven till att kommersiella foretag bérjade efterfraga
ett sikert sitt att Gverfora foretagsinformation pa. 1974
anlitades IBM av den nationella standardiseringsbyran i
USA fér att utveckla Data Encryption Standard (DES), en
krypteringslésning som kunde anvindas av alla foretag
som investerade i datorsystem. Den byggde p4 att man med
hjilp av komplicerade algoritmer forvandlade den sirbara
klartexten pé internet till chiffertext (ciphertext). Efter-
som DES var tinkt att fungera som en standard pa det ci-
vilainternetbérjade allt fler intressera sig for kryptoanalys,
som dérmed kom att studeras 6ppet p4 universiteten och
inte enbartunder strikt militir sekretess.

Tack vare sina enorma ekonomiska resurser kunde den
amerikanska militdren bygga egna och autonoma nitverk i
syfte att undvika évervakning. For civila internetanvind-
are har detta givetvis aldrig varit nagon mojlighet - trots att
det &r just de som i stérst utstrickning drabbas av Gvervak-
ningen. Under sent 1980-tal borjade dirfor ett fatal pion-
jérer att experimentera med ett annat koncept, s kallade
darknets. Darknets ir ett system av tunnlar som upprittas
i samma infrastruktur som det vanliga nitet. Det gors ge-
nom att man skapar en krypterad anslutning fran en dator
till en annan, eller mer exakt: frin en host till en annan. En
dator i Kina kan alltsd uppritta en tunnel till en dator i Sve-
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rige och sedan anviinda den svenska datorn for att nd ut pa
internet. P4 det viset kringgas de kinesiska spirrarna och det
blir svrt att dvervaka den respektive anvindarens aktiviteter.

Samma metoder som brukas for att kryptera fore-
tagshemligheter och finansiella transaktioner kan saledes
anviindas - och anviinds dagligen — av nétaktivister som beh6-
ver skydda den information de vill sprida. All innehallsdata pa
internet kan krypteras till oigenkéinnlighet - en text-, ljud- el-
ler bildfil blir d4 ol#slig dven om den kopieras. Aven trafikdata
gors meningslos nir trafiken inte gar direkt fran anvéndarens
dator, utan via en eller flera andra datorer pa internet. Efter-
som internettrafiken ir paketformedlad kan den ta flera om-
viigar fram till destinationen, vilket innebr att den blir allt
svarare attspara till den ursprungliga avsindaren.

Kombinationen av dessa tva teknologier, kryptering
och paketférmedling, ger upphov till stindigt nya dark-
nets. Cyberspace blir cipherspace - ett krypterat internet
inuti internet dir det #r néstintill omajligt att réja en an-
vindares identitet. Féljden avdennaidentitetsloshet blir att
inga lagar kan verkstillas och inga straff utdémas; cipher-
space ir ett tillstdnd av teknologisk anarki. De tidigmoder-
na samhillskontraktsteoretikerna tinkte sig att ett sadant
tillstand skulle vara en tygellos och otrygg situation. I linje
med detta menade kritikerna under 1990-talet att krypte-
ringavinternet skulle leda till fullstéindigt kaos. De féreslog
till och med att krypteringsmjukvara borde klassificeras
som “ammunition” och beldggas med férbud - vilket ocksa
blev falleti USA.

Med tanke pa att cipherspace uppstod som en reaktion
mot lagar som kréinkte individers frihet bor man emellertid
inte forsta detitermer av ett nihilistiskt kaos. Utvecklingen
avdarknets ir en aktiv1dsning pa 6vervakningens problem.
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Det ér ett tecken pa nitvarons vilja till sjélvforsvar, en di-
rektaktion riktad mot de panspektriska samhillena.

Idag vixer intresset for dessa tunnlar, som i allt hogre
utstrickning fyller fiberkablarna med krypterad trafik. Nir
Ipred-direktivet drevs igenom i Sverige skapades Ipred-
ator, en tjdnst som upprittar en krypterad tunnel ut mot in-
ternet och som med enkla medel kringskir den trafikdata
som behovs for att anmila en misstinkt fildelare. I Frank-
rike har den sé kallade Hadopi-lagen fran 2009, som ger
upphovsrittsinnehavare méjligheten att stinga av miss-
ténkta fildelare fran sina internetabonnemang, lett till ett
stortuppsving fér mjukvaror som skapar darknets.

Nitpolitiken flyttar ini cipherspace i syfte att iterta kon-
trollen och undvika den panspektriska overvakningen. Att
kringga 6vervakning ir en direktpolitisk handling som stil-
ler den lingsamma parlamentariska processen fragande in-
for nasta mojliga reglering. Att forvandla de distribuerade
nétverken till cipherspace #r bara en friga om kunskap, och
teknologin ligger redani hiinderna pa anviindarna. '
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Till f8rsvar fér det 6ppna internet

Det har aldrig funnits négon given utvecklingslinje som
visat hur den amerikanska militdrens distribuerade dator-
nétverk skulle komma att bli det brokiga landskap som vi
idag kallar internet. Nitet omformas hela tiden; en fiber-
kabel kopplar plotsligt samman en fysisk plats med miljar-
der punkter pa internet, ett globalt protokoll som TCP/IP
far kontinenter att kommunicera med varandra, ett kultu-
rellt uttryck forvandlas till ett globalt fenomen Gver en natt
eller forsvinner i 6versvimmande floder av data.

Vi lever i en tid d4 inte bara stora aktorer som politiker,
foretag eller framgangsrika aktivistgrupper stér fér omfor-
mandet av nétet, utan 4ven de miljontals anvindare som gar
till néts och dérmed intensifierar nitvaron. Mikroskopiska
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héndelser férandrar internets karaktiir. En enda tunnel eller
en enda koppling kan foréindra ett hiindelseférlopp radikalt.
Enbild inifran en diktatur, ett liickt handelsavtal fran en kor-
rupt regim, ett stycke programkod eller en vittnesbérd kan
smitta och spridas som en I6peld mellan internets noder. Det
frimsta kénnetecknet for det 6ppna nitet ir att vi inte kan
vetavad som kommer att hinda imorgon.

Samtidigt finns detidagett flertal processer som verkar
imotsatt riktning. Man bygger murar i niten som effektivt
stidnger ute majoriteter av anvindarna. I §st och vist, nord
och syd, infors stindiga regleringar av internet i form av
direkta blockeringar riktade mot vad som kan tinkas vara
samhillets fiender. Vilka dessa fiender sigs vara varierar
givetvis kraftigt, men de fungerar i samtliga fall som en le-
gitimerande grund utifran vilken man séker rensa upp i det
vildvuxna nitet. Eftersom internet hela tiden éverskrider
de lokala regimerna uppstér en chockartad paradox; den
som betraktas som en fiende pa ena sidan jordklotet #r en
frihetskdmpe pa den andra.

Nér ménniskor méts och utbyter erfarenheter pa inter-
netskapar de en gemenskap som inte tidigare fanns, en soli-
dariserande nétvaro. Nir gemenskapen plétsligt bryts upp
aven utomstaende kraft omvandlas nétvaron till aktivism.

De distribuerade nétverken utgor pa ett grundliggande
plan motsatsen till tva av de dominerande maktformerna
i de moderna samhillena: & ena sidan den territoriella och
nationsbaserade staten, 4 andra sidan den industrikapita-
lism som bygger pa produktion och konsumtion av slutpro-
dukter. Nétverken Gverskrider de lagstiftande kropparnas
territorier, men dven deras hastigheter. Nir information
kan forflyttas Gver jordens yta med ljusets hastighet lter
den siginte kontrolleras med mindre #n att datornitverken
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helt stings av. Stater ldcker; pa ett konkret sittioch med att
filmer, bilder, texter och hemliga dokument kan leta sig ut
och spridas, men éven i form av kulturella utbyten och vén-
skapsrelationer. Det finns strikt sett inget svenskt internet
— bara kopplingar fran ett nit till ett annat - och det finns
inte mycket den svenska nationalstaten kan gora at det.
Detta visar sig kanske som tydligast i sajten Wikileaks, som
till bade staters och féretags fortret ldcker ut tusentals poli-
tiska och juridiska dokument utan att roja sina kéllor — allt
med hjdlp avkrypterade tunnlari cipherspace.

De ekonomier vars slutprodukter dr méjliga att digital-
isera och forsitta i ett fritt flode i de distribuerade nétverken
forsoker just nu med lagstiftande medel begréinsa dessa néit-
verk. Efter attbranscherna i princip misslyckats med attingri-
pamot de individer som kopierat filer, men &iven med att sla till
mot dem som tillhandahallit linkar, s6ktjanster och nedladd-
ningssajter, iger nu en process rum som syftar till att designa
om nitverkens sjilva infrastruktur. Med globala handels-
avtal, exempelvis ACTA och immaterialrittslig lagstiftning,
forsoker man aterskapa en enviigskommunikation ovanpa de
distribuerade nitverken. Aktivister harkallat detta for “kabel-
tv-internet”, och avser med detta ett nitverk dir konsument
och producent separeras sa att vissa protokoll — exempelvis
bittorrent och IP-telefoni - stryps, och sjélva slutprodukterna
— framfor allt musik, film och mjukvara - férses med kopie-
ringsskydd sa att de endast kan konsumeras av en betalande
och prenumererande kund. I forlingningen kan man tinkasig
att hardvaran, alltsa sjilva datorn, borjar byggas om i syfte att
efterlikna en simpel “mottagare” avinformation istillet fér en
neutral paketformedlande nod i nétverket.

Mot bada dessa processer uppbéadar de distribuerade
nétverken en stark motstandskraft. Men for att skapa ett

67




Gppet internet récker det inte med nitpolitisk gerillakrig-
foring. Nitverkens 6ppenhet méste dven forsvaras i mer
generella termer i de arenor dir andra gemensamma ange-
ldgenheter diskuteras. Satillvida rider det ingen motsitt-
ning mellan teknoaktivism och andra politiska strategier.
Pa samma sitt som teknologiska system kan hackas gér det
att intervenera i politiska processer varhelst de #ger rum.
Ett parlament, ett foretag, en sakfriga eller en lokal angeli-
genhet - genom att gé in och ut genom det snabbaste kom-
munikationsmedium som virlden hittills har skadat finns
alltid mojligheten att gbra ett ingrepp, 5Sppna upp politikens
svartalada och foréindra den.

Nir den amerikanska militérens distribuerade nitverk
forenades med en annan banbrytande teknologisk innova-
tion - persondatorn - skapades ett handlingsutrymme som
gav ménniskor politisk kraft. Det finns fortfarande aktorer
som Onskar att dessa tva teknologier aldrig skulle ha fallit i
hénderna pa en allt storre del av miéinskligheten. Vissa sta-
ter och foretag skulle helst av allt vilja invertera utveckling-
en och skapa enkelriktade datornitverk och maskiner som
bara utfoérde speciella uppgifter, exempelvis spelade upp
musik och film eller levererade redaktionell skrift.

Forsvaret fér de 6ppna niten skulle kunna ske med
hénvisning till universella rittigheter. Dessa rittigheter
ma vara vél avvigda, kanske till och med sanna. Men riit-
tigheter kan koras dver likalitt som de en géng formulerats.
Dirfor maste de 6ppna niten praktiseras, vilket sker ge-
nom att viblir en del avdem - vi blir nitvarande.

Denna praktik har inget att géra med bandbredden pa
ens uppkopplingeller antalet timmar man tillbringar fram-
for datorn. I Xinjiang-provinsen i Kina har internet nis-
tan stingts ned helt och hallet av regimen, som fruktar att
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Twitter-meddelanden kommer att orsaka #n mer politisk
instabilitet i regionen. Ménniskor tvingas resa i flera timmar
for att skicka e-post pa langsamma och delvis blockerade
uppkopplingar. Dessa ménniskor &r minst lika ndtvarande
som de bredbandsanviindare i USA som distribuerar de se-
naste Hollywoodfilmerna till hundratals anvéndare i en
bittorrentsviirm. De siitts alla i rorelse och vinner politisk
kraft med hjélp avinternet.

Nir de 6ppna niten inte ricker till, ndr de begriinsas av
de upphovsrittsbaserade industriernas jakt pa "illegala fil-
delare” eller regimers jakt pa politiska dissidenter, gréver
nitaktivister tunnlar i nitverken och gor sig osynliga for
den panspektriska blicken. Tunnlarna skapar veck mellan
tva punkter som gor att den som star mittemellan tappar
kontrollen. Den mur som byggts for att férhindra informa-
tionsflodet faller ssamman. Nétvaron fortsitter i cipherspa-
ce, ett rum som sakta viixer och forgrenas i nya vérldar.

De 6ppna nitverken maste forsvaras genom nétpolitik i
alla dess former. Internets fiender kan g niitvaron till métes
pa ytan eller i tunnlar, i domstolar eller i parlament, i mik-
roskopiskt lokala delar av nétverket eller i f6rsok att reglera
globala avtal mellan stater. Men internet gér inte att stinga
av, lika lite som ménniskor gar att stiinga av. Varje dvervak-
ningsforsok kommer att bemétas med allt starkare krypte-
ring. Varje avstingd nod kommer att ledatill att noder multi-
pliceras. Varje angrepp kommer att leda till att de nidtvaran-
de gor motstand - med eller utan lagens godkénnande.
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Epilog: Informationskrigets hastigheter

Internet uppstod inom ramen for det militdrindustriella
komplexet. Ironiskt nog ér det just nir de 6ppna nétverken
stills mot arméers informationskrig som sjélva tekniken och
infrastrukturen blir foremél for diskussion. De distribuerade
nétverkens yttersta intensitetspunkt vecklar ut sig precis i
det moment da de &r i fird att angripas. Bortom de annars sa
vilfungerande tjinsterna och hemsidorna framtréder proto-
koll, kablar och paranoida sikerhetsrutiner. Det dr som om
internets nirvaro har integrerats i var vardag till den grad
attviinte ldngre ser det som en teknologi - forutom nér nétet
kollapsar, ochisynnerhet nir nagon forsoker stinga ned det.

I slutet av maj 2010 styrde en konvoj bestdende av sex
skepp mot Gaza City, diribland det svensk-grekiska initia-
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tivet Ship to Gaza. Syftet med flottiljen var att skicka for-
nddenheter och humanitir hjilp till de palestinier som for-
satts i blockad av Israel. Skeppen var med konventionella
métt mitt obevéipnade, men stéindigt uppkopplade mot
internet via satelliter. Ju nirmare Gazas strinder de kom,
desto fler féljde deras Twitter-meddelanden, bloggar och
videoutséindningar. Fartygen hade blivit internet, och deras
nitvaro delades av aktivister, underrittelsetjinster och jour-
nalister som analyserade varje meddelande som séndes ut.

* % %

Négra manader tidigare hade Wikileaks, en sajt grundad av
hackers och ménniskorittsaktivister, sldppt en videofilm
fran en amerikansk Apache-helikopter som visade hur obe-
vipnade Reuters-journalister dédades och tvi barn skada-
des allvarligt i Bagdad. Trots att den amerikanska militiren
hade krypterat videofilmen, och trots den rigortsa sikerhet
som omger de militira datornitverken, hade videon lickt ut
och Wikileaks lyckats dekryptera den. Dagarna innan den
slépptes férberedde sig nitaktivister runt om i virlden for att
kunnabistd med ytterligare datorkapacitetidet fall att volon-
tdrerna som drev Wikileaks skulle gripas av de amerikanska
myndigheterna. Nér videon lades upp p& Youtube blev den
dock omgjlig att avliigsna fran internet. En hel svirm av da-
torer stod redan beredda att flytta ettor och nollor langs de
distribuerade nitverken. Med endast nigra manaders mel-
lanrum hade bade aktivisterna pa Gaza-konvojen och akti-
visterna kring Wikileaks stillts ansikte mot ansikte med den
militdrainformationskrigforingen.
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Natten den 30 maj 2010 kokade Twitter av meddelanden
med hashtaggarna #flottilla och #ShiptoGaza. Genom att
Twitter-meddelanden fran konvojen aterpublicerades av
nétvarande ménniskor som f6ljde héndelseférloppet smit-
tade varje uppdatering mycket snabbt, och sjilva rapporte-
ringen pa Twitter kunde pa sa sétt ligga flera timmar fore
de konventionella nyhetsmedierna. Detta skedde pa vinst
och forlust — varje hashtagg pa Twitter kan genast infil-
treras med desinformation som smittar lika snabbt. Erfa-
renheterna fran valet i Iran och hashtaggen #IranElection
hade i vissa fall varit brutala. Desinformation ledde till att
de som protesterade pa gatan hade férsetts med instruktio-
ner som vid tillfillen forsatte demilivshotande situationer.
Sa linge det fanns en koppling till satelliterna 35 000
kilometer upp i rymden kunde nyheterna fran skeppen
férmedlas till internet i ett konstant flode. Men plotsligt
bréts signalerna. I efterhand rapporterade aktivisterna att
deras satellitsignaler hade blivit utstorda av den israeliska
militiren, ett rimligt men obekréftat pastaende. Den knapp-
hindiga information som letade sig ut till nyhetsbyraerna
mandagen den 31 maj gjorde géllande att mellan tio och tju-
go personer hade dédats ombord det turkiska fartyget Mavi
Marmara. Aktivisternas internetuppkoppling var bruten.
Pa bara nagra timmar hade demonstrationer anord-
nats i ett flertal stdder, bland annat i Stockholm, Istanbul
och London. Via Facebook, Twitter, sms och e-post spreds
snabbt tid och plats for demonstrationerna. Internet hade
stiingts av ombord pé batarna, men omvirlden kunde fort-
sitta att kommunicera och mobilisera.
Vem som skulle bli den forsta att formedla berittelsen
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om vad som hiinde ombord pd Mavi Marmara férvandla-
des till en friga om att ta kontrollen 6ver kommunikations-
medierna. Med satellitsindningarna utslagna och mobil-
telefoner och videokameror beslagtagna kunde den israe-
liskaarmén gorasigtill den enda aktér som formedlade bilder
och videoklipp fran bordningen av skeppen. P4 samma sitt
som aktivisternas Twitter-meddelanden hade &terpub-
licerats av de traditionella medierna blev nu den israeliska
arméns Youtube-kanal den primira killan fér videofilmer,
vars redaktionella kontroll togs om hand av militéren.

3k 3k 3k

Densomhar de snabbaste vapnen skaffar sigett omedelbart
overtag i krig. Detsamma giller informationskrig. Dagens
6ppna internet kan séinda video i realtid till alla andra no-
derinétverket. Men satelliter fir kiinsliga pa grund av att de
sdnder pa sirskilda radiofrekvenser och enkelt kan storas
utavenhogteknologisk krigsmakt. Enskilda centraliserade
tjdnster dr omtaliga eftersom de enkelt kan blockeras eller
beslagtas. For att internet ska kunna fungera i kritiska si-
tuationer maste kontrollen av tjinsterna tertas av anvin-
darna. Varje beroende av en central punkt gér kommun-
ikationen sarbar.

Samtidigt som internets hastigheter ger oss mojlig-
heten att mycket snabbt organisera demonstrationer och
politiska moten, innebir var nitvaro att vi medvetet eller
omedvetet ger upphov till en databas och en 6vervaknings-
apparat som inte tidigare har existerat. P4 Facebook ger vi
detaljerade personuppgifter till ett amerikanskt foretag
nér vi organiserar demonstrationer, med datalagrings-
direktivets implementering i Europa tillhandahills exakt
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positionering fér alla mobiltelefoner som befinner sig pa ett
torg eller ett mote i ett hus. Panspektron drar nytta av rela-
tionen mellan nétpolitikens korttidsminne och arkivets be-
stindighet; vi klickar i att vi kommer att nirvara pa en de-
monstration och glommer genast bort vilka uppgifter som
samtidigt lagras om oss. Men uppgifterna férsvinner inte;
Facebook, Twitter och din mobiloperatér kan, pa eget be-
vag eller under lagligt tving, lagra databasen i princip hur
linge som helst. Ddrmed upplater vi vart nétpolitiska liv till
framtida aktorer.

Hur dessa aktorer kommer att behandla loggfilerna
om tio &r r det ingen som vet. Pé flygplatsen i Teheran har
grinspolisen, enligt rapporter fran exiliranier pa besok,
datorer for att soka i Facebook i syfte att ta reda pa vem som
har en vinskapsrelation med vem. I Egypten har de som or-
ganiserat och deltagit i demonstrationer via Facebook kunnat
gripas eftersom de slépptifran sig detaljerad information.

I en tid nir allt fler stater driver igenom lagar i syfte att
overvaka internet finns dock ett undantag. Under bank-
krisen pa Island 2009 insag ett antal medborgare att ytt-
rande- och informationsfrihet var viktiga komponenter
i avsléjandet av olika former av maktmissbruk. Tillsam-
mans med bland annat Wikileaks utformade 19 islind-
ska parlamentsledaméter lagforslaget Icelandic Modern
Media Initiative, vilket rostades igenom den 15 juni 2010.
Detta lagpaket gar pé tvirs med det som sker i de flesta de-
mokratier i vistvirlden. Det utgor troligtvis den starkaste
lagstiftningen i virlden géllande informationsfrihet. Bland
annat garanterar den killors anonymitet, skyddar mot for-
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handscensur och goér internetoperatérer fria frin ansvar
for vad som skickas i deras nétverk. Det meddelarskydd
som i praktiken avskaffades i Sverige i och med FRA-lagen
kankanske komma att restaureras pa Island, givet att lagen
tas pa allvar.

Héndelserna utanfoér Gazas kust och i Reykjavik, Bag-
dad och Bryssel ér alla sammankopplade. Internets hastig-
heter har gjort det mojligt for nitvarande minniskor att
ta sig an politiska hidndelser och konflikter. Med eller utan
staters godkénnande kommer internet att fortsitta koppla
ihop ménniskor och férindra formerna for politiska mot-
standspraktiker. Forhoppningsvis kommer detta att under-
minera legitimiteten f6ér blockering av sajter och 6vervak-
ning av anviindarna till den grad att allt fler féljer Islands ex-
empel. En stat som inte kan hantera att ménniskor kommun-
icerar fritt med varandra ir inte en demokrati vird namnet.
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