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Za Charlija Nessona, Cija se svaka ideja ¢ini ludom - jedno godinu dana.



Predgovor

¢ U proljece 1996. godine, na godi$njoj konferenciji organiziranoj
pod naslovom “Kompjutori, sloboda i privatnost”, dva pisca znan-
stvene fantastike ispricala su pri¢e o buducnosti kiberprostora.
Vernor Vinge govorio je o “sveprisutnosti sile zakona” koju omo-
gucuju “distriubiani sustavi visoke razlucivosti” - kompjutorski
¢ipovi povezani putem MreZe sa svakim dijelom drustvenog Zivo-
ta, sa ¢itavim jednim dijelom namijenjenim vladinim potrebama.
Ta je arhitektura tada vec bila u izgradnji — bio je to Internet —a
tehnolozi su vec¢ opisivali njezine dosege. Buduci da se ta mreza
kontrole ispreplela sa svakim dijelom drustvenoga Zivota, samo je
pitanje vremena, rekao je Vinge, prije nego sto vlada bude zatrazi-
la pripadajuci joj udio kontrole. Svaka nova generacija kéda pove-
cavat ¢e tu moc vlade. Buducnost ¢e donijeti svijet savrSene regula-
cije, aarhitektura distribuiranog raunalstva — Internet i njegovi
dodaci - ucinit ¢e tu savrSenost mogucom.

Tom Maddox slijedio je Vingea. Njegova vizija bila je vrlo sli¢-
na, iako je izvor kontrole bio razli¢it. Vladina mo¢ nece doci samo
preko ¢ipova. Stvarni izvor modi, tvrdio je Maddox, je savez izme-
du vlade i trgovine. Trgovina, poput vlade, bolje se snalazi u bolje
reguliranom svijetu. Vlasnistvo je sigurnije, podaci se lakse riku-
ljaju i manji je rizik poremecaja. Buduénost ¢e biti pakt izmedu te
dvije sile drustvenoga poretka.

Kéd i trgovina.

U vrijeme kada su ta dva autora govorila, buducnost, kako su je
oni opisali, jo$ nije dosla. Kiberprostor je bio sve prisutniji, ali
tesko je bilo zamisliti ga ukrocenoga da bi sluzio ciljevima vlade. A
trgovina je svakako bila zainteresirana, iako su tvrtke koje su nud-
ile kreditnokarti¢ne usluge upozoravale klijente da se drze podalje
od MreZe. Mreza je bila drustveni prostor eksplozije. Ali tesko je
bilo zamisliti ga kao prostor eksplozije drustvene kontrole.

Nisam ¢uo niti jedan od ta dva govora. Slusao sam ih preko svo-
ga kompjutora, tri godine nakon $to su izgovoreni. Njihove rijeci
su zabiljeZene. One sada leZe arhivirane na posluzZitelju na Mrr-u.®*
Dovoljna je samo sekunda da se po¢nu slusati njihovi govori o sa-



vrseno uredenoj mrezZi kontrole. Sam ¢in slusanja tih predavanja
koja suizgovorena pred nekoliko godina — pohranjena na pouzda-
noj i indeksiranoj platformikoja je bez sumnje zabiljeZila ¢injeni-
cu da sam ih ja slusao, putem vrlo brzih komercijalnih Internet-
skih linija posredstvom kojih u moj stan dolaze i MreZa i ABC News
— potvrdio je nesto iz njihove ocjene. MoZemo ¢uti u reakciji publi-
ke potvrdu da su ti autori izgovarali fikciju — oni su naposljetku bi-
li pisci znanstvene fantastike —i da je fikcija koju su izgovarali za-
stradujuca.

Tri godine kasnije to vise nije fikcija. Nije te$ko dokuciti kako je
Mreza mogla postati savrseni prostor regulacije ili kako trgovina
igra ulogu u toj regulaciji. Tekuca bitka oko mp3 — tehnologije za
komprimiranje zvu¢nih datoteka za jednostavno distribuiranje
putem MreZe — savr$eni je primjer. Prosle godine mp3 tehnologija
bila je pravo ludilo: cp-i su se kopirali i slali elektronickom pos-
tom, a web stranice su postavljane sa tisucama arhiviranih pjesama
spremnih za svaciju upotrebu. “Besplatna glazba® pridruzila se
popisu besplatnih stvari koje ¢e Internet posluZivati.

Ali ove se godine prica promijenila. Glazbena industrija promi-
¢e standard koji ce olaksati kontrolu nad distribuiranjem tih dato-
teka. Kongres je usvojio propis koji ¢ini prijestupnikom svakoga
onoga tko proizvodi softver $to zaobilazi tu kontrolu. A jedna tvrt-
ka koja proizvodi uredaje sli¢ne Sony Walkmanu koji omogucuju
sviranje MP3 datoteka veé je najavila planove da ¢e svoj uredaj us-
kladiti s tim standardima kontrole. Kontrola ¢e uci u kéd putem
trgovine, uz potporu vlade.

Vinge i Maddox bili su teoreticari kiberprostora prve generacije.
Oni su mogli ispricati svoje price o savrSenoj kontroli jer su Zivjeli
u svijetu koji se nije mogao kontrolirati. Oni su mogli na¢i zajed-
nicki jezik sa svojom publikom jer se ona Zeljela oduprijeti budué-
nosti $to su je oni opisivali. Zamisljati taj nemogudi svijet bila je
neka vrsta sporta.

Sada je nemogudi svijet postao stvaran. Kontrola u pri¢ama Vin-
gea i Maddoxa, koja je mnoge njihove slusatelje zaprepastila kao
orwellovska danas, izgleda potpuno razumnom. Moguce je zamis-
liti sustav savr$ene regulacije koji je Vinge opisao, a mnogima se
¢ak i svida to ¢emu su svjedoci. NeizbjeZno je da ce trgovina nositi
sve vedi dio Interneta, a mnogi ni u tome ne vide nista losega. Dois-
ta, Zivimo u vremenu (opet) kada je uobicajeno kazati: neka se biz-
nis pobrine za sve. Neka biznis samoregulira MreZu. Trgovina pu-
tem mreZe je novi junak.



Ova knjiga nastavlja price Vingea i Maddoxa. Ja dijelim njihovo
videnje buducnosti MreZe. Mnogo toga u ovoj knjizi kazuje o sve
vecoj arhitekturi regulacije kojom ce Internet postati. Ali ja ne di-
jelim samozadovoljno i samoodobravajuce klicanje koje se moglo
¢uti u pozadini te snimke iz 1996. godine. Godine 1996. je bilo o¢i-
gledno tko je “neprijatelj”: danas nista nije ocigledno.

Buducnost predstavljaju tek Vingeovi i Maddoxovi prikazi
uzeti zajedno, a ne pojedina¢no. Da nam predstoji samo distopija
koju je opisao Vinge, imali bismo ocigledan i snazan odgovor: Or-
well nam je dao orude, a Staljin nam je usadio odlu¢nost, da se
odupremo totalitarnoj drzavi. Spijunska i intruzivna Mreza koju
nadzire Washington nije nasa buducnost. 1984. je u nasoj proslosti.

I dase nalazimo samo u buducnosti koju je opisao Maddox,
mnogi od nasih gradana vjerovali bi da je to utopija, a ne znanstve-
na fantastika. Svijet u kojemu “trZiste” ima slobodne ruke, a zlo
$to ga nazivamo vladom je poraZeno, bio bi za njih svijet savrSene
slobode.

Ali nijedna pri¢a pojedinac¢no ne opisuje ono $to ¢e Internet po-
stati. Ne Vinge sam, ne Maddox sam, ve¢ Vinge i Maddox zajedno:
buducnost kontrole koju ¢e uvelike provoditi tehnologije trgovi-
ne, uz potporu vladavine zakona.

Izazov nase generacije je pomiriti te dvije sile. Kako stititi slo-
bodu kada arhitekturama kontrole upravlja isto tako vlada kao i
privatni sektor? Kako osiguravamo privatnost kada eter stalno $pi-
junira? Kako jamciti slobodnu misao kada svaka ideja postaje neci-
je vlasnistvo? Kako jamciti samoodredenje kada se o arhitektura-
ma kontrole stalno odlucuje drugdje? Kako, drugim rijecima, gra-
diti svijet slobode kada su prijetnje onakve kakve su ih opisali
Vinge i Maddox zajedno?

Odgovor nije u instinktivnoj retorici protiv vlasti iz nase pro-
Slosti. Stvarnost je teza od fikcije. Vlade su nuzne da bi stitile slo-
bodu, pa ¢ak ako su voljne da je uniste. Ali odgovor nije ni u po-
vratku Rooseveltovom New Dealu. Etatizam nije uspio. Slobodu
necemo naci u nekoj novoj washingtonskoj abecednoj jusi (wea —
Work Projects Administration - Ministarstvo javnih radova, Fcc — Fed-
eral Communication Commission - Savezna komisija za komunikacije,
FDA — Food and Drugs Administration - Uprava za hranu i lijekove...)
birokracije.

Drugi narastaj preuzima ideale prvoga i razraduje ih u druga-
¢ijem kontekstu. Poznate su mu stare rasprave. Mapirao je beziz-
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lazne argumente prethodnih trideset godina. Cilj drugoga narastaja
je postaviti pitanja koja izbjegavaju bezizlaznosti i nadilaze ih.

Oba narastaja ostavila su za sobom veliki posao. Esther Dyson,
John Perry Barlow i Todd Lapin jos uvijek nadahnjuju i jos uvijek
se krecu naprijed. (Dysonova danas privremeno predsjeda organi-
zacijom za koju neki misle da ¢e postati vlada Interneta; Barlow
danas provodi vrijeme na Harvardu). A u drugom narastaju, rad
Andrewa Shapiroa, Davida Shenka i Stevena Johnsona postaje pre-
poznat i nepobitan.

Moja je meta taj drugi narastaj. Kao $to prili¢i mojoj struci (ja
sam pravnik), moj doprinos je zamrseniji, neprohodniji, tehnickiji
ineosjetniji od onoga $to je najbolje u oba narastaja. Ali kao Sto
prili¢i mojoj struci, ja ¢u ga ipak ponuditi. U raspravama koje se
strastveno vode upravo danas, ono $to ja imam kazati nikome se
nece mnogo svidjeti. I dok ja kucam ove posljednje rijeci prije nego
$to elektronickom postom posaljem rukopis izdavacu, veé cujem
reakcije: “Zar ne vidis razliku izmedu moci Serifa i moci Walt Dis-
neyja?” “Zar doista misli§ da nam je potrebna vladina agencija koja
¢e regulirati softverski kod?” I's druge strane: “Kako moZete zago-
varati onu arhitekturu kiberprostora (softver otvorenog koda) koja
osujecuje vladinu sposobnost da ¢ini dobro2”

Ali ja sam i nastavnik. Ako moje pisanje izaziva ljutite reakcije
onda ono moZe pobuditi i uravnoteZenije razmisljanje. Ovo su
teska vremena da bi se dalo pravo objasnjenje, a laki odgovori na
jucera$nju raspravu nece dati pravo objasnjenje.

Mnogo sam naucio od nastavnika i kriticara koji su mi pomogli
da napiSem ovu knjigu. Hal Abelson, Bruce Ackerman, James
Boyle, Jack Goldsmith i Richard Posner davali su mi strpljive i iz-
vrsne savjete o ranijim nacrtima. Zahvalan sam im na njihovom
strpljenju i vrlo sretan $to sam mogao dobiti njihove savjete. Larry
Vale i Sarah Whiting usmjeravali su moju lektiru iz podrudja teh-
noloske arhitekture, iako bez sumnje nisam bio tako strpljiv uce-
nik kao $to sam trebao biti. Sonya Mead pomogla mi je predociti u
slikama ono za $to bi pravniku trebalo deset tisuca rijeci da kaze.

Vojska studenata vodila je ve¢i dio bitke s ranijim nacrtima ove
knjige. Carolyn Bane, Rachel Barber, Enoch Chang, Ben Edelman,
Timothy Ehrlich, Dawn Farber, Melanie Glickson, Bethany Glover,
Nerlyn Gonzales, Shannon Johnson, Karen King, Alex Macgilliv-
ray, Marcus Maher, David Melaugh, Teresa Ou, Laura Pirri i Wendy



Seltzer dali su opseznu i vrijednu kritiku. A moji asistenti, Lee
Hopkins i Catherine Cho, bili su klju¢ni da se ta vojska zadrzi u
stroju (i na distanci).

Tri su studenta osobito utjecala na moje tvrdnje, iako se za ni-
jednoga ne bi moglo to¢no re¢i da je “student”. Harold Reeves pre-
uzima vodenje u 8. poglavlju. Tim Wu prisilio me je da ponovo
promislim I. dio. A Andrew Shapiro pokazao mi je nadu u budu¢-
nost koju sam ja opisao vrlo mracno.

Posebice sam zahvalan Catherine Marguerite Manley, ¢iji je iz-
vanredan talent kao pisca i kao istrazivaca omogucio da se ovo dje-
lo zavr$i mnogo prije nego $to bi inace bilo zavrseno. Zahvale idu i
Tawenu Changu i Jamesu Stahiru za njihovo pomno ¢itanje bilje-
zakaizanjihov rad da one budu postene.

Ovo nije podrudje o kojemu ¢ovjek moZe nauciti Ziveéi u knjiz-
nicama. Ja sam naucio sve $to znam iz razgovora koje sam vodio ili
promatrao u izvanrednoj zajednici profesora i drustvenih aktivista
koji su se zadnjih pet godina borili da shvate Sto je to kiberprostor
i da ga u¢ine boljim. Ta zajednica ukljucuje znanstvenike i pisce o
kojima raspravljam u tekstu, osobito pravnike Yochaija Benklera,
Jamesa Boylea, Marka Lemleyja, Davida Posta i Pama Samuelsona.
Takoder sam imao velike koristi od razgovora van kruga pravnika,
osobito s Halom Abelsonom, Johnom Perryjem Barlowom, Tod-
dom Lapinom, Jospehom Reagleom, Paulom Resnickom i Danny-
jem Weitznerom. Ali, $to je moZda i vaznije, dobro su mi dosle
rasprave s drustvenim aktivistima, osobito sa Center for Democracy
and Technology - Centrom za demokraciju i tehnologiju, Electronic
Frontier Foundation - Zakladom za elektronicke granice i American
Civil Liberties Union - Americkim savezom za gradanske slobode.
Oni su pitanja uc¢inili stvarnima i mnogo su ucinili u obrani barem
nekih od vrijednosti za koje mislim da su vazne.

Medutim, ova knjiga ne bi bila napisana da nije bilo price Juli-
ana Dibbella, konferencije koju je organizirao Henry J. Perritt i
mnogih rasprava s Davidom Johnsonom. Zahvalan sam svoj trojici
na onome $to su me naudili.

Poceo sam ovaj projekt kao profesor za Harvardov projekt o eti-
ciistrukama. Zahvalan sam Dennisu Thompsonu na njegovom
skepticnom ohrabrenju te godine. Berkman Center for Internet and So-
ciety - Berkmanov centar za Internet i drustvo - na harvardskom
Pravnom fakultetu omogucio je ve¢i dio moga istraZivanja. Osobi-
to sam zahvalan Lillian i Mylesu Berkmanu na toj potpori, Jonatha-
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nu Zittrainu, na njegovoj potpori i, $to je jos vaznije, prijateljstvu.
Posvetio sam ovu knjigu direktoru Berkmanovoga centra, Charlie-
ju Nessonu koji mi je dao prostora i pruzio potporu da stvorim ovo
djeloiizvjesno nadahnuce da mu dam drugi smjer.

Ali znacajniji od bilo koje od tih podrski bili su strpljenje i lju-
bav osobe kojoj sam posvetio svoj Zivot — Bettine Neuefeind. Nje-
zina ljubav doimat ¢e se ludom, i divnom, tijekom ovih mnogo
duZe od godine dana.
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Regulabilnost



§1

Kod je zakon

& Prije desetljeca, u proljece 1989. godine, komunizam u Europi
je umro —urusio se, poput $atora kad mu se ukloni glavni potpo-
ranj. Komunizam nije dokrajcio ni rat ni revolucija. Dokraj¢ila ga
jeiscrpljenost. Na njegovo mjesto rodio se u sredisnjoj i isto¢noj
Europi novi politicki rezim, pocetak novoga politickoga drustva.

Za konstitucionaliste, kao $to sam ja, bilo je to uzbudljivo vri-
jeme. Upravo sam 1989. bio diplomirao pravo, a 1991. poc¢eo sam
predavati na Sveucili$tu u Chicagu. Chicago je imao centar za pro-
ucavanje novih demokracija u sredi$njoj i isto¢noj Europi. Bio sam
dio toga centra. U narednih pet godina viSe sam vremena proveo u
zrakoplovima i vi$e jutara pijucilo$u kavu nego $to uopée mogu
zapamtiti.

Isto¢na i sredi$nja Europa bile su pune Amerikanaca koji su go-
vorili bivsim komunistima kako trebaju vladati zemljom. Savjeti
su bili beskonacni i smijesni. Neki od tih posjetitelja doslovce su
prodavali ustave novonastajucim ustavnim republikama, a zauz-
vrat su davali bezbroj polusvarenih ideja o tome kako treba vladati
novim drzavama. Ti su Amerikanci dolazili iz drzave gdje je ustav-
nost funkcionirala, ali o¢igledno oni nisu znali zasto.

Medutim, zadaca centra nije bila da savjetuje. Znali smo suvise
malo da bismo mogli usmjeravati. Nas je cilj bio promatrati i sku-
pljati podatke o tranzicijama i o tome kako one napreduju. Zeljeli
smo shvatiti promjenu, a ne usmjeravati ju.

Ono $to smo vidjeli bilo je zapanjujudée, iako shvatljivo. Ti prvi
trenuci nakon pada komunizma bili su ispunjeni stras¢u protiv
vlasti — plimom bijesa koji je bio usmjeren protiv drzave i protiv
drZavne regulacije. Pustite nas na miru, izgledalo je da ljudi govo-
re. Neka trziste i nevladine organizacije — novo drustvo — zauzmu
vladino mjesto. Nakon narastaja provedenih u komunizmu ta je
reakcija bila potpuno shvatljiva. Kakvog kompromisa mozZete
uopce biti s orudem represije?
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Stanovita americka retorika bila je u mnogoc¢emu potporanj toj
reakciji. Retorika gradanskih prava. Pustite samo da trziSte vlada i
drzite vladu postrance pa ¢e sloboda i prosperitet neizbjezno rasti.
Stvari ce se pobrinuti same za sebe. Nije bilo potrebe, i nije moglo
biti nikakvoga mjesta, za opseznom regulacijom.

Ali stvari se nisu pobrinule same za sebe. TrZiSta nisu cvjetala.
Vlade su bile onesposobljene, a onesposobljene vlade nisu eliksir
za slobodu. Mo¢ nije i$¢ezla—ona je jednostavno presla sa drzave
na mafijase, koje je opet Cesto stvarala sama vlada. Potreba za tradi-
cionalnim drzavnim funkcijama — policijom, sudovima, skolama,
zdravstvom — nije magicno iS¢ezla. Nisu se pojavili privatni intere-
si koji bi ispunili tu potrebu. Naprotiv, potrebe se nisu ispunjava-
le. Sigurnost je isparila. Moderna, iako troma anarhija zamijenila
je sumorni komunizam iz tri prethodna narastaja: neonska svjetla
bljestala su oglasima za Nike; prevarantske burzovne transakcije
uzele su penzionerima njihovu Zivotnu ustedevinu; bankare su
ubijali usred dana na moskovskim ulicama. Jedan sustav kontrole
zamijenio je drugi, ali nijedan sustav nije bio ono $to bi zapadni
zagovaratelji gradanskih prava nazvali slobodom.

Lupravo u vrijeme kada se ta postkomunisticka euforija stiSava-
la—sredinom 1990-ih —na Zapadu se pojavilo drugo “novo dru-
§tvo”, mnogima isto tako uzbudljivo kao $to su bila i obe¢ana nova
drustva u postkomunisti¢koj Europi. Bio je to kiberprostor. Naj-
prije na sveuciliStima i u istraZivackim centrima, a zatim unutar
drustva opcenito, kiberprostor je postao novim ciljem libertarijan-
skog utopizma. Tu ¢e vladati sloboda od drzave. Ako ne u Moskvi
ili Thilsiju, onda ¢emo tu u kiberprostoru pronaci ideju libertari-
janskog drustva.

Katalizator za tu promjenu bio je slicno neplaniran. Roden u
jednom istrazivackom projektu Ministarstva obrane sap-a, kiber-
prostor je proizasao iz izmjestanja odredene arhitekture kontrole.
Nenaplatna i viSenamjenska mreZa podataka koji se kre¢u u pake-
tima zamijenila je naplatnu jednonamjensku mreZu telefona. I
tako je svijet u kojemu je svatko mogao biti izdava¢ nadopunio
stara izdavacka sredstva jednoga-za-mnoge (televizija, radio, no-
vine, knjige). Ljudi su mogli komunicirati i povezivati se onako
kako to nikada prije nisu radili. Kiberprostor je obec¢avao onu
vrstu drustva koju realan prostor nikada nije mogao dozvoliti -
slobodu bez anarhija, kontrolu bez vlade, konsenzus bez mo¢i. Ri-
jecima manifesta koji ¢e odrediti nas narastaj: “Mi odbacujemo:

Regulabilnost 15



kraljeve, predsjednike i glasovanje. Vjerujemo u: pribliZni konsen-
zus i izvrsivi kéd.”**

Kao i u postkomunistickoj Europi, prve misli o kiberprostoru
vezale su slobodu uz i$¢eznuce drzave. Ali tu je veza bila jos$ jaca
nego u postkomunisti¢koj Europi. Tada se tvrdilo da vlada ne moZe
regulirati kiberprostor, da je kiberprostor bitno i neizbjezno slo-
bodan. Vlade mogu prijetiti, ali ponasanje se ne moze nadzirati;
zakoni se mogu donositi, ali oni ¢e biti besmisleni. Nije postojao
izbor koju vladu izabrati — nijedna ne moze vladati. Kiberprostor
bit ¢e drustvo sasvim druge vrste. Postojat ¢e definicija i direktiva,
ali odozdo prema gore, a nikada direktiva drzave. Drustvo toga ki-
berprostora bit ¢e tvorevina koja ¢e sama sebe uredivati, o¢iS¢ena
od vladaoca i oslobodena od politickih mediokriteta.

Predavao sam u sredi$njoj Europi tijekom ljetd pocetkom 1990-
ih godina; bio sam svjedokom preobrazbe u stavovima o komuniz-
mu koju sam opisao na pocetku ovoga poglavlja. Tako sam pomalo
dozivio déja vu kada sam u proljece 1995. poceo predavati pravo
kiberprostora i uocio kod mojih studenata te iste postkomunisticke
misli o slobodi i vlasti. Cak i na Yaleu — koji nije poznat po liberta-
rijanskim strastima — studenti su bili kao opijeni onime $to ce
James Boyle kasnije nazvati “libertarijanskom igrom lovice”°*: ni-
jedna vlada ne moze preZivjeti bez bogatstva na Internetu, a opet
nijedna vlada ne moZe nadzirati $to se tamo dogada. Vlade real-
noga prostora postat ce isto tako jadne kao i posljednji komunis-
ticki rezimi. Bilo je to odumiranje drzave koje je Marx obecavao, a
koju su trilijuni gigabajta sto u bljesku prolaze eterom kiberpro-
stora dobrano uzdrmali. Kiberprostor, prica se nastavljala, moze
jedino biti slobodan. Sloboda je bila njegova priroda.

Ali zasto - nikada se nije razjasnilo. Nikada nisam sasvim mo-
gao pojmiti ideju da je kiberprostor mjesto koje vlade ne mogu
nadzirati. Sama rije¢ ne govori o slobodi, ve¢ o kontroli. Njezina
etimologija potjece jo$ prije romana Williama Gibsona (Neuroman-
cer, izdanom 1984.) iz svijeta “kibernetike”, proucavanja kontrole
na daljinu.”® Kibernetika je imala viziju savr$ene kontrole. Sama
njezina motivacija bila je pronaci bolji nacin upravljanja. Stoga je
bilo dvostruko zacudno vidjeti to slavljenje nekontrole nad arhi-
tekturama proizaslima iz samoga ideala kontrole.

Kao $to sam rekao, ja sam konstitucionalist. Predajem ustavno
pravo i piSem o njemu. Vjerujem da su te prve misli o vladi i kiber-
prostoru isto tako krivo usmjerene kao i prve misli o vladi nakon
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komunizma. Sloboda u kiberprostoru neée do¢i od odsustva drza-
ve. Sloboda u njemu, kao i bilo gdje drugdje, do¢i ¢e od drzave
odredene vrste.** Gradimo svijet gdje sloboda moZe cvjetati ne
uklanjanjem iz drustva bilo kakve samosvjesne kontrole; gradimo
svijet gdje sloboda moze cvjetati ako je postavimo na mjesto gdje
konkretna vrsta samosvjesne kontrole mozZe prezivjeti. To znaci da
gradimo slobodu kao $to su radili nasi ustavotvorci, postavljajuci
drustvo prema odredenom ustavu.

Ali pod ustavom ne mislim na zakonski tekst. Za razliku od mo-
jih sunarodnjaka u isto¢noj Europi, ja ne pokusavam prodati do-
kument koji su nasi ustavotvorci napisali 1787. godine. Prije onako
kao $to Britanci shvacaju kada govore o svom ustavu, mislim na
arhitekturu — ne samo na zakonski tekst, ve¢ na nacin Zivota — koji
strukturira i ogranicava drustvenu i zakonsku mo¢ u svrhu zastite
temeljnih vrijednosti — nacela i ideala koji sezu izvan kompromisa
svakodnevne politike.

Ustavi se u ovome smislu grade, a ne nalaze. Temelje treba pos-
taviti, oni se ne pojavljuju magijom. Upravo kao $to su utemeljite-
lji nase nacije naucili od anarhije $to je uslijedila za revolucijom
(zapamtite: na$ prvi ustav, Clanci Konfederacije, bio je bijedan
promasaj jalovosti), tako i mi pocinjemo uvidati u kiberprostoru
da ta gradnja, ili postavljanje temelja, nije rad nevidljive ruke.
Nema razloga povjerovati da e se temelji za slobodu u kiberpros-
toru jednostavno pojaviti. U stvari, kao $to ¢u utvrditi, upravo je
obratno slucaj. Kao §to su nasi ustavotvorci naudili, i kao $to su
Rusi uvidjeli, imamo najbolje razloge vjerovati da kiberprostor,
prepusten sam sebi, nece ispuniti obecanje o slobodi. Prepusten
sam sebi, kiberprostor ce postati savrseno orude kontrole.®

Kontrola. Ne nuzno vladina kontrola i ne nuzno nadzor s nekim
zlim, fasistickim ciljem. Ali ova knjiga tvrdi da nevidljiva ruke ki-
berprostora gradi arhitekturu koja je sasvim suprotna od onoga $to
jeona bila pri rodenju kiberprostora. Nevidljiva ruka, putem trgo-
vine, gradi arhitekturu koja usavrsava kontrolu — arhitekturu koja
¢ini mogucom visoko djelotvornu regulaciju. Kao $to je Vernon Vin-
ge upozorio 1996., distribuiranu arhitekturu regulacijske kontrole;
kao $to je Tom Maddox dodao, osovinu izmedu trgovine i drzave.*®

Ovo je knjiga o tom prevratu i o tome kako ga mozZemo sprijeci-
ti. Kada pogledamo stazu na kojoj se kiberprostor nalazi — evoluci-
jukoju opisujem u 1. dijelu — vidimo da ¢e mnogo od one “slobo-
de” koja je bila prisutna pri utemeljenju kiberprostora i$¢eznuti u
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njegovoj buducnosti. Vrijednosti koje danas smatramo temeljni-
ma nece nuzno ostati. Slobode koje su bile utemeljujuce polako ¢e
iSceznuti.

Ako hoc¢emo da izvorni kiberprostor prezivi i ako hoéemo da
vrijednosti koje poznajemo u tom svijetu ostanu, moramo shvatiti
kako se taj prevrat dogada i $to moZemo uciniti da damo odgovor
na njega. To je cilj 2. dijela. Kiberprostor predstavlja nesto novo za
one koji razmisljaju o regulaciji i slobodi. On zahtijeva novo shva-
canje o tome kako regulacija djeluje i o onome $to u njemu reguli-
ra Zivot. On nas prisiljava da pogledamo izvan tradicionalne prav-
nicke domene —izvan zakona, pravila i normi. On zahtijeva opis
novog istaknutog regulatora.

Taj regulator je dvoznacnost u naslovu knjige — Kdd.” Znamo ka-
ko zakoni reguliraju u realnom prostoru — putem ustava, statuta i
drugih pravnih kodova — zakonskih kodeksa. U kiberprostoru pak
moramo shvatiti kako kéd regulira. Kako softver i hardver, koji
¢ine kiberprostor onime $to on jest, reguliraju kiberprostor kakav
on jest. Kao $to je William Mitchell to izrazio, taj kod je “zakon”
kiberprostora.®” Kéd je zakon.

Taj kod predstavlja najvecu prijetnju liberalnim ili libertarijan-
skim idealima. Kao i njihovo najvece obecanje. MoZemo graditi,
ustrojiti ili kodirati kiberprostor da bi stitio vrijednosti za koje
vjerujemo da su temeljne, ili pak mozZemo graditi, ustrojiti ili ko-
dirati kiberprostor da omogucimo da te vrijednosti nestanu. Nema
srednjega puta. Nema izbora koji ne bi ukljucivao neku vrstu grad-
nje. K6d se nikada ne nalazi, on se samo uvijek pravii to ga mi sa-
mo uvijek pravimo. Kao $to kaze Mark Stefik, “Razne verzije [ki-
berprostora] poti¢u razlicite snove. Mi izabiremo, mudro ili ne.”®

Ja se ne zalazem za neku vrstu kontrole odozgo prema dolje; ja
ne tvrdim da regulatori moraju okupirati Microsoft. Ustav predvida
odredeno okruZenje; kao $to je Holmes rekao, on “priziva u Zivot
bice kojega se razvoj [ne moze] predvidjeti.”*® Stoga, govoriti o us-
tavu ne znadi opisati plan prvih sto dana. To znaci utvrditi vrijed-
nosti koje ¢e prostor jam¢iti. To ne znaci opisati “vladu”; to ¢ak ne
znadi odabrati (kao da se mora izvrsiti jedan jedini izbor) izmedu

* Engleska rije¢ ‘code’ oznacava kako racunalni kdd tako i zakonski tekst,
zakonik i sveukupnost zakona neke drzave, npr. v.s. Code. Radi o¢uvanja
srodnosti u prijevodu se rabi sintagma ‘zakonski kodeks’ svaki puta kada
je misljen ‘k6d’ u pravnom smislu. (Prev.)
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kontrole odozdo prema gore ili odozgo prema dolje. Kad govori-
mo o ustavu u kiberprostoru mi jednostavno pitamo: Koje se tu
vrijednosti Stite? Koje ¢e se vrijednosti ugraditi u prostor da bi se
potakli odredeni oblici Zivota?

Tu se radi o dvije vrste “vrijednosti” - supstancijalne i struktu-
ralne. U americkoj tradiciji, mi smo se brinuli najprije za ove dru-
ge. Tvorci Ustava iz 1787. (ozakonjen bez Povelje o pravima) usre-
dotocili su se na strukture vlasti. Njihov cilj bio je osigurati da po-
jedina vlada (savezna vlada) ne postane previSe moc¢na. Stoga su
ugradili u svoj dizajn koc¢nice protiv moci savezne vlade i ogranice-
nja na njezin utjecaj na savezne drzave.

Protivnici toga Ustava tvrdili su da je potrebno vise kocnica, da
Ustav treba nametnuti kako supstancijalna ogranicenja tako struk-
turalna ogranicenja vladinoj mo¢i. Tako se rodila Povelja o pravi-
ma. Ratificirana 1791., Povelja o pravima je obe¢avala da savezna
vlada nece ukloniti odredene zastite — govora, privatnosti i propis-
anoga postupka. A jamc¢ila je da ée te supstancijalne vrijednosti os-
tati usprkos prolaznim sklonostima redovne vlade. Te su vrijed-
nosti usancene ili ukotvljene u nas ustavni dizajn, one se mogu
promijeniti, ali jedino mijenjanjem dizajna Ustava.

Gore spomenute dvije vrste zastite idu zajedno u nasoj ustavnoj
tradiciji. Jedna bi bila besmislena bez druge. Struktura bez ko¢nica
mogla je lako oboriti supstancijalne zastite izraZene u Povelji o
pravima, a bez supstancijalnih zastita ¢ak i uravnotezena i razbori-
ta vlada mogla je pogaziti vrijednosti koje su nasi ustavotvorci
smatrali temeljnima.

Suocili smo se s istim pitanjima pri ustanovljenju kiberprosto-
ra, ali smo im pristupili iz suprotnoga smjera. Ve¢ se borimo sa
supstancom: Hoce li kiberprostor obecati privatnost ili pristup?
Hode li on sacuvati prostor za slobodni govor? Hoce li olaksati slo-
bodnu i otvorenu trgovinu? To su odabiri prema supstancijalnoj
vrijednosti i oni su predmet dobroga dijela razmatranja ove
knjige.

Aliistruktura je vazZna. Koja ogranicenja arbitrarnoj regulacij-
skoj moci moZemo ugraditi u dizajn prostora? Koje su “teZe i pro-
tuteZe” moguci? Kako odvojiti ovlasti? Kako osigurati da jedan
regulator, ili jedna vlada, ne postane previse mocan?

Teoreticari kiberprostora govorili su o tim pitanjima od njego-
voga rodenja.*® Ali kao kultura, mi ih tek po¢injemo shvacati. Tek
pocinjemo uvidati zasto je vazna arhitektura prostora — konkret-

A9
1

Regulabilnost 19



no, zasto je vazno vlasnistvo nad tom arhitekturom. Ako je netko
vlasnik kéda kiberprostora (u smislu u kojemu ga opisujem u ovoj
knjizi), on ga moze kontrolirati; ako nema vlasnika, kontrola je
mnogo teZa. Nedostatak vlasnistva, odsustvo svojine, nesposob-
nost usmjeravanja kako ce se koristiti ideje — rijecju, prisustvo za-
jednickih dobara —kljuc je za ogranicenje ili kocenje nekih oblika
vladine kontrole.

Jedan dio toga pitanja vlasni$tva nalazi se u sredistu tekuce
rasprave izmedu softvera otvorenoga i softvera zatvorenoga izvor-
noga kdda. Kao sto bi americki utemeljitelji instinktivno razumje-
li, “slobodni softver” ili “softver otvorenoga izvornoga koda” - ili
“otvoreni kod”, da bi se (kukavicki) izbjeglo zauzeti stranu u ras-
pravi koju ¢u kasnije opisati —sam je po sebi protuteza pristranoj
modi. Kao strukturalno jamstvo konstitucionalizirane slobode, on
funkcionira kao neka vrsta diobe vlasti u americkoj ustavotvornoj
tradiciji. On se nalazi uz bok supstancijalnim zastitama, poput
slobode govora ili tiska, ali njegovo stajaliste je temeljnije. Kao $to
tvrdim pri kraju ove knjige, prva intuicija nasih utemeljitelja bila
jeispravna: struktura gradi supstancu. Zajamcite strukturalno
(prostor za otvoreni kdd u kiberprostoru) i supstanca e se (vecim
dijelom) pobrinuti sama za sebe.

U 3.dijelu ja ta pitanja vracam na zemlju. Razmatram cetiri
podrudja prijepora — intelektualno vlasnistvo, privatnost, slobo-
dan govor i suverenost — i utvrdujem unutar svakoga od njih vri-
jednosti koje su danas u opasnosti. Medudjelovanje zakona i kéda
pomaze nam ustanoviti te vrijednosti. Moj je cilj pokazati kako mo-
Zemo odgovoriti na tu opasnost, koriste¢i se orudima iz 2. dijela.

To je dio pun nade. Zadnji dio to nije. Zavr§avam pitajudi se jes-
mo li mi— misleci na Amerikance — dorasli izazovu koje ti izbori
predstavljaju. Uzimajuci u obzir ustavno pravo i nasu danasnju
vjeru u predstavnicku vladu, jesmo li sposobni kolektivno odgo-
voriti na izazove koje ¢u opisati?

Imam snaZan osjec¢aj da nismo. Nalazimo se u fazi nase povijesti
kada hitno trebamo donijeti temeljne izbore o vrijednostima, ali
nemamo povjerenja ni u jednu ustanovu vlade da bi mogla donije-
ti te izbore. Sudovi to ne mogu uraditi, jer kao zakonska kultura
ne Zelimo da sudovi odluc¢uju u prijepornim pitanjima vrijednosti,
aKongres ne treba to raditi, jer, kao politicka kultura, mi duboko
dovodimo u pitanje proizvode redovne vlasti.
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Promjena je moguca. Ne sumnjam da e revoluciji i dalje biti u
nasoj buducnosti; pokret otvorenoga kdda upravo je takva revolu-
cija. Ali bojim se da je vladi suviSe lako ukloniti te revolucije, a da
¢e previse toga biti na kocki da bi dopustila da revolucionari uspi-
ju.Nasa je vlada ve¢ kriminalizirala jezgru etike toga pokreta, pre-
obrazavajudi znacenje hakera u nesto sasvim tude njegovom izvor-
nom smislu. To je, tvrdim ja, samo pocetak.

Stvari mogu biti drugacije. One su drugacije drugdje. Ali ne vi-
dim kako one mogu biti drugacije za nas sada. To je bez sumnje
jednostavno priznanje granica moje maste. Bio bih zahvalan kada
bi se pokazalo da sam u krivu. Bio bih zahvalan promatrati kako
iznova uc¢imo — poput gradana bivsih komunistickih republika —
kako izbjeci nasim sputavajuéim idejama o mogucénostima vlada-
nja. U prvom poglavlju podinjem sa cetiri price o kiberprostoru,
koje ¢ée iznijeti na vidjelo Cetiri teme $to ¢e drzati balans ove knji-
ge. Te teme opisuju §to je tu drugacije. Cak ako je o¢ajanje u pogle-
du vladanja isto, barem su te stvari drugacije.
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§2

Cetiri zagonetke iz kiberprostora

o] Vecina ljudi misli da ako hocete shvatiti zakon trebate shvatiti
niz pravila. To je pogresno, kao $to nas je poucio Stanley Fish."" Za-
kon se najbolje uci iz prica — prica koje uce ono $to se kasnije saZi-
ma u katalogu pravila.

Stoga pocinjem s pri¢ama. Svaka (ima ih cetiri) obuhvaca temu
koja se ponavlja kroz cijelu knjigu. Svakoj je cilj orijentirati i de-
zorijentirati — to jest, pokazati nacine na koje je kiberprostor isto-
vremeno slican realnom prostoru i razlicit od njega. Na kraju ovo-
ga poglavlja iznijet cu te teme i mapirati ih. Zasad se samo usredo-
tocite na price.

GRANICE

¢ Bilo je to vrlo uobicajeni spor, ta rasprava izmedu Marthe Jones
i njezinih susjeda.’® Bila je to vrsta spora koju su ljudi vodili od
pocetka susjedskog Zivota. On nije poceo, taj konkretni spor, u
ljutnji. Poceo je nesporazumom. U ovome svijetu, nesporazumi
poput ovoga vrlo su uobicajeni. Martha je mislila o tome dok se
pitala hoce li ostati. Bilo je i drugih mjesta na koja je mogla otici.
Odlazak bi znacio napustanje onoga sto je izgradila, ali nelagode
poput te pocele su joj i¢i na Zivce. Mozda je, razmisljala je, vrijeme
dakrene dalje.

Rasprava je bila o granicama — o tome gdje prestaje njezina
zemlja. Izgledala je poput jednostavnog problema, onog za kojeg
biste pomislili da su ga vlasti odavno uredile. Ali tu su se nasli,
njezin susjed Dank i ona, jos uvijek u borbi oko granica. Ili, bolje
receno, oko necega nejasnoga na granicama — oko necega Marthi-
nog $to se prelilo na zemlju drugih. Bila je to borba i ona se potpu-
no odnosila na ono sto je Martha uradila.

Martha je uzgajala cvijece. Ne bilo kakvo cvijece, vec cvijece s
nekom ¢udom vrstom modi. Bilo je to lijepo cvijece, a njegov miris
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je omamljivao. Ali koliko god lijepo, to cvijece bilo je i opasno. Jer
bila je to Marthina ¢udna zamisao: uzgajati cvijece izvanredne lje-
pote koje bi, ako ga dodirnete, moglo ubiti. Cudnovato bez sum-
nje, nitko nije rekao da Martha nije ¢cudnovata. Ona je bila neobic-
na, kao $to je bilo i to susjedstvo. Ali, nazalost, prepirke poput ove
nisu bile.

Pocetak svade bio je lako predvidljiv. Marthin susjeda Dank
imao je psa. Dankov pas je uginuo. I naravno, pas je uginuo jer je
pojeo laticu jednoga od Marthinih cvjetova. Lijepa latica, i eto mr-
tav pas. Dank je imao svoje ideje o tom cvijecu, i o toj susjedi, i on
jeizrekao te ideje — mozda s malo previse ljutnje ili mozda s ljut-
njom primjerenoj situaciji.

“Nema razloga uzgajati smrtonosno cvijece”, Dank je vikao pre-
ko ograde. “Nema razloga tako se uznemiriti zbog nekoliko mrt-
vih pasa”, Martha je odgovorila. “Pas se uvijek moZe nadomjestiti.
Auostalom zasto treba imati psa koji pati kada umire? Nabavite
psa koji ne osjeca bol, pa moje latice nece nanijeti nikakvo zlo.”

Usao sam u svadu otprilike na tom mjestu. Ja sam hodao pored
ograde, onako kao $to ovjek hoda u ovom prostoru. (Neki bi kaza-
li da sam bio teleportiran, ali ne trebamo komplicirati pri¢u Zargo-
nom. Recimo samo da sam hodao.) Vidio sam dva susjeda koji se
sve vide ljute jedan na drugoga. Cuo sam o cvije¢u kao predmetu
svade — o tome kako su neke latice nosile otrov. Meni je izgledalo
da se problem moze lako rijesiti, ali mislim da je jednostavno jedi-
no ako shvacate kako problemi poput ovih nastaju.

Dank i Martha bili su ljuti jer su na neki nacin bili zateceni.
Oboje su izgradili Zivot u susjedstvu, tu proveli mnoge trenutke i
shvatili su njegova ogranicenja. To je opce stanje: svi mi gradimo
nase Zivote na mjestima s ogranicenjima. Ponekad se svi razoc¢ara-
mo. $to je drugacije s Dankom i Marthom?

Jedna razlika bila je priroda prostora, ili kontekst, gdje se odvi-
jao njihov spor. Nije to bio “realan prostor”, ve¢ neka vrsta virtual-
noga prostora. Bio je to “avatarski prostor”, a avatarski prostor sas-
vim se razlikuje od prostora koji zovemo realnim.”

Realni prostor je mjesto gdje ste vi upravo sada: vas ured, vasa
radna soba, mozda bazen. To je svijet koji odreduju kako zakoni
$to ih je stvorio ¢ovjek tako i drugi koje nije stvorio. “Ograniceno
jamstvo” za korporacije je zakon $to ga je stvorio ¢ovjek. To znaci
da direktora neke korporacije (obi¢no) ne mozZemo smatrati osob-
no odgovornim za grijehe tvrtke. Ograniceni Zivot za ljudska bica
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nije zakon Sto ga je stvorio ¢ovjek: svi éemo mi umrijeti. U realnom
prostoru nasi su Zivoti podvrgnuti objema vrstama zakona, iako u
nacelu jednu vrstu moZemo promijeniti.

Ali postoje i druge vrste zakona u realnom prostoru. Kupili ste
ovu knjigu, vjerujem, ili ste je posudili od nekoga tko ju je kupio.
Ako ste je ukrali, vi ste lopov, bez obzira jesu li vas uhitili ili nisu.
Drustvene norme odreduju nas jezik; nas jezik ce vas odrediti kao
lopova, i ne samo zato $to ste nesto uzeli. Postoji mnogo nacina da
nesto uzmete a da se o vama ne misli kao o lopovu. Ako vi i skupi-
na prijatelja naidete na hrpu novca koju je rasprsio vjetar, i uzmete
nekoliko dolara, to vas nece uéiniti lopovom; u stvari ako ne uzme-
te nekoliko dolara mogli bi vas smatrati budalom. Ali krada ove
knjige iz knjizare (¢ak ako ih je preostalo tako mnogo za druge)
obiljeZava vas kao lopova. Drustvene norme to ¢ine, a mi Zivimo
Zivot podvrgnuti tim normama.

Neke od tih normi mogu se promijeniti kolektivno, ako ve¢ ne
pojedina¢no. Mogu izabrati da spalim svoju vojnu knjiZicu, ali ne
mogu izabrati hoce li me taj ¢in uéiniti junakom ili izdajicom.
Mogu odbiti poziv na rucak, ali ne mogu izabrati hoce li me taj ¢in
uciniti nepristojnim. Imam izbora u realnom Zivotu, ali jedan od
mojih izbora nije izbjegavanje posljedica koje ti zakoni povlace za
sobom. Ti nas zakoni ogranicavaju na nacine koji su tako poznati
daihine primjecujemo.

Avatarski prostor je drugaciji. On je, najprije, virtualni prostor
— poput crtanoga filma na televizijskom ekranu. Ali za razliku od
crtanoga filma, avatarski prostor omogucuje vam da kontrolirate
likove na ekranu u stvarnom vremenu. Barem, kontrolirate vas lik
—jedan izmedu mnogih likova koje mnogi drugi kontroliraju u
prostoru. Covjek gradi svijet koji ée nastanjivati ovdje. Kao dijete,
rastete uceci fizikalne zakone koji vladaju svijetom Ptice Trkacice i
bure Zlikovskog (nasilnika koji oprasta); vasa djeca rast ée stvara-

Jjucisvijet Ptice Trkacice i Bure Zlikovskog (jos uvijek nasilnika, ali
mozda onoga koji viSe ne oprasta tako lako). Ona ¢e odrediti pros-
tor i onda prozZivljavati pricu. Njihovi izbori u¢init ¢e zakone toga
prostora stvarnima.

To ne znaci da je avatarski prostor nestvaran. Postoji stvaran Zi-
vot u avatarskom prostoru, konstituiran na¢inom kako ljudi me-
dusobno djeluju. Prostor je tamo gdje ljudi medusobno djeluju—
isto onako kako medusobno djeluju u realnom prostoru, bez sum-
nje, ali s nekim vaznim razlikama. U avatarskom prostoru interak-
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cijaje u virtualnom mediju. U govoru 1990-ih godina, interakcija
je ukiberprostoru. Ljudi se “ukapéaju” u te virtualne prostore. Oni
tamo rade neke stvari.

Stvari koje ljudi tamo rade vrlo su razlicite. Neki se ljudi jedno-
stavno druze i brbljaju: oni se pojavljuju (u obliku koji izaberu, s
osobinama koje izaberu i Zivotopisima koje su sastavili) u virtual-
noj sobi i tipkaju poruke jedni drugima. Ili Secu uokolo (opet,
dvosmislenost nije mala) i govore s ljudima. Moj prijatelj to ¢ini
kao macka — macak, on insistira. Kao macak Rick paradira tim
prostorom i razgovara sa svakim tko je zainteresiran. On Zeli iz-
mamiti ljubitelje macaka. Ostale, kaZe on, on kaZnjava.

Drugi ¢ine mnogo vise u avatarskom prostoru od brbljanja.
Neki se, na primjer, naseljavaju. Ovisno o svijetu i njegovim zako-
nima, gradanima se dodjeljuju cestice na neobradenoj zemlji, koje
posjeduju dokle god ih obraduju. Ljudi provode mnogo vremena
u svome Zivotu na tim ¢esticama. (Zar nije fantasti¢no kako ti ljudi
tro$e svoje vrijeme? Dok vi i ja potro§imo sedamdeset sati tjedno
radedi za tvrtke koje ne posjedujemo i gradec¢i buduénost u kojoj
nismo sigurni da ¢emo uzivati, ti ljudi prave dizajne i grade stvari i
stvaraju Zivot, pa ¢ak ako je i virtualan. Skandalozno.) Oni grade
kuce — dizajniraju ih, a onda podizu — useljavaju obitelj ili pri-
jatelje, uzivaju u hobijima ili uzgajaju kuéne ljubimce. Mozda
sade stabla ili cudne biljke — poput Marthe.

Avatarski prostor nastao jeiz “mup” ili “M00” prostora.’
MUD-ovi i MOo-ovi su virtualni svjetovi takoder, ali oni su virtualni
svjetovi zasnovani na tekstu. Nema slika ni crtanih filmova na ekra-
nu MUD-ova ili Moo-ova, samo tekst koji obavjestava o onome $to
netko kaze i ¢ini. MoZete izgraditi predmete u tim prostorima i na-
vesti ih da rade neke stvari, ali predmeti djeluju samo posredstvom
teksta. (Njihove radnje su opéenito vrlo jednostavne, ali i jednostav-
no moze biti vrlo smijesno. Jedne godine u MuD-u koji je bio dio
moga seminara o pravu kiberprostora netko je izradio lik po imenu
JPosner. Kad ste bocnuli JPosnera, on je promrmljao, “Bockanje je
nedjelotvorno”. Drugi lik bio je FEasterbrook. Ostanete li u sobi s
FEasterbrookom i upotrijebite li rije¢ “posteno”, Feasterbrook ce
ponoviti ono $to ste rekli, zamjenjujuci rijecju “djelotvoran”. “Nije
posteno” postalo je “Hocete reci, nije djelotvorno.”)

Iako je zaljude koji su voljeli ili pisali tekstove bilo lako shvatiti
privla¢nost tih stvarnosti zasnovanih na tekstu i vidjeti kako oni
mogu konstituirati stvarnost, to nije bilo tako lako za mnoge ljude
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koji nisu poput onih prvih voljeli tekstove. Ali takvoga ogranice-
njanema u avatarskom prostoru. To je filmska inacica romana o
kiberprostoru. Vi tu gradite stvari, a one ostaju nakon $to ste vi
otisli. MozZete izgraditi kucu i ljudi koji hodaju niz ulicu vide je.
Mozete ih pustiti da udu unutra, a ulazeci u kucu oni ée vidjeti
stvari u vezi s vama. Ili mogu vidjeti kako vi gradite svoj svijet. Ako
konkretni avatarski prostor to omogucuje, oni mogu vidjeti i kako
ste promijenili zakone realnoga svijeta. U realnom prostoru, na
primjer, ljudi se okliznu na mokrom podu, ali u svijetu koji ste iz-
gradili taj zakon ne mora postojati.

Tu se vracamo Marthi i Danku. U svojoj svadi —kada je Martha
predbacivala Danku §to ima psa koji ugiba u mukama —oni su
otkrili ono $to za¢uduje u vezi s tim prostorom. Marthine pri-
mjedbe (“Zasto imate psa koji pati dok ugiba? Nabavite psa koji
nece osjecati bol, pa moje latice nece prouzrokovati nikakvo zlo.”)
mogle su vam se uciniti cudnima. Mogli ste pomisliti, “Kako je to
¢udno da netko moZze pomisliti da krivica nije na otrovnim latica-
ma vec na psu koji je uginuo u mukama.” Ali u tom prostoru Dank
je doista imao izbor u tome kako ¢e njegov pas uginuti. Mozda ne
izbor u tome hoce li “otrov” “ubiti” psa ve¢ izbor u tome hoce li pas
patiti kada bude ugibao. On je takoder imao izbor u tome moze li
se uciniti kopija psa, tako da ga se moZe “ozivjeti” ako ugine. U
avatarskom prostoru te mogucnosti nisu bogomdane. Ili bolje
receno, ako ih Bog odreduje, onda smo mi Bog. Mogucnosti u ava-
tarskom prostoru odreduje kdd — softver, odnosno arhitektura, koji
¢ini avatarski prostor onim $to on jest. “Sto se dogada kada” je
logicka premisa, ona iskazuje odnos koji se o¢ituje u kédu. U real-
nom prostoru kdd nije toliko bitan. U avatarskom prostoru jest.

Stoga, kada je Martha rekla ono $to je rekla o psu, Dank je dao
oc¢igledan odgovor. “Zasto vase latice moraju i dalje ostati otrovne
kada jednom napuste vasu zemlju? Zasto ne ucinite latice otrovni-
ma samo kad su na vasoj zemlji? Kada napuste vasu zemlju — kada,
na primjer, one odlete na moju zemlju — zasto ih ne uéinite
neskodljivima?”

Bila je to dobra zamisao, ali nije u stvari pomogla. Jer je Martha
zaradivala za Zivot prodavajudi te otrovne biljke. I drugi su voljeli
tu predodzbu o umije¢u povezanim sa smréu. Stoga nije bilo rjese-
nje stvoriti otrovne biljke koje bi bile otrovne samo na Marthinom
zemljistu, osim ako Martha ne bi bila takoder zainteresirana da
okuplja mnogo vrlo ¢udnih ljudi na svojoj zemlji.
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Ali ta je zamisao dovela do druge. “U redu”, rekao je Dank, “zas-
to ne ucinite latice otrovnima samo kada ih posjeduje netko tko ih
je kupio? Ako su ukradene ili ako odlete, onda ucinite da latice iz-
gube svoj otrov. Ali dok ih njihov vlasnik ¢uva, neka i latice ¢uvaju
svoj otrov. Zar nije to rjeSenje problema pred kojim se oboje nala-
zimo?”

Bila je to domisljata zamisao. Ne samo $to je pomogla Danku;
pomogla je i Marthi. Jer kod, onakav kakav je bio, doista je dozvo-
ljavao kradu. (Ljudi Zele stvarnost u tom virtualnom prostoru;
nebesa mogu cekati.) Ali ako bi Martha mogla neznatno izmijeniti
kéd tako da ta krada ukloni vrijednost biljke, ta bi promjena zas-
titila dobit od njezinih biljaka kao i Dankove pse. To je bilo rjese-
nje koje je oba susjeda ¢inilo bogatijima — ono $to ekonomisti na-
zivaju pareto superiornim potezom.’® A bilo je to rjeSenje koje je bilo
isto tako moguce kao i bilo koje drugo. Sve $to je zahtijevalo bila je
izmjena koda.

Pomislite samo na ¢as $to je sve tu ukljuceno. “Krada” povlaci za
sobom (minimalno) promjenu vlasni$tva. Ali u avatarskom pros-
toru “posjedovanje” je samo odnos $to ga odreduje softver koji
odreduje prostor. Taj isti kéd mora takoder odrediti svojstva koja
posjedovanje dopusta. On mora razlikovati, na primjer, izmedu
posjedovanja kolaca i njegovog jedenja. U oba slucaja “posjedu-
jete” kolag, ali u drugom slucaju ono Sto posjedujete mora se vre-
menom promijeniti. Sa svakim “zalogajem” posjedujete manje.

Stoga, zbog ¢ega ne isto rjesenje za Marthine i Dankove proble-
me? Zasto ne odrediti vlasnistvo tako da bi ukljucivalo svojstva
otrovnosti, dok bi posjedovanje bez vlasnistva bilo posjedovanje
bez otrova? Umjesto da rijeSimo prepirku izmedu Marthe i Danka
tako da jednoga od njih natjeramo da promijeni svoje ponasanje,
za$to ne bismo promijenili zakone prirode da bismo potpuno
uklonili sukob medu njima?

Mi smo tek na pocetku ove relativno kratke knjige, a ono sto se
spremam reci moZe je uciniti vrlo kratkom knjigom (barem za
vas). Ova knjiga najvise govori o pitanjima koja je postavila ova
jednostavna prica, i 0 jednostavnosti u ovom prividno jednostav-
nom odgovoru. Ovo nije knjiga o avatarskom prostoru; prica o
Marthi i Danku je prviizadnji primjer koji ¢e ukljucivati avatare.
Ali to je knjiga o kiberprostoru. Moja tvrdnja je da ¢e kiberprostor
postaviti upravo pitanja s kojima su se suocili Martha i Dank, kao i
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pitanja koje je postavilo njihovo rjesenje. Sto to znaéi Zivjeti u svi-
jetu u kojemu se problemi mogu programski rijesiti? I kada, u tom
svijetu, trebamo programski rijesiti probleme?

Nije avatarski prostor taj koji ¢ini ta pitanja zanimljivim pro-
blemima za zakon; upravo isti problemi pojavit e se izvan avatar-
skoga prostora, kao i izvan MuD-ova i MOo-ova. Problemi tih pros-
tora su problemi kiberprostora opcenito, a kako sve veci dio nasega
Zivota postaje umrezen, ta ¢e pitanja postajati hitnija.

Ali dovoljno sam naucio u ovom poslu da znam kako vas ne mo-
gu uvjeriti jednim argumentom. (Proveo sam zadnjih pet godina
govoreci o toj materiji; barem znam ono $to ne funkcionira.) Ako
uvidate $to hocu kazati to bolje za vas. Ako ne uvidate, ja vam to
moram pokazati. Stoga moja metoda za ¢itatelje ove druge vrste
mora biti neizravnija. Za njih ¢e dokaz do¢i u nizu prica, kojima je
cilj uvoditi i dezorijentirati. I to je svrha ovoga poglavlja. Iz zbrke
¢e se pojaviti nesto korisno.

Dopustite mi da opisem nekoliko drugih mjesta i neobi¢nosti
koje ih nastanjuju.

VLADARI

¢ Drzava—nazovimo je “Boral” - ne voli kockanje, iako neki gra-
dani vole kockati. Ali drzava je $ef; ljudi su glasovali; zakon je ona-
kav kakav jest. Kockanje u drZavi Boral je nezakonito.

Onda dolazi Internet. S MreZom spojenom na njihove telefone,
neki gradani Borala odluc¢uju da je kockanje na Internetu sljedeca
“ubojita aplikacija”. Netko postavi posluZitelje koji omogucuju
pristup kockanju na mrezi. Drzava ne voli tu vrstu posla; ti poslov-
ni ljudi jednostavno vode kockarnicu. Ugasite vase posluZitelje,
drzavni tuZitelj opominje, ili ¢emo vas strpati u zatvor.

Mudri iako necasni, kockari se slazu da ugase svoje posluzitelje
u drzavi Boral. Ali oni ne napustaju kockarski posao. Umjesto toga
oni unajme prostor na posluzitelju u nekom “poreskom raju”. Taj
web posluzitelj u poreskom raju zazuji omogucujuci da kockanje
opet bude dostupno na MreZi.

Listo tako dostupno ljudima u Borealu. Tu dolazimo do vazno-
ga mjesta: uzimajudi u obzir arhitekturu Interneta (barem kakva
jebila), nije vazno gdje je u realnom prostoru posluzZitelj postav-
ljen. Pristup ne ovisi o zemljopisu. Niti, ovisno o tome koliko su
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bistri voditelji kockarnice, pristup zahtijeva da korisnik zna bilo
$to o onome tko posjeduje ili vodi stvarni posluzitelj. Korisnicki
pristup moze prolaziti kroz anonimizirajuce stranice koje prak-
ti¢no onemogucuju da se na kraju dozna sto je i$lo kamo.

Drzavni tuzitelj u Boralu nalazi se pred teskim problemom. On
je mogao ukloniti kockare iz njegove drZave, ali nije uspio smanji-
ti kockanje na MrezZi. On bi prije imao skupinu ljudi koje mozZe ka-
zniti, ali sada ih je u biti oslobodio kazne. Svijet se za ovoga drzav-
noga tuzitelja promijenio. Iduci na mrezu, voditelji kockarnice su
se preselili u svijet u kojemu ponasanje, prema mojoj tvrdnji, vise
nije regulabilno.

Regulabilan. Rekli su mi da ne postoji takva rijec, iako ocigledno
pravnici ne poznaju tu ¢injenicu. Pod “regulabilnim” ja jednostav-
no mislim da je neko ponasanje mogucde regulirati. Izraz je kom-
parativan, a ne apsolutan — na nekom mjestu, u neko vrijeme neko
ponasanje bit ce viSe regulabilno nego na drugom mjestu i u drugo
vrijeme. Moja tvrdnja u vezi s Boralom je jednostavno da Mreza
¢ini kockanje manje regulabilnim u Boralu nego $to je bilo prije
MreZe.

JAKEOVE ZAJEDNICE

¢ Daste sreli Jakea na zabavi u Ann Arboru (da je Jake bio na zaba-
vi uAnn Arboru), vi biste ga zaboravili.®® Ako ga niste zaboravili,
mogli ste pomisliti, evo opet jo$ jednoga mirnoga, uplasenoga stu-
denta sa SveuciliSta Michigan, uplasen svijetom, ili barem ljudima
u svijetu.

Ne biste ni pomislili da je Jake pisac—1i to vrlo poznati pisac
kratkih prica, barem unutar svoga kruga. Jake je bio lik u vlastitim
pricama, a opet ono $to je on bio u svojim pricama sasvim se razlik-
ovalo od onoga $to je on bio u “stvarnom” Zivotu. To jest, ako, nakon
§to ste procitali njegove price, jos uvijek mislite da ta razlika izme-
du “stvarnog” Zivota i “nestvarnog” Zivota ima mnogo smisla.

Jake je pisao price o nasilju — o seksu takoder, ali uglavnom o
nasilju. One su kiptjele mrznjom, osobito prema Zenama.

U realnom prostoru Jake je sasvim uspjesno skrivao tu sklonost.
On je bio jedan od milijuna mladiéa: neupadljiv, nezamjetljiv, bez-
opasan. Ipak, koliko god bezazlen u realnom prostoru, njegova
skodljivost u kiberprostoru postajala je sve poznatija. Njegove
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price objavljivale su se na USENET-u, u skupini nazvanoj alt.sex.sto-
ries.

Veci dio prostora na MreZi sadrZi i USENET. On nije mreZa u pra-
vom smislu rijeci, osim onako kao $to su osobni oglasi u nekoj na-
cionalnoj novini mreza. On je protokol — niz pravila nazvanih
net news transfer protocol - protokol za prijenos mreZnih vijesti
(NNTP) - za razmjenu poruka namijenjenih javnom gledanju. Te
su poruke organizirane u tematske grupe, a grupe su organizirane
u predmete. Ve¢ina tema je sasvim tehnicka. Mnogi se odnose na
hobije. Neki se odnose na seks. Neke poruke u grupama na
USENET-U 0 seksu dolaze s priloZenim datotekama koje se mogu
konvertirati u slike. Ali neke su, poput Jakeovih jednostavno price.

Postoje tisuce grupa na USENET-U, od kojih svaka nosi stotine
poruka. Svatko tko ima pristup USENET posluZzitelju moZe pristu-
piti porukama (ili barem onima koje mu njegov administrator do-
pusta ¢itati) i svatko tko ima pristup moZe poslati poruku ili odgo-
voriti na onu koja je ve¢ poslana. Zamislite javnu oglasnu plo¢u na
koju ljudi postavljaju pitanja ili komentare. Svatko mozZe ¢itati
plocu i dodavati vlastite misli. Sada zamislite petnaest tisuca plo-
¢a, od kojih svaka ima stotine niti (nizova argumenata, svaki pove-
zan sasljede¢im). To je, na svakom pojedina¢nom mjestu, USENET.
Sada zamislite tih petnaest tisuca ploca, svaku sa stotinama niti, na
milijunima kompjutora diljem svijeta. Posaljite poruku u jednu
skupinu, a ona se dodaje na plocu te skupine posvuda. To je, za svi-
jet, USENET.

Jake je, kao $to sam kazao, slao poruke skupini alt.sex.stories.
“Alt” u tom nazivu odnosi se na hijerarhiju unutar koje se nalazi
skupina. Bilo je sedam primarnih hijerarhija.’” Alt je stvoren kao
reakcija na pocetnih sedam: skupine se na sedam primarnih doda-
ju putem formalnog glasackog postupka medu sudionicima u
skupinama, a da bi se dodale na alt hijerarhiju potrebno je daih
administratori Zele prenositi. Obi¢no ¢e ih administratori prenosi-
ti ako su omiljene.

Medu tim skupinama koje se prenose samo na zahtjev, alt.sex.
stories vrlo je omiljen. Kao $to je slucaj sa svakim prostorom za pi-
sanje, ako su price “dobre” prema standardima prostora —ako su
to price koje korisnici prostora zahtijevaju — one se nastavljaju i
njihovi autori postaju poprili¢no poznati. Mnogo smeca se izbacu-
je na USENET, ali ako se pokaZe da neki pisac pise dobro, njegovo
smece Ce se probrati.
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Jakeovo pisanje bilo je vrijedno u tom smislu. Njegove price, o
kidnapiranju, mucenju, silovanju i ubijanju Zena, bile su slikovite
i odbojne koliko god takva pri¢a moZe biti — zbog ¢ega je Jake po-
stao tako poznat medu istomisljenicima. On je bio diler tim ljudi-
ma, stalna i ustrajna doza. Njima su trebali ti opisi nevinih Zena
koje siluju. Jake ih je snabdijevao besplatno.

Jedne je no¢i u Moskvi sedamnaestogodisnja djevojka ¢itala Ja-
keovu pricu. Ona ju je pokazala svome ocu, koji ju je opet pokazao
Richardu DuValu, biviem studentu Sveucilista Michigan. DuVal je
bio Sokiran pricom i ljut §to je nosila etiketu umich.edu, on je naz-
vao svoju alma mater i potuzio se. Oni su njegovu prituzbu ozbiljno
shvatili.”®

Sveuciliste je kontaktiralo policiju; policija je kontaktirala Ja-
kea, s lisicinama i zatvorskom celijom. Masa lije¢nika ispitala je
Bakera. Neki su zakljucili da on predstavlja prijetnju. Vlada se s
njima sloZila, osobito nakon $to su oduzeli njegov kompjutor i
otkrili elektronicke poruke izmedu Jakea i nekog kanadskog obo-
Zavatelja koji je planirao izvrsiti u realnom prostoru jednu od
prica objavljenih u kiberprostoru. To su barem govorile elektro-
nicke poruke. Nitko nije mogao sa sigurnoscu kazati $to su tadva
¢ovjeka namjeravala. Jake je rekao da je sve to bila ¢ista fikcija, i
doista nije bilo dokaza da su rijeci ikada opisivale nesto $to nije
bilo ¢isto fikcionalno.

Savezna optuznica podignuta je protiv Jakea za prenosenje pri-
jetnje. Jake je rekao da su njegove price samo rijeci, zati¢ene
Prvim amandmanom na Ustav saD-a. Mjesec i po kasnije sud se
sloZio i optuzba je povucena.”®

U ovom trenutku ne zanima me mnogo je li rijeci Jake Bakera
trebalo §tititi Ustavom.'® Zanima me sam Jake Baker, osoba koju je
drustvo realnoga prostora normiralo kao o¢igledno neskodljivu, ali
ga pustilo slobodnoga u kiberprostor da bi postao autor toga nasi-
lja. Ljudi su rekli da Jake hrabar, ali on nije bio “hrabar” u realnom
prostoru. On nije izraZavao svoju mrznju u razredu, medu prijate-
ljima ili u $kolskim novinama. On je skliznuo u kiberprostor i je-
dino je tamo moglo cvjetati njegovo zastranjenje. On je to mogao
¢initi zbog necega $to ima veze s njim i zbog necega $to ima veze s
kiberprostorom.

Jake je u stvari bio pisaciizdavac u jednoj osobi. On je pisao
price i ¢im bi ih dovrsio objavljivao — na nekih trideset milijuna
kompjutora diljem svijeta u roku od nekoliko dana. Njegova mo-
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guca publika bila je dvostruko veca od one koja je ¢itala najboljih
petnaest bestselera zajedno, pa iako nije ni$ta zaradivao od svoga
rada, potraznja za njim bila je velika. Jake je nasao nacin kako
kanalizirati svoju izopacenost u vene publike kojoj je takvo Stivo
bilo inace tesko dostupno. (Cak ni Hustler ne bi objavio takvo
nesto.)

Naravno, postojali su i drugi nacine na koje je Jake mogao
objavljivati. Mogao je ponuditi svoj rad Hustleru, ili uciniti nesto
gore. Ali nijedna publikacija u realnom svijetu ne bi priskrbila
Jakeu ni priblizno toliku publiku. Jakeovo ¢itateljstvo brojalo se u
milijunima, proteZu¢i se diljem zemlje i kontinenta, preko granica
kultura i ukusa.

Taj doseg bio je moguc uslijed moci mreZe: bilo tko bilo gdje
moZe objavljivati svakome svagdje. MoZe se pisati $to se hoce, pot-
pisati ili ne, poslati strojevima diljem svijeta i za nekoliko sati ri-
jeci ¢e biti posvuda. Mreza je uklonila najvaZznije ogranicenje na
govor u realnom prostoru - odvojenost izdavaca od pisca. Postoji
samofinancirano objavljivanje iz tastine u realnom prostoru, ali
jedino ga bogati mogu koristiti da bi doprli do $iroke publike. Za
nas ostale, realni prostor pruza samo pristup koji nam izdavaci
Zele dati.

Ali najznacajnije obiljezje ove price o Jakeu je ono kako mu je
kiberprostor omogucio da izbjegne ogranicenja realnoga prostora.
Kiberprostor nije, naravno, mjesto; ne idete nikuda da biste bili
tamo. Ali isto tako je sasvim to¢no da je svijet u kojemu je Jake
Zivio kada je pisao prostor sasvim razli¢it od prostora u kojemu on
obi¢no Zivi. On je tamo bio osloboden ogranicenja realnoga Zivota.
On je bio osloboden normi i shvacanja koja su ga uspjesno obliko-
vala u ¢lana sveucili$ne zajednice. Mozda nije bio savrsen kod
kuce; mozda nije bio najsretniji. Al svijet Sveucilista u Michiganu
uspio ga je izvesti iz Zivota psihopata — osim kada mu je dao prist-
up Mrezi. Na mreZi on je bio netko drugi.
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CRVI KOJI NJUSKAJU

o “Crv” je komadi¢ kompjutorskoga kdda koji je izbacen na Mre-
Zu i prodire u sustave ranjivih kompjutora. On nije “virus” jer se
ne veze na druge programe i ne ometa njihov rad. On je samo ko-
madi¢ dodatnoga kéda koji ¢ini ono $to pisac kéda kaze. K6d moze
biti neskodljiv i jednostavno stajati na necijem stroju. Ili mozZe biti
$kodljiv kvareci datoteke ili praveci drugu Stetu koju njegov autor
zapovijeda.

Zamislite crva koji je programiran da ¢ini dobro (barem po neci-
jem shacanju). Zamislite da je pisac kéda FB1i da FBI trazi konkre-
tan dokument koji pripada Nacionalnoj agenciji za sigurnost
(NsA). Pretpostavite da je taj dokument oznacen kao povjerljivida
ga je nezakonito posjedovati bez propisnog odobrenja. Zamislite
da se crv umnozava na Mrezi, pronalazeéi svoj put u tvrdi disk
gdje god to moze, a kad se jednom nade na tvrdom disku kompju-
tora, on pretrazuje cijeli disk. Ako nade dokument Nsa-e, $alje o
tome poruku nazad FB1-u. Ako ga ne nade, on se brise. Naposljet-
ku, pretpostavite da on to sve mozZe uraditi a da ne “ometa”** rad
stroja. Nitko ne mora znati da je on tamo; on nece izvijestiti o nice-
mu drugome vec¢ samo da je dokument Nsa-e na tvrdom disku.**

Jeli taj crv neustavan? To je teSko pitanje koje na prvi pogled iz-
gleda da ima laki odgovor. Crv je ukljucen u pretraZivanje diskova
gradana koje je inicirala vlada. Ne postoji osnovana sumnja (kao
$to to zakon obi¢no zahtijeva) da disk sadrzi dokument koji vlada
trazi. Umjesto toga vlada provodi opce pretraZivanje privatnih
prostora bez osnovane sumnje.

Sa stajali$ta Ustava — osobito Cetvrtoga amandmana — nema
nicega gorega. Cetvrti amandman napisan je u svjetlu upravo
takve vrste zloupotrebe. Kraljevi George 11 i George 111 davali su
policajcima “opéi nalog” koji im je omogucavao da pretrazuju pri-
vatne domove traze¢i dokaze za zlo¢in." Nije trebala nikakva
sumnja prije nego $to je policajac pretrazio vasu kucu, a kako je
imao nalog niste ga mogli tuZiti za povredu privatnoga prostora.
Cilj amandmana bio je da se iziskuje barem sumnja, tako da je
teret pretrage padao na osnovano odabranu skupinu.™

Ali jeli crv doista isti kao i kraljev op¢i nalog? Postoji jedna vaz-
na razlika: za razliku od opéih pretrazivanja koja su zabrinjavale
tvorce nasega Ustava, kompjutorski korisnik nikada ne zna da crv
pretraZzuje njegov disk. Imajuéi u ruci opéi nalog policija je upada-
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laukucu i premetala po privatnim stvarima. Kad je crv u pitanju,
onda je komadi¢ kompjutorskoga kéda onaj koji upada, a (pret-
postavljam) on moZe vidjeti samo jedno. K6d ne moze ¢itati pri-
vatna pisma; on ne razbija vrata; on ne ometa svakodnevni Zivot. A
nevini se nemaju ¢ega bojati.

Crv je tih, dok postrojbe kralja Georgea to nisu bile. On pretra-
Zuje savr$eno i nevidljivo, otkrivajuéi samo krivce. On ne tereti ne-
vine; on ne uznemiruje obi¢ne gradane, on hvata samo ono $to je
izvan zastite zakona.

Ta razlika komplicira ustavno pitanje. Ponasanje crva slici op-
¢em pretrazivanju —to i jest pretraZivanje bez sumnje, ali se razli-
kuje od paradigmati¢noga slucaja opéeg pretrazivanja po tome $to
ne stvara nikakav poremecaj u svakodnevnom Zivotu i pronalazi
samo krijumcarenu robu. U tom slucaju crv je poput pseéega njus-
kanja—koje je barem u zra¢nim lukama zakonski dozvoljeno bez
izglednog uzroka®s —ali je jos§ bolji. Za razliku od psecega njuska-
nja, racunalno korisniku ¢ak i ne daje do znanja kada se dogada
njuskanje (pa stoga korisnik ne pati od nikakve tjeskobe).

Jeli crv onda zakonit? To ovisi o vaSem shvacanju onoga $to
Cetvrti amandman §titi. Po jednom stajali$tu, amandman nesum-
njivo stiti od vladinoga uplitanja, bez obzira jesu li ta uplitanja
neugodna ili nisu. Po drugom stajalistu, amandman stiti od upli-
tanja koja su neugodna, dozvoljavajuci samo ona za koje postoji
odgovarajuca sumnja da e se krivica otkriti. Paradigmatski slucaj
koji su naveli ustavotvorci ne pravi razliku izmedu te dvije vrlo ra-
zlicite zastite. Mi smo ti koji moramo odabrati.

Odvedimo ovaj primjer jo$ jedan korak dalje. Zamislimo da crv
ne pretrazuje svaki stroj s kojim se susrece, ve¢ da se moze staviti
na stroj samo uz sudsko ovlastenje — recimo kao nalog. Sada smo
otklonili dio problema s pretrazivanjem kada ne postoji sumnja.
Ali zamislite drugi dio: vlada zahtijeva da se mreZe tako izgrade da
se crv, uz sudsko ovlastenje, moZe staviti na stroj. U tom reZimu
strojevi moraju biti prilagodeni za crve, iako e se crvi primijeniti
samo uz sudski nalog.

Postoji li u tome ikakav zakonski problem? To pitanje istrazu-
jem mnogo detaljnije u 11. poglavlju, ali zasad obratimo pozornost
na najupadljiviju znacajku. U oba slucaja, mi opisujemo rezim ko-
ji dozvoljava vladi da sakuplja podatke o nama na vrlo djelotvoran
nacin, to jest, jeftino kako za vladu tako i za nevinoga. Tu je djelo-
tvornost omogucila tehnologija, koja omogucuje pretrazivanja
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koja bi prije bila suviSe neugodna i suvise invazivna. U oba slucaja,
stoga, pitanje izlazi na ovo: Kada se sposobnost pretrazivanja bez
tereta povecava, povecava li se takoder i vladina mo¢? Ili sumorni-
je, kao Sto to James Boyle izrazava: “Je li sloboda obrnuto razmjer-
na djelotvornosti dostupnih sredstava nadziranja? Ako je to tako,
imamo se ¢ega bojati.”*¢

To se pitanje, naravno, ne ograni¢ava na vladu. Jedno od naj-
vaznijih obiljezja modernoga Zivota je pojava tehnologija koje
¢ine sakupljanje i obradu podataka izvanredno djelotvornima.
Vecina onoga $to mi radimo — stoga, ve¢ina onoga $to mi jesmo —
biljeZi se izvan nasih domova. Kada telefonirate, biljeZe se podacio
tome koga ste zvali, kada, koliko dugo ste razgovarali i kako cesto
vodite te razgovore.'”” Kada koristite vase kreditne kartice, podaci
se biljeZe o tome kada, gdje i od koga ste kupovali. Kada letite, bi-
ljezi se va$ put i, vjerojatno do vremena kad ova knjiga dode u ti-
sak, vlada ¢e odrediti imali li vjerojatnosti da ste terorist.'® Bez
sumnje je holywoodski prizor —svijeta u kojemu jedna osoba sjedi
iza terminala i prati Zivot druge osobe — kriv. Ali ne tako jako kriv.
Ne radi se o tome da sustavi tako lako prate pojedinca. Ali lako je
zamisliti agenciju koja razvrstava sve podatke $to ih sustav pri-
kuplja da bi utvrdila sve pojedince za koje je vjerojatno da su po-
¢inili zlo¢ine. Intruzivnost je neznatna, a nagrade su velike.

Kako privatno tako i javno pracenje imaju isto znacajno obiljez-
je: pracenje ili pretraZivanje mogu se povecati, a da ne povecavaju
teret na pojedinca to ga prate. Sto trebamo misliti o toj promjeni?
Kako treba primijeniti zastitu koju su nam dali nasi ustavotvorci?

TEME

o Cetiri price, Cetiri teme, svaka prozor u jedan vid kiberprostora
koji ¢e biti u sredistu onoga $to slijedi. Moj je cilj u ovoj knjizi
razraditi pitanja koja postavljaju te cetiri teme. Stoga mi dozvolite
da zavr$im ovo poglavlje s mapiranjem te Cetiri teme, onako kako
su poredane u redoslijedu knjige. Taj poredak pocinje pri¢om broj
dva.
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Regulabilnost

Regulabilnost znaci sposobnost vlade da regulira ponasanje
unutar vlastitoga dosega. U kontekstu Interneta, to znaci sposob-
nost vlade da regulira ponasanje gradana (a mozda i drugih) na
MreZi. Moja druga prica, o kockanju u Boralu, stoga je bila prica o
regulabilnost ili konkretnije, o promjenama u regulativi koje do-
nosi kiberprostor. Prije Interneta, bilo je relativno lako drzavnom
tuzitelju Borala nadzirati kockanje unutar podrucja svoje sudske
nadleZnosti; nakon Interneta, kada su se posluZitelji preselili iz
Borala, regulacija je postala mnogo teza.

Za regulatora, ova prica se bavi problemom $to ga kiberprostor
predstavlja opcenito. Arhitektura kiberprostora ¢ini reguliranje
ponasanja teskim, jer se oni kojih ponasanje pokusavate kontroli-
rati mogu smjestiti na bilo koje mjesto ($to znaci izvan vasega
mjesta) na MrezZi. Tko je netko, gdje je on i dali se na njega moze
primijeniti zakon — sve su to pitanja na koja vlada mora odgovoriti
ako Zeli nametnuti svoju volju. Ali arhitektura prostora—barem
onakva kakva je ona bila - ¢ini ta pitanja nemoguce teskima.

Ostatak 1. dijela bavi se pitanjem regulabilnosti. Pitam se je li
“neregulabilnost” moguca. MoZemo li zamisliti regulabilniji ki-
berprostor? I jeli to kiberprostor koji éemo upoznati?

Regulacija kddom

Prica o avatarskom prostoru kljuc je za odgovor na pitanje o
regulabilnosti. Ako u avatarskom prostoru mozZemo promijeniti
zakone prirode — ¢ine¢i moguéim ono $to je prije bilo nemoguce,
ili ¢ine¢i nemogucim ono $to je prije bilo moguce — zasto ne bismo
promijenili regulabilnost u kiberprostoru? Zasto ne bismo zamis-
lili kiberprostor u kojemu se ponasanje moze kontrolirati?

Jer upravo je to bio avatarski prostor? Avatarski prostor je “re-
guliran”, iako je regulacija specijalna. U avatarskom prostoru reg-
ulacija je dolazila preko kdda. Pravila se u avatarskom prostoru na-
mecu, ne putem sankcija, i ne preko drzave, ve¢ samim arhitektu-
rama konkretnoga prostora. Zakon se odreduje ne putem statuta,
ve¢ putem kdda koji vlada prostorom.

To je druga tema knjige: u kiberprostoru postoji regulacija
ponasanja, ali ta se regulacija namece u prvom redu putem kéoda.
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Ono $to razlikuje razlicite dijelove kiberprostora su razlike u regu-
lacijama koje su provedene kddom. Na nekim mjestima Zivot je
prili¢no slobodan, na drugim mjestima je kontroliran, a razlika
medu njima je jednostavno razlika u arhitekturama kontrole — to
jest, razlika u kédu.

Ako spojimo prve dvije teme, dolazimo do srediSnjega argu-
menta knjige: regulabilnost koju opisuje prva tema ovisi o kddu koji
opisuje druga. Neke arhitekture kiberprostora su vise regulabilne
od drugih; neke arhitekture omogucuju vecu kontrolu od drugih.
Tako pitanje moze li se dio kiberprostora —ili kiberprostor opceni-
to —regulirati uvjetuje priroda koda. Njegova arhitektura utjecat
¢e na to moZe li se ponasanje kontrolirati. Ako slijedimo Mitcha
Kapora, njegova arhitektura je njegova politika.*

Aiz ovoga proizlazi vazno pitanje: ako su neke arhitekture vise
regulabilne od drugih —ako neke daju vladama vise kontrole od
drugih - onda ¢e vlade, ako je regulabilnost vladin cilj, biti sklonije
nekim arhitekturama vise nego drugima.

Ova (injenica je prijetnja onima koje zabrinjava vladina mo¢; to
je stvarnost za one koji Zele nesto poduzeti u vezi s vladinom mo¢i.
Neki dizajni osposobljavaju vladu viSe od drugih; neki dizajni
drugacije osposobljavaju vladu; neke dizajne treba odabrati prije
nego druge.

Tu su sada vazna pitanja tematike softvera otvorenoga izvorno-
gakéda. Medu dizajnima koji osposobljavaju ili onesposobljavaju
vladinu mo¢ da regulira, otvoreni kod ¢e zauzimati vazno mjesto.
On ¢e kociti, kao $to kasnije detaljnije obrazlazem, mo¢ vlade
odozgo prema dolje dok ce istovremeno omoguciti krajnje djelo-
tvorni doseg kontrole odozdo prema gore.

Da ponovimo drugu temu: kéd je regulator, a vlada ima veéega
interesa za kdd koji regulira bolje od drugih.

Konkurentske suverenosti

Ali tko ce regulirati? Boral je samo jedna drzava. Njezini proble-
mi nisu problemi njezinih susjeda. A pravila po kojima Zivimo dok
smo u Boralu, ili u konkretnom avatarskom prostoru, ne moraju
biti pravila po kojima opcenito Zivimo.

To je pitanje osobito postavljao Jake Baker. Njegova prica pos-
tavlja pitanje konkurentske vlasti. Jake je Zivio u Ann Arboru, u
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Michiganu. Njegov Zivot tamo bio je podvrgnut normama Ann Ar-
bora, i on se o¢igledno prili¢no dobro prilagodio tim normama.
Vlast toga prostora upravljala je Jakeom, i prema svakom sazna-
nju, izgledalo je da ona ima iskljucivu vlast nad njim.

Ali u kiberprostoru Jakeove norme su se promijenile. Kada je
Jake otiSao u kiberprostor, njegovo se ponasanje promijenilo.
Njime je tamo vladao niz normi koje su se razlikovale od normi $to
su njim vladale u Ann Arboru.

Problem je bio u tome $to, kada je otisao u kiberprostor, nikada
nije napustio Ann Arbor. “OdlaZenje” u kiberprostor drugacije
funkcionira od “odlazenja” u realan prostor. Kada “idete® negdje u
realnom prostoru, vi odlazite; kada “idete” u kiberprostor, vi ne
odlazite nikuda. Nikada niste samo u kiberprostoru; nikada samo
idete tamo. Vi ste uvijek istovremeno i u realnom prostoru i u ki-
berprostoru.

Isti je slucaj s Jakeom. Dok je sjedio u studentskom domu
Sveucilista Michigan, on je mogao sebe teleportirati—u jedino
normativno znacajnom smislu — u drugaciji svijet gdje norme
uljudnostii pristojnosti koje su vladale izvan njegovoga student-
skoga doma nisu dopirale. Kiberprostor je dao Jakeu priliku da iz-
bjegne normama Ann Arbora i da Zivi prema normama drugoga
mjesta. On je stvorio konkurentsku vlast za Jakea i dao mu priliku
daizabere izmedu tih konkurirajudih vlasti samim ukljuc¢ivanjem
iiskljucivanjem svoga kompjutora.

Opet, ne Zelim kazati da slicna mogucénost ne postoji u realnom
prostoru — ona postoji. Nema sumnje da neki Jake koji stanuje u
Hackensacku, u New Jerseyju (gradu u predgradu s vrijednostima
predgrada), i koji se svake noci vozi u donji Manhattan, Zivi neko-
liko sati prema “pravilima” donjega Manhattana. Ta pravila nisu
pravila Hackensacka; taj je Zivot drugaciji. Poput Jakea iz Ann Arbo-
ra, Jake iz Hackensacka Zivi pod konkurentskim vlastima. Ali izme-
du Zivota tih dvaju Jakeova, postoji razlika u stupnju koja prelaziu
razliku u vrsti. Jake iz Ann Arbora predstavlja znacajniji problem za
Ann Arbor nego $to Jake iz Hackensacka predstavlja za Hackensack.
Razlike su vece, a u¢inak sveobuhvatniji.

No, ne trebamo suvise uskogrudno razmisljati o konkurent-
skim normativnim zajednicama u koje bi se Jake mogao preseliti.
Tu su vrijednosti kako pozitivne tako i negativne. Bijeg je kada
neki teenager homoseksualac u Iowi moZe napustiti norme Iowe
putem homoseksualnog chat rooma - virtualne sobe za chat - na
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America Onlineu;*° bijeg je kada napastvovatelj djece napusta nor-
me obi¢noga drustva i uvladi neko dijete u seks preko Mreze.** Oba
je bijega omogucila arhitektura kiberprostora kakvu je znamo.

Razlika izmedu ta dva bijega je nase stajaliSte o normi u pozadi-
ni svakoga od njih. Prvi bijeg nazivam oslobadaju¢im, drugi kri-
minalnim. Postoje neki koji bi oba bijega nazvali kriminalnim, a
neki koji bi oba nazvali oslobadaju¢im. Ne radi se o imenovanju,
vec o posljedicama Zivota u svijetu u kojemu moZemo zauzimati
obje vrste prostora u isto vrijeme. Koji ¢e suveren vladati?

Latentna dvosmislenost

Crv kazuje drugaciju pricu. Iako je on tehnologija za pretraZi-
vanje, crv funkcionira razli¢ito od pretraZivanja u uobi¢ajenom
smislu rijeci. Uobicajeni ili paradigmatski slucaj je pretraZivanje
koje donosi troskove: terete pretrazivanja, nesigurnosti koje moze
stvoriti, izloZenost mogucim upletanjima izvan zakonskoga dose-
ga.”” Crv dokida te troskove: teret je nestao, pretrazivanje je (prak-
ti¢no) nevidljivo, a tehnologija pretraZivanja je programirana tako
da nade samo ono $to je nezakonito. To je pretraZivanje bez uo-
bicajenih troSkova pretraZivanja, a ono postavlja pitanje o tome
kako, prema Ustavu, treba takvo pretrazivanje shvatiti.

Pravedno stajaliSte o ustavnim zatitama moze biti dvojako.
Mozemo uplitanje crva shvatiti kao nespojivo s dostojanstvom
koje je amandman Zelio zastititi ** ili moZemo shvatiti uplitanje
crva kao nenametljivo i razumno. Odgovor moze bitii jedno i dru-
go, $to znaci da ta promjena otkriva latentnu dvosmislenost u izvor-
noj ustavnoj vrijednosti. I jedan i drugi odgovor su mogucdi, pa
sada moramo izabrati jedan ili drugi.

Mozda necete prihvatiti moju pri¢u o crvu. MozZete misliti da je
¢ista znanstvena fantastika. Medutim, do kraja knjige uvjerit ¢u
vas da ima mnogo slucajeva u kojima sli¢na dvosmislenost pravi
neprilike naSoj ustavnoj proslosti. U mnogima od njih nas Ustav
ne pruza nikakav odgovor kako se on treba primjenjivati, jer su
barem dva odgovora moguca — u svjetlu izbora koje su ustavotvor-
ci zapravo donijeli.

Za Amerikance ta dvosmislenost predstavlja problem. Kada bis-
mo Zivjeli u doba kada se sudovi osjecaju ovlastenima da odaberu
odgovor koji u zadanom kontekstu ima najvise smisla, ne bi bilo
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problema. Izbori $to ih donose suci odgovorili bi na latentne dvo-
smislenosti — ustavotvorci su mogli misliti i jedno i drugo, ali mi
smo izabrali svoj put.

Ali mi ne Zivimo u tom dobu, pa stoga nemamo nacina na koji
¢e sudovi razrijesiti te dvosmislenosti. Kao ishod toga moramo se
oslanjati na druge ustanove. Moja tvrdnja, priliéno sumorna, je da
mi nemamo takvih ustanova. Ako ne promijenimo nacine donose-
nja odluka, nas ustav u kiberprostoru bit ¢e sve tanji i tanji rezim.

Kiberprostor ¢e nam stalno donositi dvosmislenosti. On ¢e
nametati to pitanje kako najbolje postupiti. Imamo oruda iz real-
noga prostora koja ¢e pomodi rijesiti pitanja tumacenja ukazujuci
nam na jedan smjer ili drugi, barem neko vrijeme. Kada jaz izme-
du njihovih smjernica i onoga $to mi ¢inimo postane oc¢igledan, bit
¢emo prisiljeni uciniti nesto za $to nismo bas sposobni — odlucivati
$to Zelimo i $to je pravilno.

Moj cilj nije oplakivati izbor. On je osvijetliti njegovu prirodu i
ucinak, kao i vid preobrazbe koji ¢e ta preobrazba u tehnologiji
stvoriti — preobrazbe s kojom mi, bez presedana, ne moZemo no-
siti.

Moj je cilj upotrijebiti te éetiri teme da bismo shvatili kiber-
prostor kakav jest i kiberprostor koji nastaje dok se seli iz svijeta
relativne slobode u svijet relativno savr$ene kontrole. Te ¢e nam
promjene pomoci da vidimo zasto, i da shvatimo kako, mi mozZe-
mo odgovoriti na tu preobrazbu —kako moZemo spasiti vrijedno-
sti koje su vazne u ovom prostoru, te kako moZemo ustrajati na
tome da u njega unesemo vrijednosti koje su sada odsutne.
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§3

Je—izam

Uspon elektronickoga medija koji zanemaruje zemljopisne granice
baca zakon u zbrku stvarajuci potpuno nove pojave koje trebaju posta-
ti predmet jasnih zakonskih pravila, ali kojima ne moZe vladati, na
zadovoljavajucinacin, bilo koja danasnja suverenost zasnovana na
teritoriju.
— DAVID JOHNSON and DAVID POST,
“Law and Borders — The Rise of Law in Cyberspace,”
Stanford Law Review 48 (1996): 1367, 1375

Neke stvari nikada se ne mijenjaju u smislu vladanja Webom. Najis-
taknutija je njegova prirodena sposobnost da se odupire mogucnosti
vladanja u bilo kojem obliku.
— TOM STEINERT-THRELKELD,
“Of Governance and Technology,”
Inter@ctive WeekOnline, 2. listopada, 1998.

¢ Postoji mem o kiberprostoru koji je svojstven prastanovnicima iz
vremena njegovih prvih narastaja—ideja o tom mjestu koja je od-
redila misao prvoga narastaja. Ona govori da se kiberprostor ne mo-
Ze regulirati. Njime se “ne moZe vladati”; njegova je “prirodena spo-
sobnost” da se opire regulaciji. To je u njegovoj prirodi, njegovoj
biti, takav je poredak stvari. Ne da se kiberprostor ne mozZe slomiti
ili da ga vlada ne moZe zatvoriti. Ve¢ ako kiberprostor postoji, takvo je
razmisljanje prvoga narastaja, vladina mo¢ nad tamosnjim pona-
$anjem sasvim je ogranicena, kiberprostor je prostor bez kontrole.

Priroda. Bit. Urodeno. Takav je poredak stvari. Ta vrsta retorike
mora pobuditi sumnju u bilo kojem kontekstu. Ona osobito mora
pobuditi sumnju u nasem slucaju. Ako uopce postoji mjesto gdje
priroda nema vladavine onda je to kiberprostor. Ako uopce postoji
prostor koji je konstruiran onda je to kiberprostor. Ipak retorika o
“biti” skriva tu konstruiranost. Ona krivo usmjeruje nasu intuiciju
u opasne vode.
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To je zabluda “je-izma” - pomijesati ono $to jest s onim kako
mora biti. Svakako postoji na¢in na koji kiberprostor jest. To je isti-
na. Ali ono kako kiberprostor jest razlikuje se od onoga kako bi
kiberprostor trebao biti. Ne postoji nijedan nacin na koji Mreza
mora biti, ni jedna jedina arhitektura ne odreduje prirodu Mreze.
Moguce arhitekture necega Sto nazivamo “MreZa” mnogostruke
su, a obiljezja Zivota unutar tih razli¢itih arhitektura su razlicita.

Sljedecih nekoliko poglavlja razraduju tu tvrdnju. Ali ona se
moze sazeti u nekoliko crta: to je li MreZa neregulabilna ovisi, i to
ovisi o njezinoj arhitekturi.**

Kod nekih arhitektura, ponasanje na MreZi ne moZe se lako
kontrolirati; kod drugih moZe. Kod nekih ono se ne moze nadzira-
ti regulacijom odozgo prema dolje; kod drugih moze. Medu mno-
gim mogu¢im arhitekturama koje MreZa moze imati, cilj ovog pr-
vog djela knjige je pokazati da se ona razvija u sasvim odredenom
smjeru: od neregulabilnog mjesta u ono koje je visoko regulabilno.
“Priroda” MreZe mogla je nekada biti njezina neregulabilnost; ta
je priroda na putu da se preokrene. Da biste vidjeli preokret mora-
te najprije uvidjeti kontrast izmedu dva razli¢ita kiberprostora.
Taj kontrast je kljuc kako se MrezZa moze uciniti regulabilnijom.

Ne Zelim da opisi koji slijede budu tehnicki. Ne nudim ih kao
potpune definicije vrsta mreZa ili vrsta kontrole. Nudim ih da bih ilu-
strirao —dovoljno skicirao da bih sagledao mnogo opcenitiju stvar.

KIBERPROSTORI: HARVARD NASUPROT CHICAGU

o Internet se rodio na sveuciliStima u Sjedinjenim DrZzavama.
Njegovi prvi korisnici bili su istraZivaci, ali kao oblik Zivota roden
je uvezi sa sveuciliStem i sveucilisnim Zivotom. On je doveo stu-
dente na mrezu odvlaceci ih od sasvim drugacijeg Zivota u real-
nom prostoru. MreZa je bila zakoniti opijat sveucilisnih kampusa
sredinom 1990-ih godina. Kao $to je pisala kolumnistica New York
Timesa].C.Herz u svojoj prvoj knjizi o kiberprostoru:

Kada pogledam na sat, Cetiri i po je ujutro. “Nemoguce”. Po-
gledam s budilice na moj rucni sat. Moguce. Bila sam pred tim
ekranom $est sati, a izgleda kao trenutak. Cak nisam ni umorna.
Omamljena i Zedna, ali ne umorna. U stvari, eufori¢na sam.
Uguram razbacanu hrpu udzbenika, fotokopiranih ¢lanaka, upa-
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lja¢aibiljezaka u ruksak i tr¢im kao luda niz betonske stepenice,
pored strazara i vani u maglu prije zore...

Zaustavim se na mjestu gdje se vlazni plo¢nik spaja sa suhim i
zastanem na sekundu... Po¢nem misliti o toj stvari koja zuji po cije-
lom svijetu, kroz telefonske Zice, cijeli dan i cijelu no¢. Ona je ravno
pred nasim nosovima, a nevidljiva je. Ona je poput Narnije, ili Ma-
grittea, ili Star Treka, cijeli prokleti svijet. Osim $to fizicki ne postoji.
Ona je samo kolektivna svijest svih ljudi koji su na njoj.

To je doista izvanredno ¢udno.”*

Ali nisu sva sveucili$ta usvojila Mrezu na isti nacin. Pristup koji
su dopustala nije bio isti; pravila koja su nametala bila su drugaci-
ja.Jedan primjer te razlike moZe se naci na dva mjesta koja sasvim
dobro poznajem, iako mnogi drugi primjeri mogu isto to izloZiti.

Ako ste na Sveucilistu Chicago Zeljeli pristup Internetu, jedno-
stavno ste prikljucili svoj stroj na uti¢nice postavljene po cijelom
sveucilistu.” Bilo koji stroj s Ethernet vezom imao je puni pristup
naInternet — to jest pristup koji je bio potpun, anoniman i slobo-
dan.

Razlog za tu slobodu bila je odluka ¢lana administracije — rek-
tora Geoffreyja Stonea, prijasnjega dekana Pravnoga fakulteta i is-
taknutoga zagovaratelja slobode govora. Kada je sveuciliste pro-
jektiralo svoju mreZu, tehnicari su pitali Stonea treba li dopustiti
anonimnu komunikaciju. Stone, citirajuci nacelo da pravila koja
reguliraju govor na sveuciliStu trebaju $titi slobodu govora pod-
jednako kao Prvi amandman, rekao je da: ljudi trebaju imati pravo
anonimno komunicirati na sveucili$tu, jer Prviamandman na Us-
tav jamci isto pravo u odnosu na vlade.’* Iz te politicke odluke sli-
jedila je arhitektura mreZe Sveucilista Chicago.

Na Harvardu pravila su drugacija. Ako ukljucite vas stroj u Eth-
ernet uti¢nicu na harvardskom Pravom fakultetu, neéete dobiti
pristup MreZi. Ne mozete spojiti va$ stroj na mrezu u Harvardu
osim ako stroj nije registriran — dozvoljen, odobren, provjeren.
Samo ¢lanovi sveucili$ne zajednice mogu registrirati svoje stroje-
ve.Kada je jednom stroj registriran, sve interakcije s mrezZom se
prate i pripisuju pojedina¢nom stroju. Korisnicki ugovor nosi up-
ozorenje o toj praksi. Anoniman govor na toj mrezi nije dozvoljen
—on je protiv pravila. Pristup se moZe kontrolirati ovisno o tome
tko ste vi, a interakcije se mogu pratiti na temelju onoga sto ste
uradili.
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Taj je dizajn takoder proizasao iz odluke ¢lana administracije,
jednoga koji se manje usredotocio od Geoffreyja Stonea na zastite
Prvoga amandmana. Pristup pod kontrolom bio je ideal na Har-
vardu; lak pristup bio je ideal na SveuciliStu Chicago. Harvard je
izabrao tehnologije koje kontrolu ¢ine mogucom, dok je Chicago
izabrao tehnologije koje olaksavaju pristup.

Te mreZe razlikuju se na barem dva vazna nacina. Najprije i naj-
ozbiljnije, one se razlikuju u vrijednostima koje prihvacaju.’® To je
razlika u dizajnu. Na Sveucilistu Chicago vrijednosti Prvoga
amandmana odredile su dizajn mreZe. Drugacije vrijednosti odre-
dile su Harvardov dizajn.

Ali te dvije mreZe razlikuju se i na drugi nacin. S obzirom da je
pristup na Harvardu pod kontrolom i poznat je identitet korisni-
ka, radnje se mogu pratiti unatrag sve do njihovoga izvora u mre-
Zi. U mrezi Chicaga ne mogu se znati identitet i radnje korisnika.
Nadziranje, pracenje ili slijedenje ponasanja na Sveucilistu Chica-
go teZe je nego $to je na Harvardu. Ponasanje na harvardskoj mrezi
moze se bolje nadzirati nego ponasanje na mrezi Sveucilista Chica-
go.

MreZe se tako razlikuju prema razmjerima u kojima ponasanje
unutar mreze ¢ine regulabilnim. Ta razlika je samo pitanje kdda —
razlike u softveru. Regulabilnost ne odreduje bitno priroda tih
mreZa. Naprotiv, nju odreduje njihova arhitektura.

Te dvije mreZe samo su dvije tocke u spektru mogucih mreznih
dizajna. Na jedan kraj moZemo postaviti Internet — mrezu odrede-
nu nizom protokola koji su otvoreni i nevlasnicki i koji ne zahtije-
vaju nikakav osobni identitet da bi se njima pristupilo i koristilo
ih. (Tu arhitekturu Sire opisujem u 4. poglavlju). Na drugom su
kraju tradicionalne zatvorene, vlasnicke mreZe koje omogucuju
pristup samo onima s izri¢itim ovlastenjem — prema tome kontro-
laje ¢vrsta. Izmedu se nalaze mreZe koje mijesaju elemente har-
vardske mreZe i mreZe koja su otvorene prema Internetu i opée
dostupne, ali koje nad tim otvorenim protokolom grade arhitek-
ture koje omogucuju odreden stupanj kontrole. Te mijeSane mre-
ze dodaju kontrolu Internetu; one slazu povrh njega elemente
kontrole.

Ovdje se usredotoc¢ujem na srednju vrstu mreze. MreZa na
Sveucilistu Chicago model je Interneta u, recimo, 1995. godini—
nazovimo je MreZags. Druga je model bilo brojnih zatvorenih
mrezZa koje prethode Internetu i jos uvijek postoje danas —na
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primjer, bankomatska mreza, koja omogucava da dobijete goto-
vinu u 2 sata ujutro u Bogoti. Treéi — srednji tip, harvardska arhi-
tektura — dodaje nesto MreZigs. Ona slaze povrh Internetskog slo-
jakdd koji omogucuje vise kontrole.”® Kdd te mreZe nije nespojiv s
protokolima na Internetu. On se jos uvijek zasniva, jezikom tehni-
¢ara, na “TCP/IP”-u, $to je naziv za paket protokola koji definiraju
Internet (vidi 4. poglavlje). Ali on dodaje tom paketu skupinu pro-
tokola koji omogucuju daljnju kontrolu. Harvardska mreza je In-
ternet-plus, gdje “plus” pridodaje sredstvo kontrole. (Iako se kon-
trola tu sastoji samo u saznanju tko je korisnik, ne u saznanju koji
sadrZaj on ili ona prenose.)

Sva tri dizajna su komunikacijske mreZe koje su “poput” Inter-
neta. One postavljaju pitanje: Kada kaZzemo da je Internet “neregu-
labilan”, koju mreZu opisujemo? I ako izaberemo neregulabilnu
mreZu, zasto je bas ona neregulabilna? Koja obiljeZja njezinoga di-
zajna je ¢ine takvom? I mogu li ta obiljezja biti drugacijaz

Moj cilj pri usporedivanju te tri mrezZe trebao bi biti o¢igledan.
Ako su neke mreZe regulabilnije od drugih, to je jednostavno
funkcija mreznoga dizajna. Dizajn neregulabilne mreZe mogao bi
se promijeniti; ona bi se mogla preobraziti u regulabilnu mrezu.
Klju¢no je utvrditi obiljeZja neregulabilnoga prostora i zamisliti
ih izmijenjenima da bi prostor posato regulabilnijim.

Razmotrimo tri obiljeZja dizajna MreZegs koja otezavaju regu-
latoru kontrolu nad ponasanjem na njoj. S motrista regulatora, ta
obiljezja su “nesavrsenosti” - one ogranicavaju podatke koje Mreza
skuplja, bilo o korisniku bilo o materijalu koji on ili ona koriste.

Prva nesavr$enost su informacije o korisnicima — rije¢ju identi-
fikaciju. MreZags nema nacina da provjeri tko je netko, ili $to je jo$
vaznije, da provjeri obiljezja ili osobine “nekoga” tko koristi
Mrezu. Doista, nema nacina provjere da je to uopée “netko”. Rijeci-
ma poznatoga karikaturiste New Yorkera koji je nacrtao dva psa
kako sjede ispred pc-a, “Na Internetu nitko ne zna da si pas.””
Mozete koristiti Internet anonimno. MoZete izraditi robota da ko-
risti Mrezu. Nitko ne treba vase ime i ne moZe se lako provjeriti
vasa dob, va$ spol ili gdje Zivite. MreZa zna jedino toliko koliko od-
lucite kazati, a ona ¢ak ne moze ni provjeriti tu informaciju.

Druga nesavrenost je informacija o podacima — etiketama, ili,
kao $to to Nicholas Negroponte kaZe, “headerima”® Isto tako kao
$to nemamo sustav da dobijemo provjerljive informacije o osobi-
nama korisnika, nemamo sustav da dobijemo provjerljivu infor-
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maciju o podacima na Mrezi. Podaci su tu — preglednici nam ih
javljaju —ali nema pouzdanoga ili jedinstvenoga na¢ina da sazna-
mo $to one jesu. Slike puti prelaze preko ekrana, ali sustav ne mo-
zereci jesu li slike medicinske fotografije ili pornografija. Podaci o
tjelesnim funkcijama dolaze preko Zice, ali sustav ne mozZe reci
jesuli oni iz medicinskih biljezaka ili iz nekoga romana. Nista ne
stavlja bitove informacije u kontekst, barem ne na nacin koji stroj
moZe iskoristiti. MreZaos nije imala nikakav zahtjev da se podaci
etiketiraju. “Paketi” podataka jesu etiketirani, u smislu da imaju
adresu. Ali osim toga, paketi mogu sadrzavati bilo $to.

Posljednja nesavrsenost povezuje prve dvije: s obzirom da nema
jednostavnoga nacina bilo da saznamo tko je netko ili da se klasi-
ficiraju podaci, nema jednostavnoga nacina da pristup podacima
ovisi o tome tko je korisnik i kojim podacima Zeli pristupiti. Jed-
nom rije¢ju nema jednostavnoga nacina da se kiberprostor podijeli
na zone.”® U realnom prostoru imamo sve vrste “zoninga”. Djeca ne
mogu uci u barove, muskarci ne mogu uci u Zenska kupatila, lose
odjeveni ne mogu uci u pomodni klub. Na toliko nacina pristup
prostorima uvjetujemo time tko je netko. Ali u kiberprostoru Mre-
Ze9s, s obzirom da ne moZemo poznavati identifikacije korisnika
ili prirodu podataka, ne mozemo jednostavno lako uvjetovati pris-
tup identifikacijama ili podacima.

Te nesavréenosti ¢ine reguliranje Mreze teSkim. Ali sa stajaliSta
anarhista, libertarijanca ili ljubitelja mrezZe kakva je danas, one
uopée nisu nesavrsenosti. One su znacajke. One ne onemogucuju
nesto vazno na Mrezi kakva ona jest, one omogucuju nesto vazno
na mreZi kakva ona jest — slobodu. One su vrline prostora gdje je
kontrola ograni¢ena i one pomazu konstituirati taj svijet. Kon-
stitucija MreZeos je neregulabilnost; te tehnicke moguénosti njez-
inoga kdda ¢ine je takvom.

Ali Harvard pokazuje regulatoru kako se “bugovi” na MreZigs
mogu ukloniti. MreZa bi mogla znati identifikacije korisnika i pri-
rodu podataka i jos uvijek biti “Mreza”. Izbor nije samo izmedu
Interneta i zatvorene vlasnicke mreZe. Harvard predlaZe srednji
put. Kontrola bi se mogla nadograditi povrh platforme Interneta.
Arhitekture kontrole mogle bi se nadograditi povrh MrezZe da se “is-
prave” ili uklone “nesavrsenosti” u kontroli. Arhitekture identi-
fikacija i arhitekture koje etiketiraju mogle bi, drugim rije¢ima,
olaksati arhitekture kontrole.'
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To je prva, i skromna tvrdnja, ovoga pocetnoga poglavlja u prici
o novonastajucoj kontroli: arhitekture kontrole su moguce; one bi
se mogle nadodati na Internet kakvoga poznajemo.

Ali jo§ nista ne pokazuje kako. Sto bi nas mogle dovesti od rela-
tivno neregulabilne libertarijanske MreZe do visoko regulabilne
MreZe kontrole?

To je pitanje za ostatak 1. dijela. Izvest ¢u ga u dva koraka. U 4.
poglavlju tvrdim da ¢emo biti svjedoci toga kako se Mreza krece
prema arhitekturi kontrole, éak ¢ bez viadine pomoci. A u 5. poglavlju
ocrtavam kako bi to vlada mogla pripomoci. Trendovi obecavaju
visoko regulabilnu MreZu — ne libertarijansku utopiju, ne MreZu
koju je poznavao vas otac (ili vjerojatnije vasa kéi ili sin), ve¢ MreZu
¢ija je bit u obiljeZzju kontrole.

Mrezu, drugim rijecima, koja preokrece Internet kakav je bio.
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§4

Arhitekture kontrole

¥ Moj cilj u prethodnom poglavlju bio je razbiti jednu zabludu o
prirodi MreZe —da MreZa ima prirodu i da je njezina priroda slobo-
da. Tvrdio sam umjesto toga da je MreZa djelomice postavljena svo-
jim arhitekturama, a da mogucih arhitektura kiberprostora ima
mnogo. Vrijednosti koje te arhitekture usaduju su razlicite, a jedna
vrsta razlike je requlabilnost — razlika u sposobnosti kontroliranja
ponasanja unutar konkretnoga kiberprostora. Neke arhitekture
¢ine ponasanje vi$e regulabilnim; druge arhitekture ¢ine ponasanje
manje regulabilnim. Ta arhitekture istiskuju arhitekture slobode.

Ovo poglavlje objasnjava kako i zasto. Ukratko: ono zasto je
trgovina, a ono kako ocituje se u arhitekturama koje omogucuju
identifikaciju da bi se omogucila trgovina. Kako se Mreza prekro-
java da bi udovoljavala zahtjevima trgovine, tako se arhitekture
nadodaju na Mrezu kako bi ona djelotvornije sluZila trgovini. Re-
gulabilnost e biti nusproizvod tih promjena. Ili drugacije receno,
promjene koje omogucuju trgovinu takoder su promjene koje c¢e
olaksati regulaciju.

Neizdvajam trgovinu da bih je kritizirao. Ne tvrdim da je trgo-
vina neprijatelj niti da postoji bila koja nuzna veza izmedu trgovi-
ne i regulabilnosti.’* Nema sumnje da ¢e trgovina cvjetati u bu-
ducnosti Interneta i nema sumnje da je to dobro. Medutim, prisut-
nost trgovine u buduénosti MrezZe ne znaci da ¢e Mreza u bududé-
nosti biti ista kao MreZa u proslosti. Trgovina ¢e promijeniti Mre-
Zu, a moj cilj u ovom poglavlju je pomoci nam da shvatimo kako.

IDENTITET I AUTENTIFIKACIJA: REALNI PROSTOR
¥ Pod “identitetom” podrazumijevam nesto viSe od onoga tko ste.
Podrazumijevam sve ¢injenice o vama koje su ujedno tocne. Vas

identitet, u ovom smislu, ukljucuje vase ime, vas spol, mjesto gdje
Zivite, vaSe obrazovanje, broj vase vozacke dozvole, va$ broj socijal-
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ne sigurnosti, vase kupovine na Amazon.comu, to jeste li pravnik —i
tako dalje.

“Autentifikacija” je proces kojim vidovi vaSega identiteta posta-
ju poznati. Neki postaju poznati kada ih otkrijete; drugi postaju
poznati bez obzira odlucite li se otkriti ih ili ne. Savr§ena autenti-
fikacija znacila bi da drugi zasigurno znaju ¢injenice o vamaj; sreca
proizlazi iz toga kada drugi znaju mnogo manje.

U realnom prostoru veci dio vadega identiteta se otkriva bez ob-
zira Zelite li to ili ne. To znaci da su mnoge ¢injenice o vama automat-
ski iskazane i samopotvrdne. To je ¢injenica o Zivotu u realnom prosto-
ru. Ako uSetam u banku, blagajnik ¢e znati mnogo o meni cakida
nista ne izustim: on ¢e znati da sam ja odeblji, sredovjecni bijelac s
naocalama i plavkastom kosom, znat ¢e da nisam krupan i da nisam
jak, iako sam nesto visi. On ce to sve znati bez obzira Zelim li mu reci
ili ne. Mogao bih, u nacelu, pokusati sakriti neke od tih ¢injenica—
mogao bih staviti masku, hodati na stulama i pokusati u¢i u banku
inkognito. Ali kad bih to uradio vjerojatnije je da bi me zaustavio
strazar nego da bih sakrio neko svoje obiljezje. Skrivanje obi¢no
samo sebe ne skriva dobro, obi¢no otkrivamo da se skrivamo.

Medutim, druge ¢injenice o meni nisu automatski iskazane ili
samopotvrdne. Neke ¢injenice moZete saznati jedino ako vam ih
kazem (“Slomio sam nogu kada mi je bilo $est godina”); neke ne
moZete ustanoviti ako ne pribjegnete nekom drugom izvoru —
identifikacijama. Policajac Zeli vasu vozacku dozvolu, ne vasu rije¢
da ste ovlasteni voziti auto. Pravni fakultet Zeli pretisak vasega in-
deksa, ne pismo od vas koje govori da ste diplomirali s najboljom
ocjenom. Banka Zeli hipoteku na vasu kucu, ne samo obecanje da
cete otplacivati kredit. U svim tim slu¢ajevima, vjerodostojnost
¢injenica o vama mora autentificirati neki dokument, dakle ustano-
va koja stoji iza dokumenta.

Prema tome Zivot u realnom prostoru nosi sa sobom mjesavinu
autentificirajucih i autentificiranih identifikacija. Drustveni Zivot
je stalno kretanje izmedu tih razlicitih identifikacija. U malom
mjestu, u mirnija vremena, dokumenti kao identifikacije nisu bili
bas tako nuzni. Poznavali su vas po vasem licu, a vase lice nosilo je
sa sobom preporuku (sadrZanu u opéoj upucenosti zajednice) o
vaSem karakteru. Kako Zivot postaje anonimniji, drustvene usta-
nove moraju izgraditi identifikacije da bi ustanovile vjerodostoj-
nost ¢injenica o vama koje bi u ranije vrijeme, ili u malom drustve-
nom svijetu, ustanovila upucenost zajednice o tome tko ste vi.
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Moje stajaliste je o¢igledno: regulabilnost realnoga prostora
ovisi o tim identifikacijama. Cinjenica da svjedoci mogu utvrditi
tko je pocinio zlo¢in, bilo zbog toga $to poznaju osobu bilo zbog
samopotvrdnih obiljezja kao $to su “bio je bijelac, visok Sest sto-
pa,” pojacava sposobnost drzave da primjenjuje regulativu protiv
tog zlocina. Kad bi zlo¢inci bili nevidljivi ili kada svjedoci ne bi
imali pamcenje, kriminal bi se povecao. Cinjenica da je otiske prst-
iju tesko promijeniti i da se mogu usporediti s prethodnim osude-
nicima povecava izglednost da osudenici mogu biti opet uhiceni.
Oslanjanje na promjenljivije fizi¢cke osobine smanjilo bi sposob-
nost policije da pronade prekrsioce. Cinjenica da automobili imaju
registarske tablice i da su ih vlasnici registrirali poveéava izgled-
nost da ce se uhititi vozaca koji je udario u vas automobil i pobje-
gao. Bez vozackih dozvola i bez sustava koji registriraju vlasnike
bilo bi vrlo tesko utvrditi zlocin vezan uz automobile. U svim tim
slucajevima, i u mnogim drugim, svojstva Zivota u realnom pro-
storu omogucuju reguliranje realnoga prostora.

Drzava, kao jedan od regulatora, stoga ovisi o tim svojstvima
onakvima kakva jesu. Cesto ¢e se drzava upletati, bilo kako bi osi-
gurala da se te identifikacije i dalje mogu koristiti kao identifika-
cije® ili da pribavi nove identifikacije kada ranije identifikacije
postanu beskorisne. Drzava kaznjava krivotvoritelje drZavnih do-
kumenata da bi se povecala pouzdanost drzavnih dokumenata.
Drzava izdaje druge identifikacije (vozacke dozvole) da bi povecala
pouzdanost svoje provjere.

Ovo je, dakle priroda regulacije u realnom prostoru: mnogo
toga o tome tko smo je otkriveno, a izgradili smo i ustanove koje
mogu potvrditi vjerodostojnost onoga $to se ne moze otkriti samo
po sebi. Drustveni Zivot i drzavna regulacija ovise o toj mjesavini. I
oboje reagiraju kao elementi unutar te promjene u mjesavini.

IDENTITETI I AUTENTIFIKACIJA: KIBERPROSTOR

¢ Identitet i autentifikacija u kiberprostoru su drugaciji. Internet
jeizgraden na jednostavnom nizu protokola — osnovnom paketu
protokola Tcp/1p. Paket protokola Tcp/tp ukljucuje protokole za
razmjenu paketa podataka izmedu dva stroja “na” Mrezi.°* (Ovu
zamisao istrazujem detaljnije u 8. poglavlju. Zasad, mislim na pa-
kete s paketi¢ima informacija zamotanim u kuvertu s adresom
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pecatiranom na vanjskom dijelu. Da bi razmijenio te pakete, sus-
tav treba barem dva bita podataka —adresu stroja iz kojega se po-
daci $alju i adresu stroja kojemu se podaci $alju. One se nazivaju
adrese internetskog protokola (1p). Izgledaju ovako:128.34.35.204.
Potpuno pojednostavljeno, paket podataka dok putuje Internetom
prenosi se “sa” i “na” te adrese.

Medutim, ti protokoli nista ne otkrivaju o korisniku Interneta i
vrlo malo o podacima koji se razmjenjuju. Iako je 1p adresa dovolj-
nadase prenose podaci s jednoga stroja na drugi, ona nema nuznu
vezu s bilo kojom fizi¢kom jedinicom na svijetu. 1p adrese su virtu-
alne adrese; virtualno se moze mijenjati. Niti nam 1p protokoli go-
vore mnogo o podacima koji se $alju. Pogotovu nam ne govore tko
je poslao podatke, odakle su podaci poslani, kuda (zemljopisno)
podaci odlaze, u koju svrhu podaci tamo dolaze ili koja je to vrsta
podataka. Nista od toga nije poznato sustavu niti pak mi to moZe-
mo saznati jednostavnim uvidom u podatke. Sa stajali§ta mreZe, ta
druga informacija je nepotreban visak. Poput sanjareceg postan-
skog sluzbenika, mreZa samo prenosi podatke, a tumacenje poda-
taka prepusta aplikacijama na oba kraja.

Taj minimalizam u dizajnu je namjeran. On odrazava kako
politicku odluku o slabljenju kontrole tako i tehnolosku odluku o
optimalnom mreznom dizajnu. Planeri nisu bili zainteresirani da
unaprijede drustvenu kontrolu; njih je zanimala djelotvornost
mreZe. Time taj dizajn istiskuje sloZenost iz osnovnih protokola
Interneta, prepustajudi aplikacijama, ili krajnjim tockama, da uk-
ljuce sve sofisticiranosti koje bi neki servis mogao zahtijevati.*

Kada se taj osnovni protokol prevede u pristup Internetu —na
primjer, kada pretrazujete po nekoj web stranici — ta minimalna
identifikacija znaci da posluZitelj koji isporucuje web stranicu
nista ne zna o vama iz samoga protokola Interneta. (Kasnije ¢emo raz-
motriti kako on doista doznaje ¢injenice o vama iz drugih aplika-
cijakoje leze povrh internetskog protokola.) Web posluzitelj samo
zna da ste na Internetu smjesteni na odredenoj 1p adresi, te da do-
lazite na Mrezu s protokolom koji udovoljava zahtjevima Tcp/1p-a.

To je kao da ste na karnevalskom vasaru, sa svjetlima priguse-
nima do tame i s glasovima koji dopiru do vas izokola, ali od ljudi
koje ne poznajete i s mjesta koja ne moZete odrediti. Sustav zna da
postoje zasebne jedinice koje s vama uzajamno djeluju, ali on ne
zna nista o tome koje su to jedinice. Dok u realnom prostoru —a to
je vazno naglasiti — anonimnost treba stvoriti, u kiberprostoru,
anonimnost je datost.
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IDENTITETI I AUTENTIFIKACIJA: REGULABILNOST

o Tarazlikaizmedu arhitekture identiteta u realnom prostoruiu
kiberprostoru ima duboke posljedice na regulabilnost ponasanja u
prostoru. Ako regulacija ovisi o identitetu — to jest, da sazna barem
nesto o osobi koju regulira—onda u kiberprostoru, prema dizajnu
TCP/1P-a, ima vrlo malo onoga $to bi regulator nuzno znao. Za raz-
liku od realnoga prostora, kiberprostor ne otkriva samopotvrdne
¢injenice o identitetu. U realnom prostoru vi otkrivate va$ spol,
va$u dob, kojim jezikom govorite, vidite li, ¢ujete li, koliko ste in-
teligentni. U kiberprostoru otkrivate samo adresu, i to onu koja
nema nuzan odnos s bilo ¢im drugim u vezi s vama.

Odsutnost samopotvrdnih ¢injenica u kiberprostoru smanjuje
njegovu regulabilnost. Ako neka drZava, na primjer, Zeli regulirati
opscenost ili kontrolirati pristup djece “nepristojnom” govoru,
arhitektura Interneta ne pruza nikakvu pomo¢. U tom su svijetu
neidentificirani i podaci i ljudi, i iako je ¢esto moguce dobro po-
goditi, isto je tako lako onemoguc¢iti dobro pogadanje. S internet-
skom arhitekturom MreZeos lako je sakriti tko ste vi. MoZda jo$
vaznije, tesko je ustvrditi ¢injenice o vaSem identitetu na vjerodos-
tojan nacin. Na Internetu je istovremeno lako sakriti da ste vi pas i
tesko dokazati da niste.

Sve je to to¢no prema jednoj arhitekturi Interneta. Tvrdnje o ra-
zlici izmedu realnoga prostora i kiberprostora ovise o toj razlici u
dizajnu. Medutim, lekcija posljednjega poglavlja bila je ta da arhi-
tekture mogu biti drugacije. MoZemo zamisliti drugacije arhitek-
ture koje ¢e nam bolje pomodi pri identificiranju tko su pojedinci i
autentifikaciji drugih ¢injenica o njima.

U ostatku ovoga poglavlja Zelim predstaviti jednu takvu arhi-
tekturu. Razmotrit ¢u pitanja— o njezinoj upotrebi ili opravdanos-
ti, njezinoj mogucdoj prijetnji po privatnost ili anonimnost ili vje-
rojatnosti da ona postane prevladavajuca arhitektura — u kasnijim
poglavljima. Moj cilj ovdje je uvjeriti vas da postoje takve arhitek-
ture i skicirati regulabilnost koju bi omogu¢ila takva jedna
arhitektura.
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ARHITEKTURE IDENTIFIKACIJE

¢ Kako onda moZemo postaviti slojeve arhitekture identiteta na
postojece arhitekture Tcp/1P-a koje ne poznaju identitet?®

Razmotrimo tri uobi¢ajene tehnike koje se danas koriste da ne-
koga identificiramo na Internetu. Postoje i druge, a ni opis tih triju
nece biti potpun. No, skica tih triju otkriva dva obiljeZja “tehnolo-
gije propusnice” koja ée biti srediSnja za arhitekture identifikacije
koje Mreza danas izgraduje.

Prva tehnika je lozinka. Imate korisnicki ra¢un na sustavu; ko-
risnicki ra¢un ima vase korisnicko ime i lozinku; kada pristupate
sustavu morate dati oba dijela informacije. Ta kombinacija ovje-
rava da ste ovlasteni koristiti sustav.

Postoje mnogi primjeri identifikacije te vrste. America Online
(aot) je dobro poznati. Morate utipkati lozinku povezanu s pojedi-
nacnim “screen name - ekranskim imenom” prije nego $to mozete
udi na AoL. Lexis — internetski ponudac pravnih izvora — je drugi,
iako Lexis zahtijeva samo jednu lozinku (ne i ime ra¢una) da biste
usli. Koristenje baze podataka tada naplacuje na tu lozinku.

Sustav lozinke ima dobro poznate prednosti i nedostatke. Glav-
na prednost je njegova sigurnost —barem toliko dugo dok korisnik
svoju lozinku drZi tajnom. Nedostatak je trosak i nepogodnost da
stalno koristimo lozinku da bi se kretali iz jednoga prostora u dru-
gi.*® Kada bi svaka stranica na MreZi zahtijevala neku vrstu lozin-
ke, tada bi surfanje bilo isto tako zamorno kao i prelaZenje Man-
hattana tijekom podnevne guzve petkom.

Jedan drugi, mnogo siroviji sustav, izbjegava tu nepogodnost.
Taj sustav koristi provjeru putem “kolaci¢a” - malog upisa koji vas
preglednik unosi u “datoteku s kola¢i¢ima” na vaSem tvrdom dis-
ku, akoji omogucuje stranici da dozna tko ste.”” Kada vi prvi put
kupite knjige od Amazon.coma i napravite korisnicki rac¢un, na pri-
mjer, posluZitelj Amazon.coma unijet ¢e upis u vasu datoteku s ko-
la¢i¢ima. Kada se vratite na tu stranicu, va$ preglednik alje kola-
¢ice zajedno sa zahtjevom za stranicom; posluZitelj moze onda
namjestiti vase prioritete prema vasem korisnickom racunu. Ama-
zon.com moZe vam preporuciti knjige, na temelju obrasca vasih
prethodnih kupniji.
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Glavna prednost u tom sustavu je glatki tijek provjere. Osim
ako nemate postavljen vas preglednik da vas obavijesti o razmjena-
ma kolaci¢a, mozZete surfati stranicama koje pohranjuju i traze
kolacice bez velikih prekida.

Nedostatak je opasnost da se s vaSom datotekom s kolaci¢ima
moze manipulirati ili je éak prekopirati na druge sustave.® Ona
moze ¢ak priskrbiti i klju¢ s kojim ponudaci usluga mogu saznati
informacije o vama. Ako vas neki zajednicki kolacic¢ identificira na
nekoliko stranica (jer su te stranice pretplacene, na primjer, na za-
jednicki sustav pracenja kolacica), onda, u nacelu, ako ste otkrili
informaciju o sebi na jednom od tih mjesta, druga mjesta bi to isto
mogla doznati.

Kolacici su manje sigurni od lozinki iako, naravno, oni rade nes-
to sasvim razli¢ito. Ta razlika ne znaci da su oni beskorisni. Sigur-
nost koju trebamo je funkcija rizika protiv kojega se stitimo. Da-
kako, Nsa ne bi trebala koristiti kolaciée kao sustav za dopustanje
pristupa bazama podataka nacionalnih tajni. Ali nema razloga
zato portalna stranica poput Yahooa ne bi koristila kolacice da
sazna tko ste vi i da vam ponudi vijesti koje ste prethodno izabrali.
Nemate ba$ motiva lagati o tome; Yahoo nema bas razloga da se
brine ako vi laZete. Gdje se nema nesto veliko za izgubiti, jedan
nenametljiv iako nesiguran sustav je savrSeno primjeren.

Treca tehnologija bi spojila koristi od prve dvije. To je tehnolo-
gija digitalnih potpisa, koja omogucuje digitalne certifikate, neku
vrst putovnice na Internetu. Oni bi autentificirali bilo koju vrstu
informacije o stroju i, ako ih otkljuca lozinka ili biometricka spra-
va, 0 vama — va$em imenu, vaSem drZavljanstvu, vasoj dobi, jeste li
pravnik. Iako ima mnogo detalja te arhitekture, za sada je dovolj-
no ako ih odredimo kao sifrirane digitalne predmete koje moZemo
koristiti da autentificiramo ¢injenice o nekome.

Digitalni certifikati nalazili bi se na vaSem kompjutoru (barem
prema nekim dizajnima); posluzitelj bi automatski (i nevidljivo)
provjerio certifikat kada udete na stranicu. Ako imate pravi certifi-
kat, pustit ¢e vas, a kada bi usli posluZitelj tada bi “znao” potvrde-
ne ¢injenice o vama. To jest, on bi “znao” da ste vi muskarac, da
dolazite iz Kanade ili da vam je preko dvadeset pet godina. A on bi
to sve mogao Ciniti i znati a da vas uopce nista ne pita. Certifikati
bi mogli postati neka vrsta samopotvrdnih identifikacija kakve po-
znajemo u realnom prostoru, ali za razliku od realnoga prostora
ne bi bilo granice ¢injenicama koje bi certifikat mogao potvrdivati.
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Digitalni certifikati omogu¢ili bi siguran sustav identifikacije
koji bi mogao raditi isto tako glatko kao kola¢i¢i, ali s mnogo vise
potvrdenih podataka. Medutim, one se oslanjaju na tehnologije
kriptografije. Da bismo vidjeli kako, moramo napraviti ekskurs u
funkcioniranje kriptografije, i onda iznova razmotriti kako bi se ta
tehnologija mogla ukalupiti u oblik identifikacije.

KRIPTOGRAFIJA: POVJERLJIVOST NASUPROT AUTENTIFIKACIJI

¢ Evo necega Sto e zvucati vrlo ekstremno ali je, u najgorem slu-
¢aju, mislim, malo pretjerivanje: kriptografske tehnologije najvaz-
niji su tehnoloski izum u posljednjih tisu¢u godina. Nijedno dru-
go tehnolosko otkri¢e — od nuklearnoga oruzja (nadam se)— do In-
terneta — nede imati znacajniji utjecaj na drustveni i politicki Zivot.
Kriptografija ¢e sve promijeniti.

To govorim ne zbog toga $to imam prostora u ovoj knjizi, niti u
bilo kojem slucaju sposobnost, da vam dokaZem tu tvrdnju. Govo-
rim to da bih naglasio. Nije vazno da shvatite tehnologije u poza-
dini, iako bi bilo vrlo dobro kad bi vise ljudi to moglo. Vazno je da
steknete uvid u svrhu u koju se tehnologije mogu upotrijebiti, kao
iu posljedice njihove modi.

Kriptografija ima dva Janusova lica: ona ima dvosmisleni odnos
prema slobodi na Internetu. Kao $to to kazu Stewart Baker i Paul
Hurst, kriptografija je “sigurno najbolja tehnologija i najgora teh-
nologija. Ona ¢e zaustaviti zlocine i stvoriti nove zloc¢ine. Ona ée
potkopati diktature i potaknut ¢e ih na nove krajnosti. Ona ¢e nas
svih u¢initi anonimnima i ona ¢e otkriti svaku nasu transakciju.”

Kriptografija moze biti sve to, kako dobro tako i lose, jer moze
posluziti dvama bitno razli¢itim ciljevima. U svojoj funkciji “po-
vjerljivosti” ona se moze “koristiti da komunikaciju drZi tajnom”.
U svojoj funkciji “identifikacije” ona se moze “koristiti da osigura
digitalne identitete zasti¢ene od krivotvorenja.”*® Ona tako omo-
gucuje slobodu od regulacije (kada potice povjerljivost), ali ona
moze takoder omoguciti regulaciju (kada potice identifikaciju).**

Njena tradicionalna primjena su tajne. Sifrirajte poruku i samo
oni s pravim kljuem mogu je otvoriti i procitati. Ta vrsta Sifrira-
nja prisutna je od samoga postojanja jezika. Ali sve do sredine
1970-ih godina patila je od vazne slabosti: isti kljuc koji se koristio

Regulabilnost 55



da se poruka Sifrira koristio se i da se ona desifrira. Tako ako ste
izgubili klju¢, sve poruke skrivene s tim kljucem takoder su post-
ale ranjive. Ako je veliki broj poruka bio $ifriran s istim kljucem,
gubitak kljuca ugrozio je cijelu arhivu tajni zasticenih tim klju-
¢em. Taj je rizik bio znacajan. Uvijek ste trebali “prenijeti” klju¢
potreban da se otkljuca poruka, a u tom prenosenju bio je sadrzan
rizik da se kljuc izgubi.

Medutim, sredinom 1970-ih, dva kompjutorska znanstvenika,
Whitfield Diffie i Martin Hellman*? najavila su prijelomni trenu-
tak u tehnici $ifriranja. Ne oslanjajudi se vi$e na jedan jedini kljuc,
sustav Diffie-Hellman koristio je dva klju¢a —jedan javni, a drugi
privatni. Ono $to je $ifrirano s jednim moZe se desifrirati jedino s
drugim. Cak ako ste u posjedu jednog klju¢a nema nacina da za-
kljucite kakav je drugi.

To otkrice je bilo klju¢ za arhitekturu koja moze ugraditi izvan-
rednu povjerljivost u bilo koju mreZu, bez obzira je li sama fizicka
mreza sigurna. Cak kada se telefoni prisluskuju, ta vrsta Sifriranja
uvijek postiZe magi¢ne rezultate. Kako? MoZemo naslutiti na nizu
slucajeva ¢iji kumulativni utjecaj ¢ini jasnim taj potencijal.

A. Ako vam Zelim poslati poruku za koju znam da cete je jedino vi
modi procitati, mogu uzeti vas javni kljuc i koristiti ga da $ifri-
ram tu poruku. Onda vam mogu poslati tu poruku znajuci da c¢e
je jedino nositelj privatnoga kljuca (pretpostavljam vi) moéi
procitati. Ali vi ne moZete biti sigurni da sam ja onaj koji je poslao po-
ruku. S obzirom da bilo tko mozZe Sifrirati poruku koristeci vas
javni klju¢ionda vam je poslati, vi nemate nacina utvrditi da
sam ja onaj koji ju je poslao. Stoga, pogledajte drugi primjer.

B. Prije nego Sto posaljem poruku koju sam $ifrirao s vasim jav-
nim kljucem, mogu je $ifrirati mojim privatnim klju¢em. Onda
kada primite poruku od mene, mozZete je najprije desifrirati
mojim javnim kljucem, a onda je ponovo desifrirati vasim pri-
vatnim klju¢em. Nakon prvog desifriranja, mozete biti sigurni
da sam ja (ili nositelj moga privatnoga kljuca) taj koji vam je po-
slao poruku; nakon drugoga desifriranja mozete biti sigurni da
samo vi (ili nositelj vaSega privatnoga kljuca) stvarno ¢itate sadr-
Zaj poruke. Ali kako znate da je ono $to ja kaZzem da je javni kljuc
Larryja Lessiga stvarno javni klju¢ Larryja Lesiga? To jest, kako
mozete biti sigurni da je javni kljuc koji koristite stvarno javni
klju¢ za koji se izdaje? Tu sada u igru ulazi sljedeci primjer.
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c. Ako postoji tre¢a strana od povjerenja (recimo, moja banka, Up-
ravni odbor Saveznih rezervi ili AcLu — Americki savez za gra-
danske slobode) s javnim kljucem (Sto je ¢injenica koju mogu
provjeriti s obzirom na istaknutost ustanove) i ako tre¢a strana
ovjerida je javni klju¢ Larryja Lessiga stvarno javni kljuc Larry-
jaLessiga, tada ¢e uz moju poruku $to sam vam je poslao, Sifr-
iranu najprije u vaSem javnom kljucu, a onda u mom privat-
nom kljucu, i¢i i certifikat, koji je izdala ta ustanova, koji je i
sam Sifriran s privatnim kljudem ustanove. Kada primite poru-
ku koristite javni kljuc ustanove da desifrirate certifkat; uzmite
iz certifikata moj javni kljuc (za koji ste sada prilicno uvjereni
da je moj javni kljuc); desifrirajte poruku koju sam vam poslao
kljucem iz certifikata (nakon ¢ega ste prili¢no uvjereni da dolazi
od mene); a onda deSifrirajte poruku $ifriranu mojim javnim
kljucem (za koju moZete biti prilicno uvjereni da je nitko drugi
nije procitao). Ako smo sve to uradili, vi ¢ete znati da sam ja
onaj za kojega se izdajem i da sam ja poslao poruku; ja ¢u znati
da samo vi ¢itate poruku, a vi ¢ete znati da nitko drugi ne ¢ita
poruku na njezinom putu.

Mogao bih dodati brojne komplikacije (na primjer, kako mogu
biti siguran da ste vi onaj za kojega se izdajete? Kljuc: isto onako
kako mozete biti sigurni da sam ja onaj za kojega se izdajem), a
imam i skriveni broj vazZnih pojednostavljenja. Na primjer, poka-
zuje se da je jednostavnije ne Sifrirati cijelu poruku sa sustavom
dvostrukog kljuca ve¢ Sifrirati samo simetricki klju¢*? koristeci
sustav dvostrukog kljuca.'* Medutim, moj je cilj jednostavno ocr-
tati osnovne elemente te arhitekture: sustav dvostrukoga ili asi-
metrickoga Sifriranja i sustav tre¢ih strana od povjerenja koje
mogu potvrditi ¢injenice o vama. Svijet koji opisujem postigao bi
automatski i glatko oba ta elementa.

Sifriranje koje opisujem naziva se $ifriranje “javnim kljuéem” -
opet, jer ima dva kljuca, jedan javni, a drugi privatni, za razliku od
tradicionalnoga $ifriranja jednim jedinim kljucem. Kao $to pos-
ljednji korak ovoga procesa $ifriranja pokazuje, sustav ovisi o od-
redenoj infrastrukturi — ne infrastrukturi posebnih Zica ili zastice-
nih putova, ve¢ infrastrukturi povjerljivosti, koja moze priskrbiti
ne savr$eno povjerenje vec dovoljno povjerenja umnazanjem iskaza
o autenti¢nosti koji ¢ine dovoljno izvjesnim da je ¢injenica koju po-
tvrduje konkretni potpis tocna.
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Infrastruktura koja podupire sustav javnoga klju¢a naziva se
“pK1” (public key infrastructure— infrastruktura javnoga kljuca).*s
Prvo $to moramo vidjeti je potencijal koji stvara dobro etablirani
PKI. S robusnim Pk1-em, mogucnosti za identifikaciju postaju iz-
vanredne. Pojedinci mogu nositi certifikate koji autentificiraju
brojne ¢injenice o njima samima — tko su oni; osobna obiljeZja
(dob, drzavljanstvo, spol, bra¢no stanje, spolna orijentacija, HIv
status); stru¢ne identifikacije (sveucili$ne diplome, odvjetnicka
svjedodzba i tako dalje). Ti certifikati mogu stajati na njihovim os-
obnim kompjutorima, a kada pokusaju uci na Internet stranicu,
ta ¢e stranica provjeriti certifikat i pustiti ih da produ ako imaju
propisni certifikat. Ona ¢e odbiti pristup ako nemaju. Svijet s ro-
busnim PX1-em omogucit ¢e neogranicene razmjere jeftine auten-
tifikacije, pa stoga i neogranicene razmjere zoninga — uvjetovanja
pristupa stranicama Interneta zasnovanom na identifikacijama
koje posjeduje korisnik.

Ali samo ako. Hoce li takve arhitekture nastati to je drugo pita-
nje. Sli¢ni sustavi vec se razvijaju, iako nijedan ne radi na tako
opcenitoj razini kakvu sam upravo opisao. Prevladavajuci model
certifikata danas je identifikacija — certifikati koji ovjeravaju da ste
vi onaj za koga se izdajete. Kao $to opisuje Verisign, danasnji voda
uizdavanju digitalnih certifikata:

Zamislite digitalne osobne iskaznice kao elektronicki ekviva-
lent vozackim dozvolama ili putovnicama koje se nalaze u vasem
pregledniku za Internetisoftveru za elektronicku postu. One sadr-
zeinformacije koje vas jedinstveno identificiraju i omogucuju vam
da digitalno potpisete poruku tako da vas primatelj zna da poru-
kastvarno dolazi od vas. Sifrirajte poruku tako da va$ namjeravani
primatelj moZe desifrirati i procitati njezin sadrzaj i priloge.

Digitalnim potpisivanjem i $ifriranjem vasih elektronicki
poruka moZete osigurati da vase povjerljive poruke i prilozi budu
zagticeni od neovlastenoga uplitanja, laZiranja i prisluskivanja.'®

Ali ovjeravanje korisnikova identiteta samo je prvi dio arhitek-
ture koju opisujem; bilo koji model ogranicen na identitet imat ce
ograniceni odaziv. Poslovni ljudi u stvari ne mare mogu li ja potvr-
diti da sam ja Larry Lessig i da Larry Lessig radi za Harvard. Oni je-
dino Zele znati imam li ja ovlastenje da kupim pedeset tisuca kom-
pjutora za Harvard, ako od mene prime narudzbu za pedeset tisu-
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¢akompijutora. Ili je li neki sluzbenik u odjelu za kredite ovlasten
da odobri odredenu visinu kredita. Ili je li neki predstavnik stvar-
no ovlasten da izvrsi neku konkretnu narudzbu.

Ukratko, poZeljan je elasti¢niji sustav potvdivanja — to jest sus-
tav koji omogucuje ljudima da ovjere bilo koju vrstu ¢injenice ili
izjave koje bi Zeljeli izjaviti. Tako, na primjer, ako sam ovlasten
kupiti kompjutorsku opremu za harvardski Pravni fakultet, har-
vardski Pravni fakultet dat ¢e mi certifikat koji autentificira te ¢i-
njenice; netko ¢e opet potvrditi da je certifikat koji imam od har-
vardskoga Pravnoga fakulteta uistinu certifikat izdan od harvard-
skoga Pravnoga fakulteta; i kada MicroWarehouse primi elektronic-
ku poruku s narudZbom za pedeset tisu¢a kompjutora, ona ée au-
tomatski proc¢i kroz sustav potvrdivanja da bi potvrdila narudzbu.

Taj elasticniji sustav je bit arhitekture identiteta koji ¢e uciniti
kiberprostor regulabilnim. Ta arhitektura bi vam omogucila da
potvrdite bilo koju ¢injenicu ili izjavu o sebi za koju mozZete dobiti
trecu stranu da je potvrdi.'” U nadelu, moZete posjedovati identifi-
kacije za svaki vid vasega “identiteta” - svaku ¢injenicu o sebi koju
zelite autentificirati — od vasih godina do ocjena koje ste dobili iz
pravopisa u drugom razredu. (Kao $to Michael Froomkin kaze, $a-
la Lily Tomlin: “Bit ¢e to trag u vaSem dosjeu koji ée vas pratiti cije-
loga zivota”, vise nije 3ala.)"® Ovisno o tome koliko vjerujete trecoj
strani, ta potvrda omogucit ¢e vam (kao skepticnom korisniku) da
vjerujete osobi koja daje iskaze.

Ali, opet, zasto bismo ocekivali da ¢e se taj sustav razviti? Kakvu
korist on donosi, a tko ¢e dobiti s tom koristi? Ja sam odgovornost
prebacio na trgovinu preko Interneta. Kakve ¢e nas potrebe trgovi-
ne preko Interneta gurnuti prema arhitekturi bogatoj certifikatima?
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KONTROLE ZA TRGOVINU

o Internet je bio izgraden za istraZivanje, ne trgovinu. (U stvari,
do 1991. godine National Science Foudnation - Nacionalna zaklada za
znanost zabranjivala je njegovu upotrebu za trgovinu.)' Njegovi
protokoli bili su otvoreni i nezasticeni: nije bio projektiran za skri-
vanje. Podaci koje je prenosio mogli su se lako presresti i ukrasti.
Povjerljivi podaci nisu se mogli lako zastiti.

Prvi korisnici, izgleda, nisu marili za taj nedostatak. Ako je bila
vazna tajnost, oni su bili sasvim sposobni $ifrirati poruku. A za
veci dio komunikacije sigurnost nije bila vazna. U tom svijetu eti-
ka je bila otvorenost, a otvorenost se mogla priustiti.

Ali trgovina nije tako leZerna. Mali trgovci nisu voljeli obavljati
transakcije preko Interneta; tvrtke koje nude kreditnokarti¢ne us-
luge u pocetku nisu Zeljele da se njihovi brojevi koriste u kiberpro-
storu—barem ne dok se kiberprostor ne promijeni. Od samoga je
pocetka trgovina zahtijevala promjene u arhitekturama MreZe da
bi se omoguc¢ila sigurnija trgovina.

Naravno, nema ni$ta novoga u tome, odnosno u trgovini putem
Zica. Kao $to Jane Winn kaze, elektronicka trgovina je “starakao i
telegraf.”*° U 1970-im godinama doslo je do velikoga porasta sus-
tava zatvorenih arhitektura koji su koristili Zice (bilo vlasnicke ili
ne) da bi razmijenjivali podatke koji ¢e olaksati trgovinu. Znacenje
nedavnoga radanja elektronicke trgovine je u tome $to se ona
dogada na otvorenoj, nezasticenoj mrezi.*' Izazov trgovine na
ranoj MreZi sastojao se u razvijanju arhitektura koje bi vratile dio
sigurnosti koju trgovina zahtijeva, dok bi istovremeno koristile
prednost internetske mreze.**

Bila je potrebna neka vrsta sigurnosti “otvorenoga sustava”, a
najuspjesniji rani primjer bio je Netscapeov protokol secure socket lay-
er (ssL).>® Pocevsi s Netscape Enterprise Serverom 2.0, sigurni posluzi-
telji mogli su razmijeniti Sifrirane transakcijske informacije s kli-
jentima za pretraZivanje Interneta. Na primjer, mogli ste poslati
broj vase kreditne kartice preko MreZe a da se ni vi ni Visa ne treba-
te brinuti da ¢e ga netko presresti i obznaniti.

Velika prednost sst-a bila je njegova jednostavnost i $tedljivost,
$to su bili koristi koje je dobio mijeSanjem najboljih tehnika dvaju
razlicitih tehnika Sifriranja kljucem, algoritama simetri¢koga i asi-
metrickoga Sifriranja. Prednost simetrickoga Sifriranja je djelo-
tvornost —kompjutoru je lakse Sifrirati koriste¢i simetricki kljuc.
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Nedostatak je sigurnost — morate uokolo slati simetricki kljuc, a
on se ponekad izgubi. Prednost asimetrickoga Sifriranja, ili sifri-
ranja javnim kljudem, je sigurnost — ne trebate slati uokolo privat-
ni kljuci riskirati gubitak kljuca. Nedostatak je djelotvornost —
njemu treba mnogo kompjutorske snage da desifrira asimetricki
$ifriranu poruku.

ssL mijesa te dvije tehnike Sifrirajuci simetricki kljuc asimetric-
ki. Kad je jednom $ifriran, simetricki klju¢ je siguran za upotrebu
na nesigurnoj mrezi. Ali s obzirom da je kljuc relativno mali, ne
predstavlja tako strasan racunalni teret deSifrirati ga na drugoj
strani. Kada koristimo asimetricko ifriranje da zastitimo kljuc,
nema opasnosti da e se kljuc otkriti u prenosenju, a kada koristi-
mo simetricki kljuc za Sifriranje svih drugih razmijenjenih podat-
ka, smanjuje se racunalni teret na objema stranama.

Medutim, problem sa ss1-om je da je on jedino pouzdan ako se
mozete pouzdati u trgovca na drugoj strani. Nije vjerojatno da ce
va$a informacija procuriti u prijenosu od klijenta do posluzitelja.
Ali ako se ne mozZete pouzdati u vlasnika posluZitelja, onda rizik
koji bi vam trebao zadavati brige nije vod koji curi.

PredloZeni su drugi protokoli koji se hvataju u kostac s proble-
mom nepouzdanoga trgovca, a najistaknutiji od njih je protokol
sigurne elektronicke transakcije — secure electronic transaction (SET).**
SET je standard za razmjenu podataka o kreditnim karticama $to
ga je usvojio konzorcij tvrtki koje nude kreditnokarti¢ne usluge
da bi se olaksala veca sigurnost, koristeci protokol koji je jednos-
tavno postavljen povrh osnovnoga internetskoga protokola.*s Sa
SET-om moZete biti sigurni da nitko ne moze vidjeti broj vase
kreditne kartice i da trgovac ne mozZe zloupotrijebiti vas broj.

Ta dva protokola samo su prvi koraci u izgradnji arhitekture
sigurnosti za elektronicku trgovinu. (Iako SET mozZe biti pogresan
korak: to je standard koji se pokazao previse sloZzenim da bi se
djelotvorno primjenjivao.)*® Oni su znacajno poboljsani, ali oni ne
predstavljaju stvarnu buducu promjenu. Da bi se elektronicka
trgovina potpuno razvila, MreZa ¢e trebati daleko opcenitiju arhi-
tekturu povjerljivosti — arhitekturu koja omogucuje sigurne i pri-
vatne transakcije.

Gail L. Grant®” dobro je sazeo elemente takve arhitekture. Ta ¢e
arhitektura trebati priskrbiti (1) autentifikaciju, da bi se osigurao
identitet osobe s kojom radite; (2) autorizaciju, da bi se osiguralo
da je nekoj osobi odobrena konkretna funkcija; (3) privatnost, da
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bi se osiguralo da drugi ne mogu vidjeti koje se razmjene vrse; (4)
integritet, da bi se osiguralo da se prijenos ne moze izmijeniti po
putu; i (5) neosporivost, da bi se osiguralo da posiljatelj poruke na
moZe osporiti da ju je poslao.

U realnom prostoru postizemo svaki od tih elemenata putem
poznatih arhitektura povjerljivosti u realnom prostoru. One su
postale tako poznate da lako zaboravljamo ne samo prvobitne na-
pore daizgradimo neke od njih, ve¢ i ne znamo odlike realnoga
prostora koje omogucuju te arhitekture. To je obi¢no ocigledno,
ako je kuverta otvarana. To obi¢no moZemo primijetiti, ako je pot-
pis promijenjen. Ljudi koje znamo sami jamde vjerodostojnost, jer
ih prepoznajemo kada udu u du¢an. Ako ih ne poznamo, mozemo
provjeriti vozacku dozvolu ili valjanost njihove kreditne kartice.
(Posjedovanje valjane kreditne kartice jos je jedna vrsta osobne
autentifikacije, iako oc¢igledno nesavrsena.) Mi provjeravamo au-
torizaciju strukturama kao $to su nalozi za kupovinu ili pismene
preporuke. Privatnost Stitimo koristeci sigurne kuverte, a integri-
tet Stitimo provjeravajuci dokaze o neovlastenom otvaranju pisma
koje smo primili. Koristimo sustave preporucene razmjene (prepo-
rucenu postu, sigurnu dostavu) da bismo izbjegli problem ospora-
vanja prijema ili slanja.

Te arhitekture u realnom prostoru postaju za nas nevidljive, ali
one su o¢igledno konstrukti, kao $to je o¢igledno da ih je skupo iz-
graditi. (To je poteskoca s kojom se Rusija danas suocava.) Ako ho-
¢emo razviti elektronicku trgovinu, moramo izgraditi istovjetne
arhitekture u kiberprostoru. Trgovina ¢e morati razviti na¢ine ko-
jima ce priskrbiti prodavac¢ima dovoljno sigurnosti u transakcija-
ma na mrezi, a istovremeno umanjiti teret te sigurnosti.

Opet, klju¢ bilo koje takve arhitekture bit ée alati za Sifriranje i
PKI. Kljuc ¢e omoguditi autentifikaciju nekog digitalnog certifika-
ta koji ovjerava ¢injenice o vama — vas identitet, drzavljanstvo,
spol, dob ili ovlastenje koje imate. A iako bismo mogli danas izgra-
diti arhitekture potvrdivanja — postoje privatni posluzitelji za po-
tvrdivanje koje moZemo koristiti da izdaju certifikate koji pokri-
vaju bilo koju zamislivu ¢injenicu — takav sustav nece podupirati
elektronicku trgovinu dokle god ti certifikati ne postanu op¢a in-
frastruktura javnog kljuca koja omogucuje sigurnu i pouzdanu
komunikaciju s bilo kim na Mrezi. Arhitektura koja sadrZi sve te
elemente priskrbila bi elektronickoj trgovini sigurnost ve¢u od
najbolje sigurnosti u realnom prostoru. Moje misljenje je da se
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trgovina na mreZi nece u potpunosti razviti dok se ne uspostavi
takva jedna arhitektura.

Postoje mnogi planovi da se razvije takva arhitektura.”® Neki
zamiSljaju vladu kao nadleznog potvrditelja; drugi zamisljaju
pouzdane trece strane (poput banaka) u toj ulozi. Moguce je mnos-
tvo smjerova.”® Medutim, kljuc za sve to nije da vlada zatrazi od
ljudi da imaju takve identifikacijske dokumente.*° Klju¢ su potica-
Jji: sustavi koji stvaraju poticaje za pojedince koji Zele dragovoljno
imati identifikacije. Kada arhitektura bude prilagodena korisnici-
ma koji ¢e pristupati s instaliranim identifikacijama, a oteZavala
korisnicima koji odbijaju nositi takve identifikacije, ovjeravanje ¢e
se brzo prodiriti.

Kolacici su se rasirili upravo na taj nacin. S obzirom da su mno-
giljudi zabrinuti za posljedice po privatnost, preglednici su omo-
gucili korisnicima da izaberu hoceli ih prihvatiti. Jednim klikom,
mozete onesposobiti pohranjivanje kolaci¢a i tako sprijeciti vlas-
nika web stranice da prodaje informacije o vama.

Ali za tu privatnost postoji cijena. Korisnici koji izaberu tu op-
ciju ili ne mogu koristiti podrucja MreZe gdje se zahtijevaju kola-
¢iciili su stalno prisiljeni izabirati hoce li pohraniti kolacice. Veci-
ni je to prevelika gnjavaza i jednostavno prihvacaju kolacice na
svojim strojevima.

Vidjet ¢emo sli¢an razvoj s digitalnim identifikacijama. Zivot ée
biti laksi onima koji nose identifikacije nego onima koji to ne ¢ine.
PosluZitelji ¢e uciniti razmjene jeftinijima ili jednostavnijima, ako
se podaci mogu autentificirati. Upravo kao $to je lakse automatski
prihvacdati kolacice, tako ce biti lakse autentificirati ¢injenice o
vama. Zivot ée u svijetu koji autentificira biti jednostavniji za one
koji autentificiraju.

Ako se sustav $iri s poticajima, onda moZemo vidjeti zasto je
trgovina tako dobra za $irenje sustava. Trgovina sama ima poticaj
da poveca autentifikaciju i ovjeravanje transakcija u kiberprostoru.
Aona je udobrom poloZaju da daje poticaje potrosacima. Poticaji
su najbolje sredstvo regulacije u trgovini, a trgovina je prili¢no
vjesta da ih razvija.

Ipak, ima mjesta skepsi. Nedvojbeno ¢e zajednica morati svla-
dati znacajne prepreke kada konkurenti postave standarde koji
osiguravaju dovoljno robusnu, a ipak elasti¢nu razmjenu. Nedvoj-
beno postoji mnogo razloga da se pitamo moze li se ta infrastruk-
tura sigurnosti razvijati sama od sebe. Po mom misljenju, dovolj-
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no vidimo da se uvjerimo da se ona ve¢ razvija: tehnologije koje
ugraduju sifriranje u pozadinu aplikacije postaju este; mreze
ubrzano integriraju digitalne potpise; a mnostvo tvrtki (nazvanih
“vlasti za certifikate”) danas izdaju digitalne certifikate.3*

Ne morate vjerovati u nevidljivu ruku da biste se uvjerili da na-
dolazi ta infrastruktura povjerljivosti. Cak ako i sumnjate da sami
privatni interesi mogu postici tu koordinaciju, jos jedan ¢imbenik
govori da ¢e se svojstvo MreZe brzo promijeniti. Ako trgovina sama
ne uspije uspostaviti ta arhitekture, vlada je u jakom poloZaju da
izvrsi promjene koje trgovina treba.
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§5

Reguliranje koda

¢ Tvrdio sam da ce, kako se Mreza mijenja da bi omogucila trgo-
vinu, jedan od nusproizvoda te promjene biti to $to ¢e se omoguci
regulacija. Ali recimo da niste uvjereni u to. Recimo da ne vjerujete
da ¢e nevidljiva ruka Sto djeluje sama izgraditi infrastrukturu po-
vjerljivosti (a onda i regulacije) za koju sam rekao da je trgovina
treba. Recimo da mislite kako je potrebna koordinacija suvise veli-
kaida ce trzi$ni poticaji prouzrokovati vise zbrke nego usmjere-
nja. Ako ste u pravu, ako trgovina sama ne preokrene Mrezu, hoce
li MrezZa ostati neregulabilna?

Odgovor je ne. Trgovina ne djeluje sama, a moralno se ne pro-
tivi partnerstvu s vladom. Ako trgovina treba pomo¢ pri izgradnji
te arhitekture povjerljivosti ili ($to je vjerojatnije) ako vlada pocne
shvacati vrijednost arhitekture povjerljivosti u vlastitom cilju reg-
ulacije, onda ¢e vlada pomoci da se pogura kod.

Ali kako? Dosad nisam dirao u pretpostavku da je vladi nemo-
guce regulirati MreZu, da postoji nesto u prirodi MreZe $to ¢ini
takvu regulaciju neprovedivom. Kako je onda moguce da vlada po-
mogne? Ako se Mreza ne moze regulirati, kako je vlada moze uci-
niti jo$ regulabilnijom?

REGULIRANJE ARHITEKTURE

¢ Dabismo vidjeli kako, moramo razlikovati dvije tvrdnje. Jedna
je da je, pod uvjetom da je arhitektura MreZe onakva kakva jest, vladi tes-
ko regulirati ponasanje na Mrezi. Druga je da je, s takvom arhitek-
turom MreZe, teSko vladi regulirati arhitekturu MreZe. Prva tvrdnja,
vjerujem, to¢na je. Druga nije. Cak ako je i tesko regulirati ponasa-
nje pod uvjetom da je Mreza onakva kakva jest, vladi nije tesko po-
duzeti korake da promijeni, ili zamijeni, arhitekturu MreZe. A ti bi
koraci onda mogli pak uciniti ponasanje na Mrezi regulabilnijim.
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To je regulativni dvokorak: MreZa se ne moze regulirati danas,
ali ako vlada regulira arhitekturu MreZe, ona se moze regulirati u
buducnosti. A kada se vladina arhitektura MreZe poveZe s promje-
nama koje trgovina ve¢ uvodi, tvrdim, vlada ¢e trebati uciniti vrlo
malo da se ponasanje na MrezZi uvelike regulira.

Strategija regulacije nije niSta novo. Od pocetaka moderne drza-
ve vlada je regulirala da bi njezine regulacije bolje djelovale. Ja je-
dino Zelim tu jednostavnu ¢injenicu primijeniti na kiberprostor.
Zelim da vidite kako ta stara strategija tu djeluje.

Pocinjem poglavlje s nekim primjerima djelotvornosti ili ned-
jelotvornosti regulacije u prostorima bliskim kiberprostoru. Kada
jednom vidite obrazac, vidjet c¢ete kako se taj obrazac moze primi-
jeniti i drugdje.

Telefoni

Arhitektura telefonske mreze®* doZivjela je radikalnu promje-
nu kad je presla iz analogne na digitalnu mrezu (kruzni tok zami-
jenjen je paketnim). Ima neke ironije u toj promjeni: digitalne
mreZe bile su prvobitni dizajn Interneta. Kada su prvi tehnicari
onoga $to ¢e postati Internet otisli u AT&T pocetkom 1960-ih tra-
Zeci pomo¢ u gradnji digitalne mreZe, AT&T im je rekao da mreza
paketnog toka ne moze funkcionirati.®* Stovise, AT&T u pocetku je
tehnicarima odbio pruziti bilo kakvu pomod, jer su bili tako uvje-
reni da je taj dizajn gubitak vremena. Ali koliko god su bili uvjere-
ni, kasnije su promijenili misljenje. Sada imamo telefonski sustav
koji sve vise sli¢i Internetu.

Digitalne telefonske mreZe rade na isti nacin kao i Mreza. Pake-
ti informacija izbacuju se diljem sustava. Kao $to je slucaj s Inter-
netom, nista ne osigurava da ¢e oni putovati na isti nac¢in ili duz
iste staze. Oni biraju najucinkovitiju stazu, Sto ovisi o potraznjiu
bilo koje vrijeme.

Ali to stvara problem koji je trebao rijesiti Communication Assist-
ance for Law Enforcement Act - Zakon o pomoci provodenju zakona u
komunikacijama iz 1994. godine (cALEA).”® Kad su telefonske mre-
Ze presle iz analognih na digitalne, i kad su tehnologije preusmje-
rivanja presle iz sredi$njega preusmjerivanja na distribuirani, ta
promjena (u kédu Sto regulira mreZe) imala je vazne posljedice za
provodenje zakona. S obzirom da viSe ne postoji predvidljiv put
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kojim ce pro¢i telefonski poziv, vise nije tako lako prisluskivati
telefonski razgovor. Dok je prisluskivanje telefonskih razgovora
bilo nekada relativno jednostavno, sada je sasvim tesko.

To je sluc¢aj barem s jednom inacicom arhitekture telefonske
mrezZe s digitalnim tokom. Druge inacice lakse je prisluskivati.
Pitanje s kojim su se regulatori suo¢ili bilo je koju inacicu telefon-
ske mreZe treba usvojiti. A razlika izmedu inacica samo je izbor
kéda. Neki kodovi stoje viSe od drugih, a neki kodovi stite privat-
nost bolje od drugih. Tako izbor kodova postaje biranje izmedu vr-
ijednosti. Kongres se zapitao treba li taj izbor biti iskljucivo priva-
tan (da ga ¢ine inZenjeri telefonije) ili djelomi¢no javni (pod utje-
cajem Kongresa). On je izabrao ovo drugo.

Naravno, reguliranje mreznoga kdda nije jedino sredstvo regu-
lacije koje je Kongres imao na raspolaganju. Kongres je mogao na-
doknaditi bilo koji gubitak u sprecavanju zlocina sto je proizasao
iz promjene u mreznom kédu promjenom kaznjavanja. Ako je
promjena u ustrojstvu mreZe otezala uhicenje zlo¢inaca, Kongres
je mogao jednostavno povecati zaprije¢enu kaznu ili odobriti vise
sredstava za istragu.

To se upravo dogodilo, tvrdi Richard Posner, Glavni sudac Sed-
mog okruznog prizivnog suda, kada je Vrhovni sud pod Glavnim
sucem Warrenom ustavno odredio kazneni postupak. Da bi nadok-
nadio sve vece poteskoce u osudivanju zlocina, Kongres je radikal-
no povecao kazne za zlo¢ine.’* Sli¢no je ustvrdio i profesor Willi-
am Stuntz.” Ustav je u toj prici djelovao kao vanjska koénica kojoj
se Kongres mogao prilagoditi. Kad bi se ustavne zastite povecale,
tada bi Kongres mogao to kompenzirati povecavanjem kazni.

Medutim, kada ko¢nicu namece kod, Kongres ima izravniji
nacin da odgovori: on moZe izglasati promjenu kéda. Kongres
moze zahtijevati da telefonske tvrtke usvoje arhitekture kéda koje
prislugkivanje mreZe ¢ine dostupnim.

To je upravo ono $to je CALEA ucinila. Bez sumnje je krajnji cilj
CALEA-¢ u zahtjevu za takvom arhitekturom bio da smanji zlo¢in,
ali ona ide prema tom cilju neizravno, mijenjajuci kod da ogranici
pojedince koje bi se Zeljeli upustiti u zlo¢in. S obzirom da vlada
opet moZe prisluskivati kada ima ovlastenje da prisluskuje, digi-
talne mreZe zloc¢incima viSe nisu mnogo od pomoci. Tako se sma-
njuje isplativost zlo¢ina.

To je zakon koji regulira kod. Njegov neizravni ucinak je pobolj-
$anje provodenja zakona, ali on to ¢ini mijenjajudi ogranicenja za

Regulabilnost 67



provodenje zakona zasnovana na kédu. On izabire arhitekturu koja
raspodjeljuje terete kdda prema kolektivnom osje¢aju vrijednosti.*®

Regulacija kao $to je ta funkcionira jer nema mnogo telefonskih
tvrtki. Vladi je relativno lako provjeriti pokorava li se telefonska
tvrtka njezinim pravilima; bilo bi teSko osnovati odmetnutu tele-
fonsku tvrtku (barem izvan konteksta internetske telefonije). Tako
neizravna regulacija ovisi o tome postoji li koristna meta za regu-
laciju. Ali ako postoji takva meta i ta meta moze kontrolirati kod
mreZe, onda vlada moZe regulirati kéd.

Telefoni: 2. dio

Cetiri godine nakon $to je Kongres izglasao CALEA-u, FBI je zah-
tijevao od Federal Communication Commission — Savezne komisije za
komunikacije (Fcc) da jos vise poveca vladinu moc da regulira.
Medu amandmanima koje je FBI predlagao bila je regulacija koja
je zahtijevala otkrivanje lokacija pojedinaca koji koriste mobilne
telefone.””

Zamisao je bila sljedeca. Mobilni telefonski sustavi, da bi osigu-
rali glatko prebacivanje izmedu odasiljaca, skupljaju informacije o
lokaciji korisnika kada on koristi mobilni telefon. Osim za slanje
racuna, telefonske tvrtke ne trebaju tu informaciju za bilo koju
drugu svrhu. Ali FBI se zanima za stvari izvan telefonskih usluga.
FBI bi Zelio da mu ti podaci budu dostupni kad god ima “legitimni
razlog za provodenje zakona”. Amandman predloZen na cALEA-e
zahtijevao bi od tvrtki mobilne telefonije da pruze tu informaciju,
$to je nacin da neizravno zatraZi da one napisu takav kéd koji bi
udinio da se informacija moze uvijek dobiti.”®

Prvobitni motiv za taj zahtjev bio je prilicno jednostavan. Hitne
sluzbe trebale su jednostavan nac¢in da odrede odakle dolazi hitni
poziv preko mobilnoga telefona. Ali naravno, ako je to bila jedina
svrha promjene, sustav se mogao tako projektirati da pruzi infor-
maciju o lokaciji jedino kada se dobije hitni poziv. Umjesto toga,
tendencija je da se zatrazi prikupljanje informacija kad god dode
do nekoga poziva.

Ako uspije u tome, FBI ¢e uspjeti dobiti Kongres da ozakoni
drugaciji kéd za mobilne telefone. Ako Kongres regulira kéd, pra-
¢enje pojedinaca postaje lakse, a time se povecava i moguénost
provodenja regulacije nad onima koje se prati.
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Trake

Snimak na kompaktnom disku (cp) je digitalni snimak. Poput
svakoga digitalnoga snimka, on se moZe, u nacelu, savrseno pres-
nimiti. Ali prije pojave digitalnih traka, a zatim kompjutora, nije
postojao medij na koji bi se cD mogao savrSeno presnimiti. Pres-
nimiti ga na zvu¢nu traku znacilo je napraviti analognu snimku
digitalne datoteke. Kvaliteta bi se izgubila u kopiji.

Nesavrsenost u sposobnosti presnimavanja bila je neka vrsta
zatite za proizvodace cp-a.

Kod realnoga prostora, takoreci, ogranicavao je kradljivce au-
torskih prava da presnime cp-e na traku i prodaju ih piratskim
izdanjima. Inferiornost takvih traka zadrzavala je veci dio javnosti
na zakonitom trZistu cp-a.

Digitalna audio tehnologija (DAT) zaprijetila je da ée promijeni-
ti ravnotezu. DAT je bila primjena digitalne tehnologije na traku:
digitalni snimak na cp mogao se digitalno, dakle savrseno, presni-
miti na traku. Mogli ste kupiti jedan cp i ué¢initi mnogo njegovih
kopija na AT traku, a svaka kopija imala je jednaku vjernost kao i
prva. Kéd koji je upravljao presnimavanjem tonskih zapisa tako se
promijenio, uklanjajudi implicitne zastite u starome kédu.

Kongres je mogao odgovoriti na tu promjenu na mnoge nacine.
Mogao je koristiti zakon da izravno regulira ponasanje, povecava-
njem kazni za nezakonito presnimavanje. Mogao je financirati
javnu kampanju protiv nezakonitoga presnimavanja ili financirati
programe u $kolama koji bi obeshrabrili u¢enike da kupuju pirats-
ka izdanja popularnih tonskih zapisa. Ili je Kongres mogao opore-
zivati prazne trake i onda prebaciti prihode vlasnicima materijala
zasticenoga autorskim pravom.

Umjesto toga, Kongres je izabrao da regulira kéd digitalne re-
produkcije.’® On je zahtijevao od proizvodaca uredaja za izradu
digitalnih tonskih zapisa da u svoje sustave instaliraju ¢ip koji
provodi sustav zasnovan na kédu da prati kopije bilo koje kopije
nacinjene na tom stroju.'® Cip bi omogucavao ograni¢eni broj os-
obnih kopija. § kopije na kopiju kvaliteta bi se pogorsavala. Kon-
gres je u stvari zahtijevao da se kdd digitalnoga presnimavanja
tako promijeni da ponovo vrati nesavr$enosti koje su bile “pri-
rodne” u ranijem kédu.
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To opet znaci da Kongres regulira kod kao sredstvo reguliranja
ponasanja — naredujuci da viSestruke kopije budu nesavrsene kao
nacin smanjivanja nezakonitoga presnimavanja. Poput telefonske
regulacije, ta regulacija uspijeva jer ima relativno malo proizvoda-
¢apAT tehnologije. Opet, pod uvjetom da postoji ograni¢ena meta,
vladina regulacija moze biti djelotvorna.

Televizije

Cetvrti primjer je mnogo bliZi kiberprostoru. Telecommunication
Act-Zakon o telekomunikacijama iz 1996. zahtijevao je od telefon-
ske industrije da razvije i implementira “V-¢ip.”** V-¢ip bi olaksao
automatsko blokiranje televizijskih emisija, zasnovano na kriteri-
jima sadrzaja koja jo$ nisu u potpunosti odredena. Najsiroviji pri-
jedlozi ukljucuju nesto poput sustava klasificiranja filmova $to ga
provodi Motion Picture Association of America - Americko filmsko
udruZenje: sloZeniji prijedlozi predvidaju odabir prema mnogo
bogatijem nizu ¢imbenika.

Zakon je usvojen kao odgovor na shvacanje da se nasilje na tele-
viziji dramati¢no povecaloida je to povecanje $tetno za djecu. Lju-
di su se zabrinuli da ¢e nasilje na Tv-u utjecati na ponasanje. Studi-
je su to sugerirale; manje znanstveni dokazi to su potvrdili. Kon-
gres je nastojao obeshrabriti nasilje pronalaZenjem nacina da ga
“isfiltrira”.*?

Uzimajudi u obzir Prvi amandman, za Kongres bi bilo tesko iz-
ravno ograniciti nasilje na Tv-a. (Iako je regulacija elektronickih
medija bila podvrgnuta posebnim pravilima Prvoga amandma-
na,'3 a zivot tih doktrina danas izgleda ograni¢en.)** Cak i ako se
primijeni samo na djecju televiziju, takva regulacija postavila bi
teska ustavna pitanja — to jest dovoljno teska da bi motivirala Kon-
gres da potrazi neki drugi nacin.

Tako je Kongres izabrao kéd. On je zahtijevao od proizvodaca
televizijskih i medijskih kuca da razviju tehnologiju koja bi klasi-
ficirala $to se prenosi na televiziji tako da bi roditelji mogli bloki-
rati ono $to ne Zele da njihova djeca gledaju. On zahtijeva da se tele-
vizijski aparati proizvode s kddom koji olaksava razlikovanje pre-
ma konzumentima televizijskih emisija. A on to ¢ini da bi se pro-
micao drustveni cilj vlade: ovlastiti roditelje. Dajudi roditeljima
viSe mo¢i da razlikuju, Kongres neizravno obeshrabruje zlo (izla-
ganje nasilju) koje ustavno nije sposoban izravno regulirati.'
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Sifriranje

Dosadasnji primjeri obuhvacali su regulacije usmjerene protiv
pisaca kdda. Ali ponekad vlada pokusava djelovati neizravno ko-
risteci se trziStem da regulira kéd. Primjer je neuspio vladin poku-
$aj da osigura Clipper kao standard za tehnologiju $ifriranja.'®

Vec sam skicirao prirodu Sifriranja koja slici Janusovu licu: ista
tehnologija omogucuje i povjerljivost i identifikaciju. Vladu brine
lice povjerljivosti. Sifriranje omogucuje pojedincima da vode
razgovore ili razmjenjuju podatke koji su neprevodivi osim ako
netko ne posjeduje kljuc. Koliko neprevodivi pitanje je za raspra-
vu,"” ali tu raspravu moZemo na trenutak zanemariti: oni su ne-
prevodivi viSe nego $to bi vlada Zeljela. Stoga je vlada nastojala
nadzirati upotrebu tehnologije ifriranja time $to bi se Clipper ¢ip
usvojio kao standard za Sifriranje.

Mehanika Clipper ¢ipa ne moze se lako saZeti, ali njezin cilj je
dozvoliti $ifriranje koje ostavlja otvorena straznja vrata za vladu.'®
Neki razgovor moze se Sifrirati tako da ga drugi ne mogu razum-
jeti, ali vlada bi imala sposobnost (u veéini slucajeva sa sudskim
nalogom) da desifrira razgovor koristeci se posebnim kljucem.

Clintonova administracija u pocetku je mislila kako je najbolji
nacin da se osigura stvaranje takve tehnologije putem izravne re-
gulacije — zabranjivanjem svake druge tehnologije Sifriranja. Ta se
strategija pokazala prijepornom, tako da se vlada usredotocila na
drugaciju tehniku.'® Ona je subvencionirala razvoj i primjenu
Clipper ¢ipa.

Zamisao je bila o¢igledna: ako vlada bude mogla nagovoriti in-
dustriju da koristi Clipper ¢ip osiguravajuci da Clipper bude na-
jjeftinija tehnologija, onda ¢e ona mo¢i neizravno regulirati ko-
riStenje Sifriranja. TrZziste bi provodilo regulaciju za vladu.*®

Plan o subvencioniranju je propao. Skepsa u pogledu kvalitete
samoga kdda i u pogledu tajnosti u kojoj se razvijao, kao i jako
protivljenje bilo kojem rezimu vladinoga usmjeravanja $ifriranja
(osobito rezimu koji sponzorira sap), navela je vec¢inu da odbaci tu
tehnologiju. To je prisililo vladu da pode drugim putom.

Ta je alternativa zanimljivija za nase svrhe. U najnovijim vladi-
nim prijedlozima, pisci koda za Sifriranje bili bi izravno regulirani
—sa zahtjevom da ugrade u svoj kdd straznja vrata kroz koja bi vla-
da mogla imati pristup.** Iako je bilo razli¢itih prijedloga, svima je
cilj da osiguraju vladi klju¢ koji ¢e probiti bilo koji kod za Sifrira-
nje koji neki korisnik moZe izabrati.

Regulabilnost 71



U usporedbi s drugim strategijama — zabranom koristenja $ifri-
ranja ili preplavljivanjem trzista alternativnim standardom Sifri-
ranja—taj model ima brojne prednosti.

Prvo, za razliku od zabrane kori$tenja Sifriranja, taj model re-
gulacije ne uplece se izravno u prava pojedinaca. On stoga nije ra-
njiv na snaznu, iako jos nedokazanu ustavnu tvrdnju da pojedinac
ima pravo “govoriti posredstvom $ifriranja.”.** Njegov je cilj samo
promijeniti udjele dostupnih tehnologija Sifriranja, ne izravno
kontrolirati bilo kojega konkretnoga pojedinca. Drzavna regulaci-
ja pisanja kodova za Sifriranje ista je kao i drzavna regulacija kon-
strukcije automobila: pojedinacna upotreba nije regulirana. Dru-
go, za razliku od tehnike subvencioniranja jednoga trziSnoga
rjeSenja, to rjeSenje omogucuje trzisnu utakmicu za najbolji sus-
tav Sifriranja, uz spomenuto regulativno ogranicenje. Naposljet-
ku, za razliku od oba druga rjesenja, to rjesenje ukljucuje regulaci-
ju relativno maloga broja aktera, jer su proizvodaci tehnologije
Sifriranja daleko malobrojniji od korisnika ili kupaca sustava $if-
riranja.

Kao i ostali primjeri u ovom dijelu knjige, i to rjeSenje je pri-
mjer vladinoga izravnoga reguliranja koda kako bi neizravno bolje
regulirala ponasanje. Kao i u drugim primjerima, vlada koristi
arhitekturu kéda kako bi postigla konkretni bitni cilj. Tu je cilj,
kao i u slucaju digitalne tehnologije, osigurati da nastupajuca teh-
nologija ne blokira vladinu sposobnost da pretrazuje odredene
razgovore.

ZaobilaZenje

Moj zadnji primjer je najnoviji. Kao $to detaljnije raspravljam u
10. poglavlju, mnoge tvrtke razvijaju sustave za zastitu intelektu-
alnoga vlasnistva u kiberprostoru. Isti je problem s digitalnom
zvu¢nom tehnologijom. Kopije su u kiberprostoru digitalne i be-
splatne; digitalne kopije su savrSene; besplatne kopije su jeftine.
Siri se strah da ¢e kiberprostor postati mjesto gdje se moZe poraziti
autorsko pravo. Na primjer, upotrebom mp3 tehnologija, cp sni-
mak moZe se stisnuti u datoteku veli¢ine Word datoteke koja sadr-
Zi ovu knjigu i za nekoliko sekundi elektronicki proslijediti stoti-
nama prijatelja diljem svijeta.
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Sustavi koji se razvijaju kao odgovor na to vrlo ce otezati presni-
mavanje bez dopustenja. Koliko ¢e otezati i kako ¢e to u¢initi, pita-
nja su koja mozZemo zasad ostaviti postrani. Dovoljno je reci da su
sustavi projektirani da dadu viSe mo¢i nositeljima intelektualnoga
vlasni$tva nad distribucijom toga vlasnistva.

Te su zastite ugradene u sustave putem kdda. Ali kod se moze
takoder upotrijebiti da zaobide takve zastite. (Sjetite se sustava za-
$tite od presnimavanja za softver koji je bio uvrijeZen pocetkom
1980-ih godina i softvera za krekiranje koji se koristio da ih probi-
je). Znadi, korisnici su mogli probiti zastitu koju stvara kod koris-
tedi se softverom za zaobilaZenje zastite.

Kongres je odgovorio na tu prijetnju.”? Svojim Digital Millenium
Copyright Act- Zakonom o autorskom pravu u digitalnom mileniju
iz 1998. Kongres je proglasio prekrsajem pisanje i prodaju softvera
koji zaobilazi sheme upravljanja autorskim pravima.** Prema pro-
sudbi Kongresa bit e tesko regulirati same korisnike, ali nece biti
tako tesko regulirati kdd Sto ga korisnici koriste.

CERTIFIKACIJA I REGULABILNOST

¢ Svih $est primjera opisuju ponasanje koje vlada Zeli regulirati,
ali koje ona ne moze (lako) izravno regulirati. Onda vlada regulira
ponasanje neizravno regulirajuci arhitekture, koje onda drugacije
utjecu na ponasanje ili ga ogranicavaju. Ta neizravna regulacija,
povremeno vrlo djelotvorna, nudi nac¢in da se promisli primjer s
kojim smo otpoceli ovaj razgovor — certifikaciji.

Na pocetku ovoga poglavlja zapitali smo se: Koje bi korake mo-
gla vlada poduzeti, ne da regulira neko konkretno ponasanje, ve¢
da poveca regulabilnost ponasanja u kiberprostoru opéenito? Moja
tvrdnja bila je da bi se to moglo posti¢i poveéavanjem sposobnosti
stranica na MreZi da ustanove s kime one kontaktiraju —da dozna-
juili tko je korisnik ili koje identifikacije, ili svojstva, on posjeduje.

Regulabilnost stoga djelomice ovisi o identifikaciji — ne savrse-
noj identifikaciji (policija ne mora znati moje ime da bi mi rekla da
usporim automobil) ve¢ dovoljnoj da vlada zna kojima je regulaci-
jama korisnik podvrgnut i kada ih je prekrsio.

Kako vlada moZe olaksati tu identifikaciju — pretpostavljajui,
naravno, da sama trgovina nije stvorila dovoljnu potraznju za
identifikacijama?
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Ocigledno je iz gornjih Sest primjera da najbolja meta za takvu
regulaciju nece biti pojedinac. Kad bi vlada zahtijevala od svih po-
jedinaca da nose sa sobom digitalne identifikacijske dokumente
doslo bi do revolucije. Amerikanci su dovoljno uznemireni zbog
nacionalne osobne iskaznice.?® Vjerojatno ih nece zanimati inter-
netska osobna iskaznica.

Al to ne znaci da vlada ne moZe stvoriti poticaje za ljude da us-
voje identifikacijske tehnologije, ¢ak i ne ¢ineci ih izravno obavez-
nima. Ne postoji zahtjev da svi gradani imaju vozacku dozvolu, ali
¢e vam biti teSko kretati se uokolo bez nje, pa ¢ak i ako ne vozite.
Vlada ne zahtijeva da imate uz sebe identifikacijski dokument $to
jeizdala drzava, ali ako Zelite letjeti u neki drugi grad, morate
pokazati barem jedan oblik identifikacije. Lekcija je jednostavna:
ucinite poticaje za nosenje osobne iskaznice tako snaznima da
nikakav vladin zahtjev nije potreban.

Na isti nacin, vlada bi mogla stvoriti poticaje koji ¢e omoguciti
digitalne identifikacijske dokumente, ne reguliranjem pojedinaca
izravno veé reguliranjem posrednika. Posrednika je manje, njihov
interes je obi¢no komercijalan i oni su uglavnom podatne mete re-
gulacije.

Razmotrimo neka sredstva koja bi vlada mogla koristiti da bi
postigla taj cilj:

O Stranice na MreZi imaju sposobnost da uvjetuju pristup pojed-
incima samo ako imaju ispravne identifikacije. Vlada ima mo¢
zatraziti da stranice namecu uvjet da korisnici nose propisne
identifikacije. Na primjer, drzava bi mogla zahtijevati da stra-
nice za kockanje provjere dob i boraviste bilo koga tko pokusa
koristiti tu stranicu. Moglo bi se od mnogih stranica zahtijevati
da provjere drzavljanstvo mogucih korisnika ili bilo koje druge
identifikacije. Kako bi se sve vi$e stranica podvrgavalo tom za-
htjevu, pojedinci bi imali sve vie i vi$e poticaja da nose propis-
ne identifikacije. Sto vie identifikacija nose bit ¢e lakse namet-
nuti im regulacije.”®

o Vlada bi mogla odobriti $50 odbitka od poreza bilo kome tko
prijavi svoj porez na dohodak uz potpis ovlastenih nadleznih
subjekata; ona bi mogla ovlastiti te nadleZne subjekte ovisno o
tome jesu li kodirali certifikate na nac¢in na koji vlada Zelii jesu
li dopustili da se certifikati koriste za druge svrhe osim vladine
ogranicene upotrebe.
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o Vlada bi mogla nametnuti porez od 10 posto na prodaju na In-
ternetu, a onda izuzeti sve one koji kupuju robu sa certifikatom
koji autentificira u kojoj saveznoj drzavi borave; savezna drzava
bi onda mogla prikupiti lokalni porez kada dobije informaciju
o kupovini.*”

0 Vlada bi mogla teretiti korisnike vladinih publikacija osim ako
ne pristupaju na stranicu s propisno autentificiranim certifika-
tom.

0 Kaoiudrugim zapadnim demokracijama, vlada bi mogla uci-
niti obaveznim glasovanje®®— a onda uspostaviti glasovanje
putem Interneta; glasaci bi dolazili na virtualna biracka mjesta
s digitalnim identitetom koji ovjerava da su registrirani.

Sve te alternative koristile bi istu strategiju neizravne regulacije
koja je obiljezila gornjih $est primjera. Drzava bi regulirala po-
srednike, omogucujudi tim ponudacima usluga da reguliraju ko-
risnike, koji bi imali pristup tek kada bi dali identifikacije, $to
drzavi olaksava reguliranje. Drzava bi koristila trZiste da regulira
pojedince i da uvede viSe regulacije na MreZi.

Mozemo proSiriti taj model regulacije na regulaciju samoga
kéda. Drzava bi mogla zahtijevati od ponudaca internetskih uslu-
ga (1sp-ova), na primjer, da koriste softver koji olaksava pronala-
Zenje uvjetujudi pristup time da korisnici pruze minimalnu
razinu identifikacije. To bismo mogli nazvati “regulacijom mo-
gucnosti pronalazenja”. Mnogi 1sp-ovi bi se opirali, ali bi vlada
onda mogla zahtijevati da ve¢im trgovackim ustanovama (uklju-
¢ujudi kreditne ustanove) bude zabranjeno trgovati s bilo kojim
1sp-om koji nema certifikat da se pokorava regulaciji moguénosti
pronalaZenja. Neke vece ustanove mogle bi se opet opirati tom
zahtjevu, ali ne mnoge. Za vece ustanove na konkurentnom trzis-
tu, prijetnja vladinoga progona daleko nadmasuje bilo koji poticaj
da se krsi zakon. Ta dva koraka stvorila bi veliki poticaj za lokalne
1sp-ove da olaksaju mogucnost pronalazenja.

Takvo pravilo, naravno, postavlja ozbiljna ustavna pitanja. Ne-
ka od njih razmatram u poglavljima koja slijede. Moj cilj ovdje je
samo skicirati tehnike koje bi omogucile djelotvorno zahtijevanje
identifikacija u kiberprostoru. Svrha je da unutar integrirane ko-
mercijalne i nekomercijalne mreZe vladina mo¢ nad komercijal-
nim cjelinama preraste u moc nad nekomercijalnim cjelinama.
Unosenje trgovine u Mrezu bio je prvi, bitni i mozda dovoljan ko-
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rak da se MreZa ucini regulabilnom. Aktivnije uplitanje vlade to bi
jos pospjesilo.

Medutim, dosad vlade nisu narocito poticale arhitekture identi-
fikacije. Ne samo da su bile spore, vec su nespretnim zakonodav-
stvom sprecavale njezin razvitak.** Medutim, po mom misljenju,
to su kratkoro¢ne pogreske. Ne moZemo racunati na to da ¢e vlada
zauvijek praviti pogreske, osobito kada toliko toga ovisi o izgrad-
nji djelotvorne px1 arhitekture.

Jedna klju¢na pretpostavka ugradena je u sve te primjere. Pret-
postavio sam da postoje cjeline odgovorne za kéd koji pojedinci
koriste i da se te cjeline moze djelotvorno regulirati. A kako pokret
za softver otvorenoga koda raste, vazno je zapitati se jeli ta
pretpostavka doista to¢na. Vlada moze regulirati telefonske tvrtke
(malobrojne su, dobro poznate i krcate opipljivom imovinom), ali
kako ona moze regulirati pisce kdda? Konkretno, kako vlada moze
regulirati pisce kéda koji se opiru upravo takvoj regulaciji?

To je tema posljednjega poglavlja u 2. dijelu — u¢inak pokreta za
otvoreni kéd na vladinu mo¢ da regulira. Ali moZemo sada izreéi
jos nekoliko stajalista.

U svijetu u kojemu su pisci kdda bili vrsta ljudi koji su vladali u
Internet Engeneering Task Force— Radnoj skupini za projektiranje In-
terneta® pred nekoliko godina, vladina mo¢ da regulira bila je
mala. Slabo paceni junaci koji su izgradili Mrezu imaju ideoloske
razloge da se opiru vladinim naredbama. Nije vjerojatno da ¢e oni
popustiti pred njezinim prijetnjama. I za razliku od nekih komer-
cijalnih interesa, oni nemaju milijune koji ovise o pobjedi jedne je-
dine arhitekture. Stoga bi oni mogli tvoriti vaznu ko¢nicu vladine
modi nad arhitekturama kiberprostora.

Ali kako pisanje kdda postaje komercijalno —kako ono postaje
proizvod manjega broja velikih tvrtki — povecava se vladina spo-
sobnost da ga regulira. Sto je viSe novca u pitanju tvrtke (i njihovi
investitori) manje su skloni snositi troskove promicanja neke ide-
ologije.

Najbolji primjer je povijest Sifriranja. Od samoga pocetka ras-
prave o vladinoj kontroli nad Sifriranjem tehnicari su tvrdili da je
takva regulacija smije$na. K6d se uvijek moze izvesti - bitovi ne
poznaju granice. Stoga je zamisao da zakon Kongresa moze kon-
trolirati protok kéda, tvrdili su ti ljudi, besmislena.

Medutim, ¢injenica je da regulacije imaju znacajan ucinak. Ne
na tehnicare — koji mogu lako do¢i do tehnologije za Sifriranje na
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brojnim mjestima na MreZi — ve¢ na tvrtke koje pisu softver koji ée
sadrzavati takve tehnologije. Netscape ili 1BM nisu imali namjeru
graditii prodavati softver koji bi krsio regulacije sap-a. Sjedinjene
Drzave imaju prilicnu mo¢ nad tim dvjema tvrtkama. Kao Sto su
tehnicari predvidjeli, regulacija nije nadzirala protok bitova. Ali je
ona sasvim znacajno zaprijecila razvoj softvera koji bi koristio te
bitove3!

Ucinak je bio ogroman. Tvrtke koje su nekada bile utvrde nere-
gulabilnosti postaju danas proizvodaci tehnologija koje olaksava-
ju regulaciju. Na primjer, Network Associates, nasljednik programa
za Sifriranje PGP, bio je u pocetku snazni protivnik regulacije Sifri-
ranja; danas on nudi proizvode koji olaksavaju korporativnu kon-
trolu nad Sifriranjem i spasavanje izgubljenih kljudeva.3* Spagava-
nje izgubljenih kljuceva otvara korporacijska straznja vrata, koja
suumnogim kontekstima daleko manje ogranicena od vladinih
straznjih vrata.

Cisco je drugi primjer.3* Cisco je 1998. godine najavio proizvod-
nju routera koji ¢e omoguciti 1sp-u da Sifrira promet na Internetu
na razini linka— to jest izmedu gatewayeva.>* Ali taj ¢e na routeru
takoder imati switch koji ¢e onesposobiti Sifriranje podataka routera
i olaksati prikupljanje nesifriranoga prometa Internetom. Taj se
switch mozZe prebaciti na vladinu zapovijed; drugim rije¢ima, po-
daci ¢e biti sifrirani dok to vlada dozvoljava.

Cinjenica u oba sluéaja je da je vlada igra¢ na trzistu za softver.
Ona utjece na trziste kako stvaranjem pravila tako i kupovanjem
proizvoda. Na oba nacina ona utjece na ponudu komercijalnih
ponudaca softvera koji postoje da priskrbe ono $to trziste trazi.

Veterani prvih dana MreZe mogli bi zapitati te opskrbljivace,
“Kako ste mogliz”

“To je samo posao,” o¢igledan je odgovor.

KOD ISTOCNE OBALE I KOD ZAPADNE OBALE

¢ U cijelom ovom dijelu govorio sam o dvije vrste koda. Jedna je
“kod” - “zakonski kodeks” koji Kongres ozakonjuje (kao u porez-
nom kodeksu ili “Zakonski kodeks sap-a”). Kongres usvaja beskra-
jno mnostvo zakona koji rijecima govore kako se ponasati. Neki za-
koni ravnaju ljudima; drugi ravnaju tvrtkama; neki ravnaju biro-
kratima. Tehnika je stara koliko i vlada: koriStenje zapovijedi radi
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kontrole. U nasoj zemlji to je prvenstveno djelatnost Istocne obale
(Washington, b.c.). Nazovimo je “Kod Istocne obale”.

Drugi kéd je kéd sto ga “ozakonjuju” pisci kdda — upute uklo-
pljene u softver i hardver koji pokrecu kiberprostor. To je kéd u
svom modernom smislu rije¢i. On regulira na nacine koje sam
poceo opisivati. K6d MreZegs, na primjer, regulirao je tako da je
onemogucena sredi$nja kontrola: kod koji Sifrira regulira da bi
zastitio privatnost. U na$oj je zemlji (iskljucujuci mrt) ta vrsta pi-
sanja kdda sve vise djelatnost Zapadne obale (Silikonska dolina,
Redmond). To moZemo nazvati “Kédom Zapadne obale”.

K6d Zapadne i K6d Isto¢ne obale mogu se slagati ne mareci
mnogo jedan za drugoga. To znaci da svaki moze regulirati unutar
vlastitoga podrudja. Ali prica u ovom poglavlju glasi: “Istok se su-
srece sa Zapadom”: §to se dogada kada Kod Isto¢ne obale prepozna
kako K6d Zapadne obale regulira i kada K6d Istoc¢ne obale uvidi
kako bi on mogao djelovati uzajamno s Kédom Zapadne obale i
navesti ga da regulira drugacije.

To se uzajamno djelovanje promijenilo. Mo¢ Kéda Isto¢ne obale
nad Kédom Zapadne obale povecala se. Kada je softver bio proiz-
vod hakera i pojedinaca smjestenih izvan bilo koje ustanove zbilj-
ske kontrole (na primjer, na Sveu¢ilistu Ilinois ili M1T-u), Kod Is-
to¢ne obale nije mogao kontrolirati K6d Zapadne obale.® Ali kada
je kéd postao proizvod tvrtki, mo¢ Kéda Istocne obale povecala se.
Kada trgovina piSe k6d, onda se kéd moze kontrolirati, jer se ko-
mercijalne cjeline mogu nadzirati. Tako se mo¢ Istoka nad Zapa-
dom povecava kako K6d Zapadne obale postaje sve vise komercija-
lan.

Postoji duga povijest mo¢i koja krece prema zapadu. Ona govo-
ri o sukobu interesa izmedu staroga i novoga. Obrazac je poznat.
Istok nastoji kontrolirati Zapad; Zapad se, djelomice, opire.

Sada gledamo u kiberprostoru promjenu koju je povijest vidjela
mnogo puta ranije. Ali jo§ nismo zavrsili s kontrolom Istoka nad
Zapadom. Postoji jos jedan zavr$ni korak koji treba uciniti prije
nego $to mo¢ drzave da ucini kiberprostor regulabilnim postane
posve ocigledna.

Taj zavr$ni korak povezuje tvrdnju iz ovoga poglavlja s prika-
zom identifikacije u zadnjem poglavlju.
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REGULIRANJE SVIJETA KOJI OMOGUCUJE IDENTIFIKACIJU

¢ Dosad sam u svojoj pri¢i opisao neku vrstu suradnje izmedu
Koda Istocne obale i K6da zapadne obale. Tvrdio sam da samo
trgovina ima interesa u stvaranju arhitekture identifikacije i is-
pricao sam kako vlada moZe utjecati na arhitekturu MreZe da ona
zatrazi identifikaciju ili moguénost pronalazenja. Zavréni korak u
toj tvrdnji je uciniti eksplicitnim ono $to je cijelo vrijeme bilo im-
plicitno —da svijet u kojemu je moguca identifikacija olaksava re-
gulaciju.

Kako ¢e interne propusnice digitalne identifikacije omoguciti
regulaciju? Dokaz dolazi u dva koraka. U prvome, izlazem kako bi
svijet u kojemu su mogude identifikacije omogucio regulaciju za
konkretni regulacijski problem — u naSem slucaju kockanje. U dru-
gom, pokazujem kako ta tehnika uopéava. Iako ne mora svaka vlada
Zeljeti rijesiti problem kockanja, svaka vlada doista ima neki pro-
blem koji Zeli rijesiti. Svijet u kojemu su omogudene identifikacije
moze pomoci svakoj vladi da rijesi vlastiti regulacijski problem. Sto-
ga, vlade dijele zanimanje za svijet u kojemu su moguce identifika-
cije, pa ¢ak i ako ne dijele zanimanje za konkretne regulacije koje
takav svijet omogucuje.

Vratimo se problemu kockanja na Internetu i razmotrimo ga s
digitalnim identifikacijskim dokumentima i bez njih. Moja tvrd-
nja je da Internet bogat certifikatima rje$ava problem regulabil-
nosti. Kada jednom shvatite taj jedan jedini problem, shvatit cete
problem opéenito.

Kockanje je jedan od klasi¢nih primjera $to ga “kiberlibertari-
janci” navode da bi pokazali zasto se ponasanje u kiberprostoru ne
moze regulirati. Uzmimo slucaj Minnesote koja ima snaznu poli-
tiku protiv kockanja.>® Njezino zakonodavstvo zabranilo je njezi-
nim gradanima da se kockaju, a njezin drzavni tuZitelj Zestoko je
provodio tu zakonodavnu prosudbu —kako zatvaranjem kockarni-
caudrzavi tako i prijetnjama zakonskim radnjama protiv mjesta
izvan drzave ako dopuste gradanima iz Minnesote da se kockaju.

Ta prijetnja, tvrde “kiberlibertarijanci”, ne¢e imati nikakvoga
ucinka na kockanje na Internetu, niti na kockarsko ponasanje gra-
dana Minnesote.>” Dokaz je prili¢no izravan. Zamislite kockarski
posluzitelj smjesten u Minnesoti. Kada Minnesota proglasi kocka-
nje nezakonitim, taj posluzZitelj moZe iseliti izvan Minnesote. Sa
stajaliSta gradana Minnesote, ta promjena nema (gotovo) nikakvo-
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ga ucinka. Isto je tako lako pristupiti posluZzitelju u Minneapolisu
kao onom smjestenom u Chicagu. Tako se kockarske stranice
mogu lako preseliti, a ipak zadrzati svoje klijente iz Minnesote.

Pretpostavite da Minnesota tada zaprijeti da ¢e sudski progoniti
vlasnika posluZitelja u Chicagu. Drzavnom tuzitelju Minnesote
relativno je lako nagovoriti sudove Illinoisa da sudski progone ne-
zakonitoga posluZitelja u Chicagu (pretpostavljajuci da se moze
dokazati kako je ponasanje posluzitelja u stvari nezakonito). Onda
se posluzitelj jednostavno iseli iz Chicaga na Kajmansko oto¢je i
tako za jo$ jedan korak oteza Minnesoti sudske progone, ali jo$
uvijek ne oteza gradanima Minnesote da dobiju pristup. Bez ob-
zira §to Minnesota ¢ini, izgleda da Mreza pomaze njezinim grada-
nima da pobijede vladu. MreZa, neosjetljiva na zemljopis, ¢ini
prakticki nemogucim da zemljopisno ogranicene vlade provode
svoja pravila nad akterima na MrezZi.

Medutim, zamislite sada svijet u kojemu svatko ima digitalne
identifikacijske dokumente, ali ne nuzno identifikacijske doku-
mente koje je izdala vlada; bilo koji identifikacijski dokument je u
redu. Kada dodete na stranicu, stranica provjerava vas identifikaci-
jski dokument. Ako nemate propisni identifikacijski dokument za
tu vrstu stranice —ako imate ispod osamnaest godina, a to je stra-
nica za odrasle, ili ako ste iz Minnesote, a to je kockarska stranica —
stranica vam ne dozvoljava da pristupite. Ali ako imate ispravni
identifikacijski dokument, stranica vam dozvoljava da pristupite.
Taj se postupak dogada nevidljivo, izmedu strojeva. Sve $to koris-
nik zna je da je pristupio, ili ako nije, onda zna zadto nije.*®

U toj se prici, znadi, postuju interesi Minnesote. Njezinim se
gradanima ne dozvoljava da kockaju. Ali Zelje Minnesote ne od-
reduju kockarsku praksu ljudi izvan te drZave. Ta regulacija ones-
posobljuje gradane Minnesote; drugi gradani mogu kockati.

To je regulacija na razini jedne savezne drZave, za jedan pro-
blem. Ali zasto bi druge savezne drzave suradivale s Minnesotom?
Zasto bi bilo koja druga sudska nadleznost Zeljela provoditi regu-
laciju Minnesote?

Odgovor je da ne bi kad bi to bila jedina regulacija u igri. Min-
nesota Zeli zastiti svoje gradane od kockanja, ali New York mozda
Zeli zastiti svoje gradane od zloupotrebe privatnih podataka. Eu-
ropska unija moze dijeliti ciljeve New Yorka; Utah moze dijeliti
ciljeve Minnesote.
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Svaka drzava ima vlastiti interes u kontoliranju odredenih
ponasanja, a ta su ponasanja razlicita. Ali kljuc je u ovome: ista
arhitektura koja omogucuje Minnesoti da uspostavi vlastitu regu-
laciju moze takoder pomoc¢i drugim drzavama da uspostave svoju.
A to moze potaknuti neku vrstu quid pro quoa izmedu sudskih
nadleznosti.

Pakt bi izgledao ovako: svaka bi drzava obecala da ¢e na posluzi-
teljima unutar svoje nadleznosti provoditi regulacije drugih drza-
va za gradane iz drugih drZava, a zauzvrat ¢e druge drZave provo-
diti njezine regulacije. New York bi zahtijevao da posluZitelji unu-
tar New Yorka drZe podalje gradane Minnesote od kockarskih pos-
luzitelja New Yorka, a zauzvrat ¢e Minnesota drzati podalje grada-
ne New Yorka od posluzitelja koji zloporabe privatnost. Utah bi
drzao podalje gradane Eu-a od posluZitelja koji zloporabe privat-
nost, a zauzvrat bi Europa drzala podalje gradane Utaha od europ-
skih kockarskih stranica. Svaka bi drzava provodila niz regulacija
zadruge drZave, a zauzvrat bi druge drzave provodile njezin niz
regulacija.

Ta struktura je, u stvari, upravo struktura koja je ve¢ postavlje-
na za reguliranje kockanja izmedu saveznih drZava. Prema savez-
nom zakonu, kockanje medu drZzavama na Internetu nije dozvo-
ljeno osim ako korisnik ne naziva iz drzave koja dozvoljava kock-
anje u drugu drzavu koja dozvoljava kockanje.** Ako korisnik na-
zove iz drzave koja zabranjuje kockanje u drugu drzavu koja za-
branjuje kockanje, on je pocinio savezni prekrsaj.

Ista bi se struktura mogla koristiti da se podupre lokalna regu-
lacija ponasanja na Internetu. S jednostavnim na¢inom ovjere dr-
Zavljanstva, s jednostavnim nac¢inom koji ovjerava da posluzitelji
prave diskriminaciju na osnovi drzavljanstva i sa saveznom obve-
zom da podupre takvu lokalnu diskriminaciju, lako moZemo za-
misliti arhitekturu koja omogucuje lokalnu regulaciju ponasanja
na Internetu.

A ako se sve to moZe dogadati unutar Sjedinjenih DrZava, moze
se dogadati i izmedu drZava opéenito. Postoji isti medunarodni in-
teres da se provode lokalni zakoni kao $to postoji na nacionalnoj
razini—u stvari taj je interes najvjerojatnije ¢ak i veci. Internet bo-
gat identifikacijskim dokumentima ili identifikacijama olaksao bi
medunarodni zoning i omogucio takvu strukturu medunarodne
kontrole.

Regulabilnost 81



Stanite. Ne odmahujte. Znam barem neke od tisucu razloga
koje imate da odbacite strukturu koju sam upravo opisao. Neki od
tih razloga su normativni — vi mrzite svijet koji opisujem. Ili mrzi-
te zamisao da bi kiberprostor mogao postati svijet poput toga. I ja
Jjemrzim. Ja ne promicem tu zamisao, ja samo tvrdim da je to svijet
prema kojemu se kre¢emo. Oni koji se Zele oduprijeti tom svijetu,
ili barem njegovim najgorim obiljezjima, trebali bi shvatiti evolu-
ciju. Postoje kriti¢ne odluke o arhitekturi koje trebamo donijeti, a
mi moramo poceti sada donositi te odluke.

Drugi se moZda tako ne protive novonastajuéem svijetu koji
omogucuje identifikaciju kako ga ja opisujem, ali mogu jednos-
tavno vjerovati kako nije izgledno da ¢e on nastupiti. Oni vjeruju
da Zelja vlada da olaksaju takvu diskriminaciju nije jako snazna, a
u svakom slucaju, da bi bilo tesko izgraditi tehnologiju koja to
omogucuje.

Te dvije stvari, naravno, idu zajedno. Neke vlade, bez obzira na
troskove, voljne su usvojiti tehnologije koje blokiraju pristup. (Ki-
na na primjer.) Ali druge zemlje ne bi isle tako daleko da kontroli-
raju pristup. Kada bi troskovi bili suvise visoki, one bi jednostavno
ostavile regulaciju po strani i presle na druge, vaznije djelatnosti
(Tajvan).

To odvagivanje izmedu troSkova i volje da se regulira nesto je
$to smo vidjelii prije. To je tema koja se vra¢a u mnogim kontek-
stima. Tro$kovi za vladu znaée slobodu za nas. Sto je visa cijena
regulacije manje je vjerojatno da e se s regulacijom nastaviti. Slo-
boda ovisi o tome hoce li regulacija i dalje biti skupa.

Medutim, kada postane lako ili jeftino regulirati, ta ovisna slo-
boda dolazi u pitanje. MoZemo ocekivati vise regulacije. U tom
slucaju, ako Zelimo sac¢uvati slobodu, trebamo razviti afirmativne
argumente za nju. Trebat ¢e nam ti afirmativni argumenti da spri-
jec¢imo regulaciju na MreZi zasnovanu na identitetu. Kao $to na-
posljetku objagnjavam u ostatku ove knjige, postoji istovremeno
iznenadujude velika Zelja da drZave usvoje rezime koji olaksavaju
regulaciju $to se odnosi na sudsku nadleznost i zna¢ajan razlog
zasto troskovi regulacije opadaju. Stoga trebamo ocekivati da c¢e
biti viSe takve regulacije. Ubrzo.

Dokaz da ¢e se ta sposobnost za regulaciju pojaviti tema je slje-
decih poglavlja. Da bismo zavrsili ovo poglavlje trebamo samo od-
govoriti na jedno pitanje. Pod pretpostavkom da ce se te arhitektu-
re za identifikaciju pojaviti, $to slijedi u pogledu regulabilnosti ki-
berprostora?
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Odgovor je, vjerujem, ocigledan: stavljajudi na stranu pitanje
identifikacije sadrzaja (Sto ja detaljno razmatram u 12. poglavlju),
arhitektura za selektivno certificiranje dramati¢no bi povecala
moclokalnih vlada da namecu zahtjeve svojim gradanima. Stran-
ice ¢e morati ispuniti zahtjev da uvjetuju pristup identifikacijama
$to ih korisnici imaju, a Internet ¢e od u biti lokalno neregulabil-
nog prostora postati visoko regulabilan prostor. Pravila sto ih
namecu lokalne sudske nadleznosti mogla bi postati djelotvorna
tako $to ih priznaju druge sudske nadleznosti. Posluzitelji, na
primjer, bi prepoznavali da je pristup uvjetovan pravilima koja
namecu sudske nadleznosti.

Ucinak bi, ukratko, bio zoniranje kiberprostora na osnovi kvali-
fikacija $to ih imaju pojedinacni korisnici. To bi omogucilo takav
stupanj kontrole nad kiberprostorom kakav je malo tko ikada
mogao i zamisliti. Kiberprostor bi od neregulabilnoga prostora
postao, ovisno o dubini identifikacija u prostoru, najregulabilniji
moguci prostor.

Posljednja linija otpora: ¢ak ako se te arhitekture pojave, i ¢ak
ako one postaju opce, nista ne ukazuje da ¢e one postati univerzal-
ne i niSta ne ukazuje da se one u bilo koje vrijeme ne mogu izbje¢i.
Pojedinci mogu uvijek zaobici te tehnologije identiteta. Bilo koja
kontrola koju one mogu ostvariti nikada nece biti savrsena.

Tocno. Kontrola Interneta bogatog identifikacijama nikada ne-
¢e biti potpuna. Ali u tom se argumentu nazire zabluda: upravo
zbog toga $to savrsena kontrola nije moguca ne znaci da djelotvor-
na kontrola nije moguca. Lokoti se mogu ukrasti, ali to ne znaci da
su lokoti beskorisni. A u kontekstu Interneta ¢ak i djelomic¢na kon-
trola imala bi snazne ucinke.

Temeljno nacelo tromosti ovdje je na djelu, kao i drugdje. Sitne
kontrole, ako se konzistentno provode, dovoljne su da usmjere vr-
lo velike Zivotinje. Kontrole Interneta bogatoga identifikacijama
susi¢usne, slazem se. Ali mi smo velike Zivotinje. Mislim da je
vjerojatnost da ¢e se ve¢ina ljudi oduprijeti tim malim ali djelo-
tvornim regulatorima MreZe jednaka vjerojatnosti da ée se krave
oduprijeti zZi¢anim ogradama. Takvi smo i mi, i zbog toga te regu-
lacije djeluju.

Konacni zaokret u ovom prikazu tromosti. Dosad sam rasprav-

ljao o relativno nezgrapnoj tehnologiji za identificiranje — certifi-
katima. Oni su nezgrapni, jer da bismo povezali certifikat s nekom
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osobom (za razliku od stroja), jos nam uvijek treba neka vrsta veze
— putem, na primjer, lozinke. Te lozinke mogu biti gnjavaza; ako
se promijene, lako se zaborave.

Postoji laksi put. Proizvodaci kompjutora veé istrazuju bio-
metricka sredstva koja ¢e u¢initi jednostavnim povezati osobu sa
strojem. Compag, na primjer, razmatra ¢itac otiska palca: kada sjed-
nete za vasu tipkovnicu, on ¢e ovjeriti da ste vi onaj koji kazete da
jeste. Kome je potrebna lozinka kada imate palac2#°

Dakle, $to ¢e se dogoditi kada te tehnologije postanu jeftine i
lake? Kada mozZete izabrati izmedu paméenja lozinke, utipkava-
judije svaki put kada Zelite pristup vasem kompjutoru i jednos-
tavne upotrebe palca da bi se autentificiralo tko ste? Ili ako ne pal-
ca onda vase mreZnice, ili kojega god dijela vasega tijela koji se
pokaZe najjeftinijim za ovjeru? Kada je najlakse jednostavno odati
svoj identitet, hoce li se itko oduprijeti da ga oda?

Ako to zna¢i prodati dusu, onda vjerujte da ima i divnih koristi.
Zamislite svijet u kojemu svi vasi dokumenti postoje na Internetu
u “virtualnoj privatnoj mreZi”, vama dostupni iz bilo kojega stroja
na MreZi i savr$eno sigurni uz pomo¢ biometriskoga kljuca.** Mo-
Zete sjediti za bilo kojim strojem, pozvati vase dokumente, uraditi
posao, odgovoriti na elektronicku postu i i¢i dalje —sve savr$eno
sigurno, zakljucano klju¢em ovjerenim obiljeZjima u vasem oku.

To je najlaksa i najucinkovitija arhitektura koja se moze zamis-
liti. A ona dolazi (kako neki misle) uz vrlo nisku cijenu — autentifi-
kacije. Samo recite tko ste, ukopcajte se u arhitekturu koje ovjera-
va ¢injenice o vama, odajte svoj identitet i sve ovo moZe biti vase.

Grozan film snimljen je 1996. nazvan Dan nezavisnosti. Prica go-
vori o invaziji vanzemaljaca. Kada se vanzemaljci prvi put pojave
mnogi zemljani srdac¢no ih pozdravljaju. Ti idealisti nisu imali ra-
zloga pretpostaviti da se radi o neprijateljima, tako da se sveopca
radost $irila zemaljskom kuglom kao reakcija na ono sto se prije
¢inilo samo kao san: stvarno cool Zivot koji dolazi iz svemira.

Medutim, ubrzo nakon to su se vanzemaljci pojavili, usred
slavlja, raspoloZenje se mijenja. Vode Zemlje iznenada shvacaju da
namjere tih vanzemaljaca nisu prijateljske. Naprotiv, njihove
namjere sasvim su neprijateljske. Nedugo nakon toga saznanja,
Zemlja je zauzeta. (Jedino Jeff Goldblum shvaca unaprijed sto se
dogada, ali on uvijek shvaca prvi.)
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Moja pri¢a ovdje je sli¢na (iako nadam se ne tako zastrasujuca).
Mi smo isto tako srda¢no pozdravljali Mrezu i radovali joj se kao
$to su se zemljani radovali u Danu nezavisnosti; prihvatili smo nje-
zin razvoj u nadem Zivotu ne pitajudi se za njezin konaéni ucinak.
Ali u odredenom trenutku i mi éemo uvidjeti mogucu prijetnju.
Vidjet ¢emo da kiberprostor ne jamc¢i vlastitu slobodu ve¢ umjesto
toga nosi u sebi izvanredan potencijal za kontrolu. A onda ¢emo se
zapitati: Kako ¢emo odgovoriti?

Potro$io sam mnogo stranica tvrdeci ono §to mnogi mogu smat-
rati o¢iglednim. Ali utvrdio sam, iz odredenoga razloga, daljudi
za koje bi ta tvrdnja trebala biti najvaznija zapravo je uopce ne sh-
vacaju. Previse je mnogo onih koji tu slobodu smatraju prirod-
nom. PreviSe je mnogo onih koji vjeruju da ¢e se sloboda pobrinuti
za sebe. Previ$e je mnogo onih koji ne vide kako razli¢ite arhitek-
ture ugraduju razlicite vrijednosti i da jedino odabiranjem tih
razlicitih arhitektura - tih razli¢itih kodova — moZemo uspostaviti
i promicati nase vrijednosti.

Sada treba biti jasno zasto sam zapoceo ovu knjigu prikazom
ponovnoga otkrica uloge samovladanja, ili samokontrole, koja je
obiljezila nedavnu povijest u postkomunistickoj Europi. TrZis$ne
sile poti¢u arhitekture identiteta da bi olaksale trgovinu na Inter-
netu. Vlada treba u¢initi vrlo malo — u stvari, uopée nista — da po-
takne upravo tu vrstu razvoja. Trzisne sile su previse mocne: nji-
hov potencijal je suvise velik. Ako je ista sigurno, onda je to da ce se
arhitektura identiteta razviti na MreZi —i time temeljito preo-
braziti njezinu regulabilnost.

Alinijeli o¢igledno da vlada treba nesto uciniti kako bi se ta
arhitektura uskladila s vaznim javnim vrijednostima? Ako ¢e trgo-
vina odrediti nove arhitekture kiberprostora, zar nije uloga vlade
da osigura da se one javne vrijednosti koje nisu u interesu trgovine
takoder ugrade u tu arhitekturu?

Arhitektura je neka vrsta zakona: ona odreduje $to ljudi mogu i
ne mogu raditi. Kada komercijalni interesi odreduju arhitekture,
oni stvaraju neku vrstu privatiziranoga zakona. Nisam protiv pri-
vatnoga poduzetnistva; moja snazna pretpostavka u vecini slucaje-
va je da pustimo trZi$te da proizvodi. Ali zar nije potpuno jasno da
moraju postojati granice toj pretpostavci? Da javne vrijednosti ni-
su iscrpljene ukupno$céu onoga $to bi 1BM mogao pozeljeti? Da ono
$to je dobro za Americu Online nije nuzno dobro za Ameriku?
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Obi¢no kada opisujemo konkurentske vrijednosti i biramo me-
du njima, mi nazivamo te izbore “politickima”. Oni su izbori o
tome kako treba urediti svijet i o tome koje ¢e vrijednosti dobiti
prvenstvo.

Izbori medu vrijednostima, izbori u regulaciji, izbori definicija
prostora slobode — sve je to stvar politike. K6d kodificira vrijednos-
ti, a opet, vrlo ¢udno, ve¢ina ljudi govori kao da je kod samo pita-
nje tehnike. Ili da je kdd najbolje prepustiti trzistu. Ili da je najbo-
lje da ga vlada ne dira.

Ali ta stajalista moraju biti pogresna. Politika je onaj proces u
kojemu mi kolektivno odlucujemo kako trebamo Zivjeti. To ne
znaci da prostor u kojemu mi kolektivno Zivimo — kolektiv - moze
izabrati libertarijanski oblik vladavine. Ne radi se o sadrzaju izbo-
ra. U politici se radi o procesu. Politika je proces kojim mi rasudu-
jemo o tome kako stvari trebaju biti.

Pred jedno desetljece, u snaznoj trilogiji koja je okupila jedan
pokret u pravnoj teoriji, Roberto Unger je propovijedao da “je sve
to politika.”*#* Da ne smijemo prihvatiti zamisao da je bilo koji dio
onoga $to odreduje svijet onakav kakav jest odvojen od politike.
Da sve treba razmatrati “otvoreno svakome”, sve podvrgnuti refor-
mi.

Mnogi su shvatili Ungera kako tvrdi da u stvari trebamo sve os-
taviti otvorenim cijelo vrijeme, da nista ne treba biti sigurno ili
¢vrsto, da sve treba biti u tijeku, stalno se mijenjati. Ali Unger to
nije mislio.

On je, naprotiv, mislio upravo ovo: da propitujemo nuznosti
bilo kojega drustvenoga poretka; da se pitamo jesu li one u stvari
nuznosti; da zahtijevamo da te nuZnosti opravdaju mo¢i koje su
propisale. Kao $to Bruce Ackerman kaze, moramo zapitati svakoga
koji provodi mo¢: Zasto?** Mozda ne bas u trenutku kada se ta
mo¢ provodi, ali nekada.

“Mo¢” je u ovom prikazu druga rijec za ogranicenja s kojima
ljudi mogu nesto uciniti. Meteori koji padaju na zemlju nisu
“mo¢” unutar podrucja “sve je to politika”. Mjesto koje meteor po-
gada nije politika, iako posljedice to mogu biti. Medutim, mjesto
koje on pogada je ¢injenica s kojom ne moZemo vise nista uciniti.

Ali arhitektura kiberprostora jest mo¢ u tom smislu; ta kako bi i
moglo biti drugacije. Politika je ono kako mi odluc¢ujemo. Politika
je ono kako se ta mo¢ provodi, i tko je provodi.

Reguliranje kdda 86



Ako je kdd zakon, onda, kao $to pise William Mitchell, “nadzor
nad kédom je mo¢”: “Za gradane kiberprostora ... kdd ... postaje
kljuéno Zariste politicke utakmice. Tko ¢e napisati onaj softver
koji sve viSe strukturira nas svakidasnji Zivot?” +4

U danasnjem svijetu, pisci kdda su sve vise zakonodavci. Oni
odreduju koje e to biti standardne postavke Interneta, hoce li se
stititi privatnost; stupanj do kojega ce biti dozvoljena anonim-
nost; razmjer u kojem ce se jamciti pristup. Oni su ti koji odreduju
njegovu prirodu. Njihove odluke, koje se sada donose u medupro-
storima onoga kako je MrezZa kodirana, odreduju $to je Mreza.

Kako kéd regulira, tko su pisci kdda, a tko nadzire pisce kodova
—sve su to pitanja koja bilo koja pravna praksa mora imati u vidu u
doba kiberprostora. Odgovori otkrivaju kako je kiberprostor regu-
liran. Moja tvrdnja u ovom dijelu knjige je da je kiberprostor regu-
liran i da se regulacija mijenja. Njegova regulacija je njegov kod, a
njegov se kod mijenja.

Ulazimo u doba kada ¢e se mo¢ regulacije premjestiti u struktu-
ru koje su svojstva i mogucnosti temeljito drugaciji. Kao $to sam
rekao o Rusiji na pocetku ove knjige, jedan oblik moci moze se
unistiti, ali drugi uzima njegovo mjesto.

Nas cilj mora biti shvatiti tu mo¢ i zapitati provodi li se ona pra-
vilno. Kao $to David Brin pita, “Ako se mi divimo MreZi, ne bi li
teret dokaza trebao pasti na one koji bi mijenjali osnovne pretpos-
tavke koje su je uopce i stvorile?” 45

Te “osnovne pretpostavke” su bile temeljene na slobodi i otvo-

renosti. Nevidljiva ruka sada prijeti objema. Valja nam shvatiti
kako.
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o Prvidio postavlja problem: kiberprostor se nece pobrinuti sam
za sebe. Njegova priroda nije zadatost. Njegova priroda je njegov
kéd, a njegov se kéd mijenja od mjesta koje je onemogucilo kon-
trolu prema mjestu koje ¢e omoguciti iznimnu kontrolu. Trgovina
¢ini da se to dogodi; vlada ée pomoci. Prije nego to se to dogodi,
mi trebamo odluc¢iti je li to bas ono $to Zelimo.

U drugom dijelu pripremit ¢emo se za taj izbor. Po¢injem opi-
som sloZenijega osjecaja Zivota koji kéd ¢ini mogucim. To je 6.
poglavlje. Sto ¢ini da ta mjesta pruzaju osjecaj koji pruzaju? Koje
arhitekture ¢ine Zivot moguc¢im unutar svake od njih? I kako bi se
taj Zivot mogao promijeniti kao to se strukture koje ih ¢ine — nji-
hove arhitekture — mijenjaju?

7. poglavlje govori o tehnikama za tu promjenu. Gradedi na
obrascu koji sam opisao u 5. poglavlju, nudim op¢i obrazac regu-
lacije koji se mozZe primijeniti na kiberprostor kao i na realni pros-
tor. Moj je cilj prenijeti osjecaj za moc koju vlada tu ima, te jaci os-
jecaj za to zaSto e se ta moc povecati — ne smanjiti — tijekom vre-
mena.

Zatim opisujem vazno ogranicenje te moci —rije¢ima iz uvoda,
strukturalnu protuteZu vladinoj mo¢i. To je granica koja je u osno-
vi pokreta za otvoreni k6d. Kao $to tvrdim u 8. poglavlju, otvoreni
kéd oduzima mo¢ koju vlada postize putem tehnika koje sam ski-
cirao u 5. poglavlju. Stoga postoji konkurencija u pogledu regula-
bilnosti, koja je posredovana vlasniStvom nad kédom.

Cilj je na kraju vidjeti $to je u pitanju, $to je moguce, i koje su
granice onoga $to je mogucde. Tvrdnja ne ide protiv regulacije;
tvrdnjaide protiv osobito uske, i beskorisne, koncepcije regulacije.
Kada jednom bolje sagledamo kako regulacija djeluje, vidjet éemo
jasnije kako bismo mogli izabrati prostor kakav bi kiberprostor
trebao biti.
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§6

Kiberprostori

¢ Kiberprostor nije mjesto. On je mnogo mjestd. Karakter tih
mnogobrojnih mjesta nije istovjetan. Ona se doista razlikuju na
razne nacine koji su temeljni. Te razlike proizlaze djelomice iz raz-
lika u ljudima koji nastanjuju ta mjesta. Ali sama demografija nece
objasniti razlicitost. Nesto viSe je u pitanju.

Evo pokusa. Procitajte sljede¢i odlomak i zapitajte se zvuci li
vam taj opis tocno.

Vjerujem da virtualne zajednice obecavaju vratiti Amerikanci-
ma na kraju dvadesetoga stolje¢a ono $to mnogi od nas osjecaju
dajeizgubljeno na pocetku stoljeca—stabilan osjecaj zajednistva,
mjesta. Zapitajte one kojisu bili clanovi takve virtualne zajednice,
aoni ¢e vam reci da se tu dogada nesto vise od razmjene elektron-
ickih impulsa u Zicama. Nije to samo virtualno podizanje staje...
To jeiutjeha od drugih koju covjek poput Phila Catalfoa s WELL-a
moZe osjetiti kada se, budan kasno u no¢i brinuci za dijete koje
pati od leukemije, ulogira na weLr-ai izlije svoju tjeskobu i strah.
Ljudidoista brinu jedni za drugei zaljubljuju se preko MreZe, isto
onako kao $to rade u geografskim zajednicama. I ta je “virtualna”
povezanoststvaran znak nade kod nacije koja se sve vise brine zbog
rascjepkanosti javnoga Zivota i polarizacije interesnih skupina i
otudenja u urbanome Zivotu.’*

Postoje dvije vrste reakcije na govor poput ovoga. Onima koji su
bili na tom mjestu neko vrijeme, takav govor je vrlo poznat. Ti su
ljudi bili na mreZama od samoga pocetka. Oni su se preselili na
Internet iz osamljenih zajednica — s lokalnog BBs-a (bulletin board
servicea), odnosno kao sto Mike Godwin (autor odlomka) voli re¢i, s
“otmjene” adrese kao to je “The weLL”. Za njih je MreZa prostor
zarazgovor, povezivanja i razmjenu, lokacija koja mnogo obec¢ava
za mijenjanje Zivota u realnom prostoru.
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Ali ako ste vi nedavni doseljenik u taj “prostor” (veterani vas
zovu “newbie” -“novajlija”), vjerojatno ce vas taj govor razdraziti.
Kadaljudi govore o “zajednici”, o posebnim nac¢inima povezivanja,
zacudujucoj modi toga prostora da promijeni Zivot, vi Cete vjero-
jatno pitati, “Kakva je to predodzba o kiberprostoru kao prosto-
ru?” Za novajlije koji su samo slali elektronicku postu ili surfali po
World Wide Webu, “zajednica” MreZe samo je cudna vrsta misticiz-
ma. Kako bilo tko moZe zamisliti te stranice pune oglasa i ikona
Mickey Mousea to se vrte kao zajednicu, ili ¢ak prostor?. Trezve-
nom novajliji to zvuci poput agresivnoga reklamiranja.’*

Novajlije su tiha ve¢ina danasnje MrezZe.’® Koliko god sanjarili o
dobrim starim vremenima kada je MreZa bila mjesto razgovora i
razmjene misljenja, to nije njezina funkcija za ve¢inu njezinih
danasnjih korisnika. Dakako, svijet je zaluden “chatom”, ali ako
zanemarimo veliki dio toga prostora namijenjen seksu, chat nije
ono od ¢ega se sastoji WELL. Vecina ljudi ne razumije to je doista
chat ili Moo —mozda su ¢uli kako govore o njima, ali oni ne shvaca-
ju o ¢emu se tu radi. Oni ne shvacaju kakav je doista Zivot u zajed-
nici weLL-a ili Mmoo-a.

Kiberprostor se promijenio u osjecajukojeg pruza.®* Kako izgle-
da, Sto tu mozZete raditi, kako ste tamo povezani —sve se to promi-
jenilo. Zasto se promijenilo sloZeno je pitanje — na $to ne mogu
dati potpuni odgovor. Kiberprostor se promijenio djelomice jer su
se ljudi—tko su oni, koji su njihovi interesi — promijenili, a
djelomice jer su se promijenile mogucnosti koje pruza prostor.

Ali dio promjene ima veze sa sami prostorom. Zajednice, raz-
mjena misljenja i razgovor, sve to cvjeta u odredenoj vrsti prosto-
ra; oni i§¢ezavaju u drugacijoj vrsti prostora.”> Nadam se da ¢u
modi rasvijetliti razlike izmedu ta dva okolisa.

Sljede¢i odlomci opisuju razlicite kiberprostore. Cilj je steci
intuiciju kako promisliti razlike koje vidimo. Ta ¢e nam intuicija
opet pomoci da vidimo kuda se kiberprostor krece.

VRIJEDNOSTI PROSTORA
¢ Prostori imaju vrijednosti.® Oni izraZavaju te vrijednosti pu-
tem praksi ili Zivota koje oni omogucuju ili onemogucuju. Razlici-

to sacinjeni prostori omogucuju i onemogucuju razlicito. To je
prva zamisao koju moramo razjasniti. Evo primjera.

Kiberprostori 92



Na pocetku Interneta komunikacija se odvijala putem teksta.
Mediji poput grupa na USENET-u, Internet Relay Chata i elektronicke
poste ogranicili su razmjenu na tekst — rijeci na ekranu koje tipka
neka osoba (ili smo tako mislili).

Razlog za to ogranicenje prili¢no je o¢igledan: propusnost ra-
noga zivota Mreze bila je vrlo mrsava. U okolisu gdje se ve¢ina ko-
risnika povezivala, ako su imali srece, s 1,200 bauda skidanje slika i
emitiranog videa oduzimalo je nesnosljivo mnogo vremena, ako ih
se uopce i skidalo. TraZio se djelotvorni nacin komunikacije —a
tekst je jedan od najdjelotvornijih.®”

Vecina razmislja o toj ¢injenici rane MreZe kao ogranicenju.
Tehnicki gledano to je bilo ogranicenje. Ali taj tehnicki opis ne is-
crpljuje njegov normativan opis kao arhitekture koja je omogucila
neku vrstu Zivota. S toga stajaliSta ogranicenja mogu biti mogu¢-
nosti; ona mogu omoguciti i onemoguciti. A to konkretno ograni-
¢enje omogucavalo je nesto onim ljudima koji su bili onemogucde-
ni u Zivotu realnoga prostora.

Razmislimo o tri takve kategorije — slijepima, gluhima i “ruzni-
ma”.* U realnom prostoru ti ljudi suocavaju se s mno$tvom ¢imbe-
nika koji koce njihovu sposobnost da komuniciraju. Slijepa osoba
urealnom prostoru stalno se sukobljava s arhitekturama koje pret-
postavljaju da ona moze vidjeti; ona snosi strahovitu cijenu za pre-
uredenje arhitektura realnoga prostora kako je ta pretpostavka ne
bi potpuno iskljucila. Gluha osoba u realnom prostoru stalno se
sukobljava s arhitekturama koje pretpostavljaju da ona moze ¢uti;
iona snosi strahovitu cijenu za preuredenje tih arhitektura. “Ruz-
na” osoba u realnom prostoru (zamislite bar ili drustveno okuplja-
liste) sukobljava se s arhitekturama drustvenih normi koje ¢ine
njezin izgled preprekom za odredenu vrstu prisnosti. Ona straho-
vito trpi u prilagodavanju tim arhitekturama.

U realnom prostoru te tri skupine ljudi suo¢avaju se s arhitek-
turama koje ih onemogucavaju u odnosu na “nas ostale”.” Ali u
kiberprostoru, u njegovom prvom javljanju, to nije bio slucaj.

* Vazna ¢injenica o nama je da nam je nezgodno ¢ak i upotrijebiti tu rije¢ -
‘ruzan’ —kao da ona opisuje objektivna obiljezja ljudskih bi¢a. Priznajem
sloZenost te stvari i vaZnost da izbjegnemo poniZenje koje neki dijelovi
drustva pridaju toj rijeci a neki ne. Ali ne moZemo odbaciti breme koje ne-
privla¢ni nose u odnosu na one koji su privlacniji. Ja ne tvrdim da je ono
ravno s gladi ili smrti, ve¢ tvrdim ono ima znacaj. Moj jedini cilj je poveza-
ti ono §to mislim da je nepovoljan polozaj s obiljeZjima prostora.

Kéd i drugi regulatori 93



Slijepi su mogli lako usvojiti govorne programe koje ¢itaju (po
definiciji strojno ¢itljivi) tekst i mogli su odgovoriti tipkanjem.
Drugi ljudi na Mrezi ne bi imali nikakvoga nacina da saznaju kako
je osoba koja tipka poruku slijepa, osim ako ona ne bi sama to rek-
la. Slijepi su bili jednaki onima koji vide.

Isto je s gluhima. Nije bilo potrebe da se bilo $to ¢uje u tom ra-
nom Internetu. Po prvi put mnogi gluhi su mogli voditi razgovo-
re, ili rasprave, u kojima najupadljivije obiljezje nije bilo da su
gluhi. Gluhi su bili jednaki s onima koji ¢uju.

Aistojeis“ruznima”. S obzirom da se va$ izgled nije prenosio
sa svakom razmjenom, neprivla¢ni su mogli voditi prisan razgo-
vor s drugima koji se nije automatski odredivao prema onome
kako su izgledale. Mogli su koketirati ili igrati se ili biti seksualni
adaim njihova tijela (u sasvim podcijenjenom smislu) ne stoje na
putu. Ta prva inacica MreZe ucinila je te ljude jednakima “lijepi-
ma”. U virtualnoj sobi za chat, ¢arobne o¢i, smijeh koji osvaja ili
dojmljivi mi$i¢i nisu vazni. Pamet, duhovitost i rjecitost jesu.

Arhitektura toga prvoga kiberprostora davala je tim skupinama
nesto Sto nisu imale u realnom prostoru. Opcenitije receno, ona je
promijenila mjesavinu koristi i tereta s kojom su se ljudi suocavali
—obrazovani su bili osposobljeni, a privla¢ni onesposobljeni u
odnosu na realan prostor. Arhitekture su proizvele ta osposoblja-
vanja i onesposobljavanja.

Ispric¢ao sam ovu pri¢u kao da je ona vazna samo onima koji su
u realnom prostoru “onesposobljeni”. Ali naravno, “onesposob-
ljen” je relativan pojam.°® Toénije je kazati da prostor mijenja zna-
¢enje osposobljenosti. Jedna prijateljica — neobi¢no lijepa i energi-
¢na Zena, udana i uspje$na — opisala mi je zasto provodi sate na
prostorima za politicki chat, raspravljajuci s drugim o svim mo-
gudim politickim temama:

Ne shvaca$ $to to znadi biti ja. Cijeli si Zivot Zivio u svijetu gdje
su tvoje rijeci shvacali prema onome $to one znace; gdje se ono Sto
kaZes ¢uje kao ono $to kazes. Ja nikada nisam imala prostor, prije
ovoga prostora, gdje su moje rijeci shvacali prema onome $to one
znade. Prije su to uvijek bile rijeci “ovog komada”, “Zene” ili “maj-
ke”. Nikada nisam mogla govoriti kao ja. Ali ovdje, ja sam onakva

kao $to govorim.

Ocigledno je prostor osposobljava, iako nitko u realnom svijetu

ne bi rekao da je ona “onesposobljena”.®®

Kiberprostori 94



S vremenom, kako se propusnost $irila, ta se arhitektura promi-
jenila. Tako se promijenila i mjeSavina koristi i tereta. Kada je gra-
fika usla u Mrezu putem World Wide Weba, slijepi su postali opet
“slijepi”. Kada su zvucne datoteke ili govor stvoreni u avatarskim
prostorima, gluhi su opet postali “gluhi”. Akad su se sobe za chat
pocele odvajati u prostore gdje video kamere hvataju stvarne slike
ljudi koji razgovaraju i u prostore sa samim tekstom, oni koji su
bili neprivlac¢ni za video postali su ponovno neprivla¢ni.’® Kako se
arhitekture mijenjaju, definicije o tome tko je “onesposobljen”
takoder se mijenjaju.

Ne Zelim kazati da se MreZa ne bi trebala mijenjati —iako na-
ravno, ako se moZe promijeniti tako da umanji onesposobljavajuci
ucinak zvuka i grafike, onda se bez sumnje treba mijenjati.** Koli-
ko god to bilo vazno, ne govorim o “onesposobljenima”. Koristim
taj primjer jednostavno da rasvijetlim vezu — izmedu tih struktura
koéda i svijeta koji taj kdd omogucuje. Kodovi sacinjavaju kiberpro-
stor; prostori osposobljavaju i onesposobljavaju pojedince i sku-
pine. Izbori kdda su stoga djelomice izbor tko, $to, i najvaznije,
koji nacini Zivota ¢e biti omoguceni i onemoguceni.

KIBERMJESTA

¢ Tu temu moZemo dalje razraditi promatrajuci nekoliko “zajed-
nica” koje su sa¢injene drugacije i koje sacinjavaju drugacije oblike
Zivota te razmatrajudi Sto ¢ini te razlike moguéim.

America Online

America Online (AoL) je posluzZitelj na mreZi — najvedi na svijetu s
nekih dvanaest milijuna pretplatnika 1998. godine."* S tim brojem
koji je dvaput veci od broja stanovnika Massachusettsa (barem),
AoL sebe opisuje kao “zajednicu”. To mozda jest velika zajednica,
ali svejedno zajednica.

Ta zajednica ima ustav — ne u smislu pisanoga dokumenta (iako
i takav postoji), ve¢ u smislu nacina Zivota koji odreduje Zivot za
one koji tamo Zive. Pokretacka vizija prilikom osnivanja bila je da
¢e zajednica uciniti da se to mjesto ori pjesmom. Tako je od samo-
ga pocetka oL Zelio omoguciti ljudima da medusobno djeluju,
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putem chatova, bulletin boardova i elektronicke poste. Raniji ponu-
daci internetskih usluga, opsjednuti time da omoguce zanimljiv
sadrzaj ili oglasavanje, ogranicavali su ili zanemarivali mogu¢-
nosti za interakciju i razmjenu, ali Aot je vidio de je interakcija
ono $to kiberprostor ¢ini drugacijim. On je gradio sebe izgradi-
vanjem zajednice, uspostavljajuci se kao mjesto gdje ljudi mogu
re¢i ono §to Zele."

Pravila toga mjesta upravljaju interakcijom. Neka od tih pravila
su formalna, druga obicajna. Medu formalnim su izriciti uvjeti na
koje svaki ¢lan pristaje kada se pridruzi Aor-u. Ti uvjeti reguliraju
$iroki raspon ponasanja u tom prostoru, ukljucujuci i ponasanja
¢lanova aor-a bilo gdje na Internetu.'

Ta su pravila sve viSe postajala prijeporna. Ljudi su aoL-ovu po-
litiku nazivali praksom “Velikog brata”. Argumenti u Zaru dovode
do nepristojne razmjene rijeci. Ali nepristojnost, ili uvredljivost,
nisu dozvoljeni u zajednici AoL-a. Kada se takve razmjene rijeci iz-
bace, pojavljuju se tvrdnje o “cenzuri”.*s

Medutim, moj je cilj ovdje ne kritizirati ta pravila “netiquette”.
AoLima i druga pravila koja reguliraju Aor-ove ¢lanove — pravila
koja nisu ukljucena u ugovore ve¢ se pojavljuju u samim arhitek-
turama prostora. Ta pravila ¢ine najvazniji dio Aor-ovoga ustava, a
ipak se ona posljednja uzimaju u obzir kada razmisljamo o onome
$to regulira ponasanje u tom kibermjestu.

Stoga razmotrite neke primjere:

Kao ¢lan Aor-a vi moZete biti bilo tko od pet ljudi. To je uistinu
zapanjujuce obiljeZje toga prostora. Kada otvorite racun na Aor-u,
imate pravo uspostaviti pet identiteta, putem pet razlicitih “ekran-
skih imena ” koja u stvari uspostavljaju pet razli¢itih korisnickih
racuna. Neki korisnici, naravno, koriste pet ekranskih imena da
dadu drugim ¢lanovima obitelji pristup aor-u. Ali ne koriste svi
tako AoL-ov racun. Pomislite na neudanu Zenu, koja se pretplacuje
na svoj prvi korisnicki ra¢un na Aor-u. Ao joj daje petidentiteta
koje moze definirati kako Zeli — pet razlicitih likova koje moze ko-
ristiti u kiberprostoru.

Sto to znaci? Ekransko ime je samo etiketa koja identificira tko
ste vi kada ste u sustavu. To ne mora (u stvari, ¢esto i ne moze) biti
vase vlastito ime.

Ako je vase ekransko ime “StrayCat”, onda ljudi mogu do¢i do
vas ako posalju elektronicku postu na “straycat@aol.com”. Ako ste
na mreZi, ljudi mogu pokusati razgovarati s vama pozivajuci
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StrayCat na AoL-om sustavu; dijalog e se tada pojaviti na vaSem
ekranu koji vas pita Zelite li razgovarati s osobom koja vas je po-
zvala. Ako udete u sobu za chat, popisu prisutnih pridodat ce se
va$e ime kao “StrayCat”.

Ali tko je StrayCat? Tu dolazimo do druge dimenzije kontrole.
StrayCat je ona za koju StrayCat kaZe da jest. Ona moZe izabrati da
sebe uopce ne odredi kao nekoga. Ako ona izabere da unese opis
sebe u imenik ¢lanova, taj opis moze biti potpun ili nepotpun ko-
liko god ona Zeli. On moze biti istinit ili lazan, detaljan ili nejasan,
primamljujuc ili ne. Neki ¢lan koji naide na StrayCat u sobi za chat
postavljenoj za skupljace maraka moze dobiti njezin profil i proci-
tati da StrayCat Zivi u Clevelandu i da je neudana. Sto se dalje
dogada mozemo samo nagadati.

Aopet je to samo jedan od pet identiteta StrayCat. Pretpostavi-
mo da StrayCat Zeli biti neka druga osoba kada luta po sobama za
chat. Ona moze odabrati neko drugo ekransko ime i odrediti ga u
imeniku onako kako Zeli. Mozda, kada vodi ozbiljnu raspravu na
grupi na UsENET-u ili politi¢koj mailing listi, StrayCat Zeli govoriti
u vlastito ime. Ona bi onda mogla odabrati ekransko ime koje je
blisko njezinom pravom imenu i odrediti ga prema onome tko ona
uistinu jest. Neki drugi put StrayCat se moZe predstaviti kao
muskarac —ukljucujuci se u virtualni transvestizam i sve ono $to s
tim ide. Jedno od njezinih ekranskih imena moglo bi onda biti
musko ime. I tako dalje. Zelim naglasiti mnogostrukost koje AoL
omogucuje i slobodu koju ta mnogostrukost dozvoljava.

Nitko osim StrayCat ne treba znati koja ekranska imena su
njezina. Od nje se ne zahtijeva da objavi puni popis svojih iden-
titeta i nitko ne moZe pronaci tko je ona (osim ako ona ne prekrsi
pravila). (Nakon $to je otkrio americkoj mornarici ime jednoga od
svojih ¢lanova kako bi mornarica mogla goniti osobu zato $to je
homoseksualac, AoL je usvojio vrlo strogu politiku privatnosti koja
obecava da se sli¢na krenja pravila nece viSe nikada dogoditi.)"®

Tako u Aor-u dobivate fantastiénu mo¢ laznih imena koju “pisci
kéda” u realnom svijetu jednostavno ne daju. Vi biste, naravno,
mogli pokusati da u realnom prostoru Zivite s istim brojem vise-
strukih Zivota, a ukoliko ti Zivoti nisu nespojivi i nedosljedni,
mogli biste cesto i uspjeti u tome. Na primjer, mogli biste biti na-
vija¢ Cubsa tijekom ljeta i zaljubljenik u operu tijekom zime. Ali
osim ako ne poduzmete izvanredne korake da sakrijete svoj iden-
titet, u realnom prostoru uvijek ste vezani uz samoga sebe. Vi ne
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moZete jednostavno odrediti drugaciji lik; vi ga morate stvoriti, a
$to je jos vaznije (i teZe), vi morate odrZati njegovu odvojenost od
vadega izvornoga identiteta.

To je prvo svojstvo ustava AOL-a — svojstvo koje tvori njegov
kéd. Drugo je povezano s govorom — onime $to moZete reéi i gdje.

Unutar granica pristojnosti i dokle god se zadrZavate na pravo-
me mjestu, vi na AOL-u mozete reéi Sto Zelite. Ali izvan tih granica,
njem pravila. Naprotiv, hocu reci da spektrom dozvoljenoga govo-
ra upravlja karakter potencijalne publike. Postoje mjesta u AoL-u
gdje seljudi mogu okupljati; postoje mjesta na koja ljudi mogu
oti¢ii procitati poruke koje su drugi ostavili. Ali ne postoji mjesto
gdje se svi okupljaju u isto vrijeme, pa ¢ak ni mjesta kroz koja
svatko mora prije ili kasnije proci. Ne postoji javno mjesto gdje
biste se mogli obratiti svim ¢lanovima Aor-a. Ne postoji gradska
vijeénica ili gradski skup gdje se ljudi mogu javno Zaliti i gdje dru-
gi mogu cuti njihove Zalbe. Ne postoji dovoljno veliko mjesto da bi
gradani mogli izazvati nemire. Medutim, vlasnici AoL-a mogu
govoriti sa svima. Steve Case, “gradonacelnik”, pise “brbljava” pis-
ma svojim ¢lanovima.'” Ali samo vlasnici i oni koje oni ovlaste
mogu to uciniti. Ostali ¢lanovi AoL-a mogu govoriti pred masom
samo tamo gdje je primijete. I nikada masi ve¢oj od dvadeset tri.

To je jos jedno obiljezje arhitekture prostora kao $to je AoL, a
kéd i nju odreduje. To $to samo dvadeset troje ljudi moZe istodob-
no biti u jednoj sobi za chat predstavlja izbor inZenjera kéda. Iako
su oni mogli imati za to mnoge razloge, ucinak je jasan. Nije lako
zamisliti da se clanove aoL-a potakne na javnu akciju. Nije lako
zamisliti demonstraciju protiv najnovije politike cijena. Postoje
mjesta gdje se moZete Zaliti, ali morate se potruditi da sami podete
tamo. Ne postoji mjesto gdje se ¢lanovi mogu zaliti en masse.

U tom je pogledu realan prostor drugaciji. Dobar dio zakona o
slobodi govora posvecen je ocuvanju mjesta gdje se moze izraziti
neslaganje — mjesta koja se mogu lako primijetiti i s kojima se mo-
raju suociti gradani koji ne izraZavaju neslaganje.'® U realnom
prostoru postoje mjesta gdje se ljudi mogu okupljati, mjesta gdje
mogu dijeliti brosure. Ljudi imaju pravo na plo¢nike, javne ulice i
druge tradicionalne javne forume. Oni mogu tamo otici i govoriti
o pitanjima od opce vaznosti ili pak reci $to god Zele. Ustavni za-
kon u realnom prostoru stiti pravo strastvenih i cudnih da se su-
protstave ostalima. Ali nikakav takav dizajn nije ugraden u aor."
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To ne znaci romantizirati mo¢ javnih foruma u realnom pro-
storu. Mi smo postali takvo nepoliticko drustvo da ako stvarno
upotrijebite to ustavno zajaméeno pravo ljudi ¢e pomisliti da ste
budala. Kad biste stali na uglu ulice i napali posljednje porezne
prijedloge u Kongresu, vasi bi se prijatelji vjerojatno poceli brinuti
—itone zbog poreznih prijedloga. Postoje iznimke — dogadaji
mogu uciti istaknutijom potrebu za prosvjedom —ali uglavnom,
iako realan prostor ima manje kontrole putem kdda nad onime
tko moZe govoriti i gdje, on ima mnogo vise kontrole putem nor-
mi o tome $to ljudi mogu gdje re¢i. Mozda je na kraju realan pros-
tor vrlo sli¢an Aor-u — zbiljski prostor za javni govor je ogranicen,
a desto i nevazan. Mozda je to doista tako. Ali moj je cilj ovdje utvr-
diti to svojstvo i razabrati $to je odgovorno za nj. I jo$ jednom, is-
pada da je to svojstvo ugradeno u kéd.

Trece svojstvo AoL-ove arhitekture takoder dolazi od njegovoga
kéda. To je mogucnost pronalaZenja. Dok su ¢lanovi unutar isklju-
¢ivoga podrudja Aor-ova sadrzaja (drugim rijecima kada ne koriste
Aol kao izlazni posluzZitelj na Internet), AOL mozZe (a bez sumnje to
i ¢ini) pronaci vase djelatnosti i skupiti informacije o njima. Koje
datoteke “skidate”, koja podrudja posjecujete, tko su vasi “prijate-
1ji” - sve je to dostupno aor-u. Ti podaci su vrlo vrijedni; oni po-
mazu AoL-u da strukturira svoj prostor kako bi udovoljio zahtjevu
klijenata. Ali da bi se dobila sposobnost da se skupljaju ti podaci
bila je potrebna odluka u dizajnu. Ta odluka takoder je bila dio us-
tava kakav je AoL — opet, dio $to ga je ustrojio kdd. To je odluka
koja mo¢ motrenja daje nekima, a drugima ne.

AoL nije iskljuciv u tom osposobljujuéem svojstvu. On dijeli
mod. Jedno divno svojstvo prostora mreZe je nesto $to se naziva
“popisi prijatelja” — “buddy list”. Dodajte nekoga vasem popisu, a
kad on dode na mrezu vi ¢ujete zvuk vrata koja Skripe i dobili ste
informaciju da je on na mrezi. (“Prijatelj” ne mora znati da ga pro-
matraju, iako moze, ako zna, blokirati motrenje.) Ako ta osoba
pode na podrudje za chat i vi je probate “locirati”, dobit éete infor-
maciju u kojem je ona podrudju. Ta mo¢, koja se daje obi¢nim ko-
risnicima, ima sloZene posljedice. (Zamislite da sjedite i radite s
uklju¢enom moguénoscu da vidite kompica i gledate kako vasa su-
pruga dolazi na mrezu, ulazi u podrudje za chat i — ve¢ ste shvatili.)
Ta sposobnost motrenja ugradena je u prostor. Pojedinci je mogu
iskljuciti, barem za promatraca pojedinca, ali jedino ako su toga
svjesni i promisle da to promijene.
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Razmotrimo posljednje svojstvo ustava AoL-a, usko povezano s
ovim posljednjim: trgovina. U AoL-u moZete kupovati razne stvari.
Mozete kupovati stvarii “skidati” ih s Interneta ili kupovati stvari
idati da vam ih posalju kudi. Kada kupujete, kupujete s ekranskim
imenom. A kada kupujete s ekranskim imenom, AoL zna (¢ak ako i
nitko drugi ne zna) tko ste. On zna tko ste, zna gdje Zivite u real-
nom prostoru, i §to je najvaznije, on zna broj vase kreditne kartice
isigurnost koju on pruza.

Aol zna tko ste vi — to je svojstvo njegovoga dizajna. Cijelo vase
ponasanje na AOL-u promatra se; sve se to nadzire i vas se prati kao
korisnika. AoL obecava da nece skupljati podatke o vama pojedi-
nacno, ali on sigurno skuplja podatke o vama kao dijelu kolektiva.
Ass tim kolektivom, kao i vezom koju on pruza natrag prema va-
ma, AOL je prostor koji vam moze bolje, i djelotvornije, prodavati.

Ta Cetiri svojstva oznacavaju AOL-ov prostor razli¢itim od dru-
gih mjesta u kiberprostoru. aor-u je lakse utvrditi tko ste vi, a po-
jedincima je teZe pronaci tko ste; aoL-u je lakse govoriti svim svo-
jim “gradanima” kako Zeli, a disidentima je teZe organizirati pro-
svjede protiv AoL-ovih stajalista o tome kako nesto treba biti.; AoL-u
jelakse pristupiti trziStu, a pojedincima je teZe sakriti se. AOL je
drugaciji normativni svijet; on mozZe stvoriti taj drugaciji svijet jer
on nadzire arhitekturu toga svijeta. Clanovi u tom prostoru suo¢a-
vaju se, na neki nacin, s drugacijim skupom prirodnih zakona. asor
stvara te zakone.

Moj cilj nije kritizirati stvaranje toga svijeta ili kazati da je on
neprili¢an. Nema sumnje da aoL daje obecanja svojim ¢lanovima
kojima je svrha ublaZiti neke brige koje ta kontrola stvara, a nema
sumnje da e trzi$te ponuditi mnostvo alternativa ako to mjesto
postane represivno.

Moj cilj je prije uliti osjecaj za ono $to AoL ¢ini onakvim kakav
jest. Nisu to samo pisana pravila; nije to samo navika; nisu to samo
ponuda i potraznja upucene potrosacke javnosti. Ono $to ¢ini AoL
u velikom je dijelu struktura prostora. Vi udete u Aot i nadete da je
to odredeni svijet. Taj je prostor ustrojen svojim kédom. MozZete se
opirati tom kddu — moZete se opirati tome kakvog ga nalazite, isto
tako kao $to se mozete odupirati hladnom vremenu tako da navu-
Cete dZemper. Ali necete promijeniti to kakav je on. Vi nemate mo-
¢i promijeniti AoL-ov kdd, a ne postoji mjesto na kojemu biste mo-
gli okupiti aor-ove ¢lanove da prisile AoL da promijeni kéd. Vi Zi-
vite Zivot u AoL-u podvrgnuti njegovim uvjetima; ako vam se ne
svidaju, odlazite na drugo mjesto.
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Ta svojstva AOL-ovoga prostora imaju vazne posljedice na to
kako je on reguliran. Zamislite da postoji problem na aor-u koji
AoL Zeli zaustaviti. On Zeli sprijeciti ili barem kontrolirati odre-
deno ponasanje. Kojim sredstvima Aot raspolaze?

Prvo, on raspolaZe sredstvima koja bilo koji klub, bratstvo ili
“zajednica” mogu imati. On mozZe objaviti pravila za svoje ¢lanove
(a aoL to svakako ¢ini). Ili on moZe Zigosati ponasanje, upotrijebiti
norme zajednice da bolje regulira problem. To Aot takoder ¢ini.
Alternativno, ako problem proizlazi iz prevelikog koristenja ne-
kog resursa, onda menadzZeri Aor-a mogu drugacije odrediti cijenu
tom resursu, odredujuéi pristojbu koja smanjuje njegovo koriste-
nje ili razlicitu cijenu za one koji ga suvise mnogo koriste.

Ali aoL ima jo$ nesto pri ruci. Ako se aor-u ne svida odredeno
ponasanje, onda barem u nekim sluc¢ajevima on moze regulirati to
ponasanje promjenom svoje arhitekture. Ako aoL pokusava kontro-
lirati nepristojan jezik, on moZe napisati rutine koje promatraju
upotrebu jezika; ako postoji nepriliéno mijesanje starijih i djece,
AoL moze pronaci tko razgovara s kim; ako postoji problem virusa
koji su uzrokovali ljudi $to skidaju s Interneta zaraZene datoteke,
on moze automatski provesti datoteke kroz protuvirusnu provjeru;
ako dode do proganjateljskog, maltretirajuceg ili prijeteceg pona-
$anja, oL moze blokirati vezu izmedu bilo koja dva pojedinca.

Ukratko, AoL moZe rjeSavati neke vrste problema mijenjanjem
kéda. S obzirom da je svijet $to ga AoL-ovi ¢lanovi poznaju (dok su
u Aor-u) odreden kodom, AoL moze upotrijebiti kod da regulira
svoje ¢lanove.

Razmislite malo o mo¢i koju opisujem —a opet, ja ne kritiziram
ili propitkujem tu mo¢, niti se Zalim na nju, samo je opisujem.
Dok se vi krecete kroz taj prostor $to ga aoL odreduje — ulazeciu
podrudje za chat, postavljajuéi poruku na bulletin board, ulazeéi u
diskusijski prostor, $aljuci izravne porucice drugoj osobi, promat-
rajudiili slijedeci druge ljude, postavljajudi ili skidajuci datoteke
sa stranica, otvarajuci neke kanale i ¢itajuci neke clanke ili opse-
sivno listajuci kroz prostor trazeci slike odredenog glumca ili glu-
mice - dok radite bilo $to od toga, AoL je, u znacajnom smislu,
tamo. To je kao da vam sustav dade svemirsko odijelo koje koristite
da plovite svemirom, ali koje automatski prati svaki va$ pokret.

U nacelu, mogucnosti kontrole su izvanredne. Zamislite AoL
koji usporava vrijeme odgovora za odredenu vrstu usluge od koje
Zeli odvratiti, koji usmjerava surfera (internauta) kroz oglase za
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koje Zeli da ih kupci vide ili koji identificira obrasce ponasanja ka-
ko bi ga promatrali njegovi nadzornici, zbog straha da su ljudi s
obrascima X opasni po ljude obrasca Y. Ja mislim da se aoL ne bavi
radnjama poput tih, ¢ak i ne kazem da bi bilo nesto lose u tome
kad bi se bavio. Ali vazno je shvatiti da su mogucnosti kontrole u
toj “zajednici” neogranicene — ne u smislu da bi oL mogao uciniti
Zivot bijednim (jer bi ljudi onda otisli), ve¢ u smislu da on ima re-
gulativna sredstva koja drugi, kako u realnom prostoru tako i u
drugim kiberprostorima, nemaju. Njegovu mo¢, naravno, koci
trziste, ali on ima sredstvo kontrole koje drugi na trZistu, ali izvan
kiberprostora, nemaju.

Prema tome, u nacelu, AoL mora izabrati. Svaki put kada aoL
odluci da Zeli regulirati odredenu vrstu ponasanja, on mora iza-
brati izmedu barem cetiri modaliteta — pravila, normi, cijena ili
arhitekture. A kada ve¢ bira jedan od ta Cetiri modaliteta, cesto
najvise smisla ima izabrati arhitekturu.

Counsel Connect

David Johnson zapoceo je Counsel Connect (cc) 1992. godine kao
odvjetnicku kooperativu na mrezi. Zamisao je bila jednostavna:
dati pretplatnicima da imaju pristup jedni drugimaj; pustiti ih da
zapocnu razgovore jedan s drugim; a putem toga pristupa i tih
razgovora stvorit ¢e se vrijednost. Pravnici ¢e davati i primati po-
sao; kao Sto ¢e u prostoru naci ideje, tako ¢e i doprinositi svojim
idejama. Pojavit e se drugacija vrsta pravne prakse — manje za-
tvorena, manje iskljuciva, s viSe Sirine.

Mislio sam da je ta zamisao izvanredna, iako su mnogi mislili
daje glupa. Neko je vrijeme taj sustav podupirao Lexis; 1996. godi-
ne kupio ga je American Lawyer Media, L.P.; 1997. preselio se na Inter-
net i ostaje tamo sve do danas. MoZe se pohvaliti tisucama pret-
platnika, iako je tesko saznati koliko njih doprinose raspravi na
mreZi. Mnogi, bez sumnje, samo promatraju rasprave drugih,
prikljucujuci se mozda na tri ili Cetiri diskusijske skupine koje ih
posebno zanimaju, plus na nekoliko od opcega interesa.

Dizajn zanimljivijeg svojstva tog prostora je sljedeci: pravne
teme podijeljene su u diskusijske skupine, a svaka skupina ima
voditelja diskusije. Voditelj nije moderator; on nema mo¢ da uklo-
ni neki postavljeni prilog. Voditelj je tu da nadahnjuje razgovor —
da navede druge da govore tako $to ih potice ili izaziva.
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Danas postoji oko devedeset skupina u tom prostoru. Posiljatel;
konkretne poruke moZe narediti da se ona ukloni, ali ako je posi-
ljatelj ne ukloni, ona ostaje — najprije na popisu tema o kojima se
raspravlja, a kasnije u arhivu koji moZe pretrazivati bilo koji ¢lan.

Clanovi placaju pristojbu za pristup i dobivaju korisni¢ki racun
sasvojim pravim imenom na njemu. Postavljeni prilozi koriste
prava imena ¢lanova, a svatko tko Zeli znati tko je netko mozZe se
jednostavno spojiti na imenik. Clanovi cc-a moraju biti ¢lanovi
odvjetnicke komore, osim ako nisu novinari. Drugi nemaju pravo
pristupa; u tome je zajednica iskljuciva.

Poruke u tom prostoru izgledaju vrlo sli¢no kao poruke u grupi
na USENET-u. Bilo tko mozZe pokrenuti nit, a odgovori se dodaju na
kraju. niti s obzirom da se poruke ne uklanjaju iz sustava, moZete
lako ¢itati od pocetka niti do njezinoga kraja. Cijela diskusija, ne
samo isjecak, ¢uva se za ¢itanje.

Ta svojstva cc-a o¢igledno su u dizajnu. Arhitekti prostora iza-
brali su da omogucde odredena svojstva, a onemoguce druga. Ovdje
mozemo navesti neke ucinke tih izbora.

Prvo, tu je ucinak zahtjeva da koristite vlastito ime. Vjerojatnije
je da cete dobro promisliti prije nego govorite i paziti da imate
pravo prije nego to kazete nesto odredeno. Zajednica vas ograni-
¢ava, jer ¢e prosudivati ono $to kaZete, a u toj zajednici ne mozete
izbjeci da vas ne poveZu s onim $to kaZete. Odgovornost je posljed-
ica te arhitekture, ali i odredena inhibicija. Zeli li doista stariji
partner u vodecoj odvjetnickoj tvrtki postaviti pitanje koje ce ot-
kriti njegovo neznanje o odredenom pravnom podrucju? Imena se
ne mogu mijenjati da bi zastitila neznalice, pa oni cesto jednostav-
no nece govoriti.

Drugo, postoji u¢inak guranja cijele diskusije u niti. Poruke se
drZe zajedno; postavi se pitanje i diskusija pocinje od toga pitanja.
Ako Zelite doprinijeti toj diskusiji, morate najprije procitati druge
poruke prije nego sto odgovorite. Naravno, to nije tehnicki zahtjev
—vi svakako imate izbor da ne ¢itate. Ali ako ne procitate cijelu nit,
vi biste mogli ponavljati ono $to je netko drugi rekao i tako otkriti
da govorite a da ne slusate. Opet, upotreba stvarnih imena vezuje
ponasanje ¢lanova za norme zajednice.

Trede, tu je i ucinak ugleda: ugled koji ugradujete u taj prostor
zasniva se na vrsti savjeta koji dajete. Vas ugled nadzivljava bilo
koji konkretni postavljeni prilog i na njega utjece, naravno, bilo
koji sljedeci postavljeni prilog. Ti se prilozi arhiviraju i mogu se
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pretrazivati. Ako kaZete jedno o temi X, a kasnije suprotno, vama
¢e se u najmanju ruku postaviti pitanje dosljednosti.

Cetvrto, postoji u¢inak povezivanja ugleda sa stvarnim imenom
u stvarnoj zajednici stru¢njaka. Lose ponasanje u njoj prosiruje se
na druga mjesta. cc tako dobiva prednost te zajednice — ona dobi-
va prednost u vidu normi neke konkretne zajednice. Te norme
mogu podupirati relativno produktivno ponasanje u zajednici - to
jest, produktivnije nego ponasanje skupine koje su ¢lanovi iz te-
melja izmijesani. One mogu takoder poduprijeti kaznjavanje onih
koji skrecu od prikladnoga ponasanja. Tako cc dobiva prednost od
sankcija zajednice zbog nadziranja neprikladnoga ponasanja, dok
se AoL mora oslanjati na vlastitu policiju za pracenje sadrzaja kako
bi osigurao da se ljudi primjereno drZe teme.

Mozemo opisati svijet cc-a $to ga ta obiljeZja sa¢injavaju na dva
razlicita nacina, isto kao $to moZemo opisati svijet Sto ga AoL saci-
njava na dva razlicita nacina. Jedan je Zivot koji svojstva cc-a omo-
guc¢uju— pun dijaloga i angaZiran, ali pod prismotrom i s odrede-
nim posljedicama. Drugi je mogucnost menadzera koji upravlja
Zivotom u prostoru cc-a da regulira. I tu mozemo vidjeti znacajnu
razliku izmedu toga prostora i AoL-a.

cc moze koristiti norme jedne zajednice da bi djelotvornije re-
gulirao nego $to to moZe AoL. cc ima koristi od normi odvjetnicke
zajednice. On zna da ¢e svako loSe ponasanje ta zajednica sankcio-
nirati. Naravno, manje je “ponasanja” u tom prostoru nego u AOL-u
(tu ¢inite manje stvari), ali onakvo kakvo jest, ponasanje na cc-u
znacajno je regulirano ugledom ¢lanova i posljedicama koristenja
njihovih stvarnih imena.

Te razlike uzete zajedno imaju ucinka na sposobnost cc-a da
regulira svoje ¢lanove. One omogucuju regulaciju putem modali-
teta koji nisu kéd. One ¢ine ponasanje u cc-u vise regulabilnim
putem normi nego $to je ponasanje u AOL-U. CC moZe opet imati
manje kontrole nego $to ga ima AoL (s obzirom da su norme kon-
trole one odvjetnicke zajednice), ali on opet snosi manje tereta u
reguliranju ponasanja svojih ¢lanova. Ograni¢avanje broja korisni-
ka, iznoSenje u javnost ponasanja ¢lanova, povezivanje ¢lanovass
njihovim stvarnim imenima — to su sredstva samoregulacije u tom
virtualnom prostoru.

Ali ccsli¢i aor-u na jedan vrlo vazan nacin. Nijedan od njih nije
demokracija. Uprava u oba slucaja nadzire Sto ¢e se dogoditi u tom
prostoru — opet, ne bez ogranicenja, jer je trziste vazna kocnica. Ali
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u nijednom od njih “narod” nema mo¢i da nadzire $to se dogada.
Mozda on to radi neizravno, u cc-u viSe nego u AOL-u, jer su norme
“naroda” te koje reguliraju ponasanje u cc-u. Ali te norme ne mo-
gu se upotrijebiti protiv cc-a izravno. Odluke menadZera cc-a i
AorL-amogu biti pod utjecajem trzi$nih sila — pojedinci mogu izidi,
konkurenti mogu krasti klijente. Ali glasovanje ne odlucuje kuda
idu ccili aoL.

To nije slucaj sa sljedecim kiberprostorom. Barem ne vide.

Lamdamoo

Lamdamoo je virtualna stvarnost. To je stvarnost zasnovana na
tekstu. Ljudi iz cijeloga svijeta (danas skoro njih Sest tisuc¢a) pove-
zuju se na taj prostor i ulaze u interakciju na nacine koje taj pros-
tor omogucuje. Stvarnost je proizvod te interakcije. Pojedinci
mogu sudjelovati u izgradniji te stvarnosti — ponekad vise od
osamdeset sati tjedno. Nekima je ta interakcija najtrajniji ljudski
kontakt u cijelom Zivotu. Za vecinu je to vrsta interakcije s kojom
se ne moze usporediti niSta poznato.

Uglavnom, ljudi tamo samo govore. Ali to nije govor iz AoL-ove
sobe za chat. Govor u MUD-u je u sluzbi izgradnje — izgradnje liko-
vaizajednice. Vi djelomice djelujete govoredi, a to je govorenje
povezano s nekim imenom. To ime, kao i uspomene na ono sto je
ono ucinilo, Zivi u prostoru, a tijekom vremena ljudi u tom pros-
toru upoznaju tu osobu prema onome na sto ih te uspomene pod-
sjecaju.

Zivot unutar tih MuD-ova je razlicit. Elisabeth Reid opisuje dva
razlicita “stila”*° — MUD u stilu drustva i MUD u stilu pustolovine
ili igre. MuD-ovi su jednostavno mrezne zajednice gdje ljudi govo-
rei grade likove ili elemente za MUD. Pustolovni MUD-ovi su igre,
gdje se mogu osvojiti (virtualne) nagrade ili mo¢i pokazivanjem
vjestine u osvajanju resursa ili porazavanju neprijatelja. U jednom
i drugom kontekstu, zajednice nadZivljavaju konkretnu interakci-
ju. One postaju virtualni klubovi, iako s razli¢itim svrhama.
Clanovi grade ugled svojim ponaanjem u tim klubovima.

Vi dobivate svoj lik jednostavnim pridruzivanjem moo-u (iako
se u Lamdamoo-u lista ¢ekanja za lik proteZe na mjesece). Kada se
pridruzite prostoru, odredujete lik koji ¢ete imati. Barem odredu-
jete neka obiljeZja vasega lika. Izaberete ime i spol (nijedan spol je
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takoder opcija) i opisujete vas lik. Neki opisi su sasvim uobicajeni
(Johnny Manhattan je “visok, mrsav, blijed poput sira, tip iz sus-
jedstva”).** Medutim, drugi su izvanredni. (Legba, na primjer, je
haicanski duh trikster neodredenoga spola, smede koZe i nosi
skupo odijelo sivosedefaste boje, cilindar i tamne naocale.)**

Julian Dibbell prenio je pri¢u iz toga prostora u nevirtualni svi-
jet u jednom ¢lanku u Village Voicen.*® Pri¢a koja je bila u sredistu
Dibbellova ¢lanka opisivala je lik nazvan Mr. Bungle, koji je, poka-
zalo se, bila skupina studenata NYu-a koja je dijelila taj jedan jedi-
ni identitet. Bungle je usao u sobu kasno jedne veceri i nasao
skupinu likova dobro poznatih u tom prostoru. Cijela prica ne
moZe se bolje ispric¢ati nego sto je to Dibbell u¢inio. Za nase svrhe,
dovoljne ¢e biti ¢injenice.**

Bungle ima posebnu vrstu mo¢i. Stekavsi poseban polozaj u
Lamdamoo-u, on ima moé vraca: on je mogao preuzeti glasove i
radnje drugih likova i uciniti da izgleda kako oni rade stvari koje u
stvari nisu uradili. To je Bungle u¢inio te no¢i skupini Zena i ba-
rem jednoj osobi neodredenoga spola. On je zazvao tu mo¢, u tom
javnom prostoru, i preuzeo glasove tih ljudi. Kada su jednom bili
u njegovoj moci, Bungle je “silovao” te Zene, nasilnicki i sadisticki,
iucinio da izgleda kao da su one uZivale u silovanju.

“Silovanje” je bilo virtualno u smislu da se taj dogadaj dogodio
samo u Zicama. “Ni jedno tijelo nije dodirnuto”, kao $to Dibbell
opisuje.

Kakva god se fizi¢ka interakcija dogodila, ona se sastojala od
mje$avine elektronickih signala poslanih sa stranica rastrkanih
izmedu New York Cityja i Sidneyja, u Australiji.

... Zapoceo je svoj napad potpuno neizazvan u, ili oko, 10 sati
uvecer, prema pacifickom standardnom vremenu ... Poceo je ko-
risteci svoju ¢arobnjacku lutku da bi prisilio jednu od nazoénih u
sobi da gaspolno opsluZuje na razne viSe ili manje konvencionalne
nacine. To da je Zrtva bio exu... Tada je svoju pozornost usmjerio
prema Mjesecarki ... prisiljavajuci je na neZeljene veze s drugim
pojedincima prisutnima u sobi... Njegove su radnje postajale sve
nasilnije... Prisilio je Mjesecarku da sama sebe siluje komadom
kuhinjskoga pribora. Nitko ga nije mogao zaustaviti dok kona¢no
netko nije pozvao Iggyja ... koji je sa sobom donio pusku s gotovo
¢arobnjackim mo¢ima, pusku koja nije ubijala ve¢ zatvarala svoje
mete u krletku neprobojnu ¢ak i za mo¢i ¢arobnjacke lutke.*
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Silovanje je teSka rijec za bilo koji kontekst, ali osobito ovdje.
Neki ¢e primijetiti da $to god se dogodilo u tom virtualnom pro-
storu, to nema nicega zajednickoga sa silovanjem. Ipak cak i ako
“to” nije bilo “silovanje”, svatko ¢e vidjeti vezu izmedu silovanja i
onoga Sto se dogodilo tim Zenama tamo. Bungle je upotrijebio svo-
jumoc nad tim Zenama za vlastitu seksualnu Zelju (a protiv nji-
hove); on je seksualizirao svoje nasilje i osporio im ¢ak i dostojan-
stvo da pokazu svoj prosvjed.

Zanase svrhe, pitanje je li to $to se tamo dogodilo bilo silovanje
nema nikakve veze. Ono $to je vazno je kako je zajednica reagirala.
Zajednica je bila zaprepastena onim $to je Bungle uradio, i mnogi
su mislili da nekako treba odgovoriti.

Oni su se tada okupili, ta zajednica ¢lanova Lamdamoo-a, u vir-
tualnoj sobi u odredeno vrijeme, da bi raspravili $to ¢e uraditi. Po-
javilo se njih tridesetak, $to je bio najveci sastanak koji je zajednica
dotad poznavala. Neki su mislili da Bunglea treba istjerati — “unis-
titi”, kao $to je opisano, ubiti u svrhe Moo-a. Drugi su mislili da
nista ne treba poduzeti; Bungle je sigurno bezveznjak, a bezvez-
njake je najbolje zanemariti. Neki su pozivali Carobnjake prostora
— stvoritelje, bogove — da se umijeaju i pozabave tim likom. Ca-
robnjaci su odbili: njihov posao, odgovorili su, je da stvaraju svijet;
¢lanovi moraju nauciti da u njemu Zive.

Doista nije postojao nikakav zakon koji bi se pozabavio onime
$to je Bungle uradio. Nijedan zakon realnoga prostora nije imao
doseg nad seksualnim manijacima poput ovoga, a niti ikakvo izri-
¢ito pravilo Lamdamoo-a.2® To je brinulo mnoge koji su Zeljeli
nesto uciniti. Pozivajuéi se na ideal realnoga prostora, ti su ljudi
tvrdili da Bungle ne moze biti kaznjen zato Sto je prekrsio pravila
koja u to vrijeme nisu postojala.

Dvije krajnosti su se onda pojavile. Jedna strana zahtijevala je
pozorni$tvo: Bungle je zloc¢inaci treba nesto s njim poduzeti. Ali
ne smije se dogoditi, tvrdili su oni, da Lamdamoo odgovori stvar-
anjem svijeta regulacije. Lamdamoo nije trebala drzavu; ona je tre-
bala nekoliko dobrih pozornika. Ona je trebala ljude koji bi provo-
dili volju zajednice bez stalnoga uplitanja neke sredisnje sile zva-
ne drzava. Bunglea treba izbaciti, ubiti ili “pretvoriti u krastacu” i
netko to treba u¢initi. Samo da se skupina odupre pozivu da se sa-
moorganizira u drzavu.

Druga strana promicala je samo jednu zamisao. Demokraciju.
Uz suradnju s Carobnjacima Lamdamoo mora uspostaviti na¢in da
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se izglasaju pravila koja bi upravljala ponasanjem ljudi u prostoru.
Svako pitanje moZe postati predmet glasovanja; nikakav ustav nije
ograni¢avao doseg onoga o ¢emu demokracija mozZe odlucivati.
Pitanje o kojemu odluci glasovanje provest ¢e Carobnjaci. Od tada
nadalje to bi bilo pravilo.

Obje krajnosti imale su svoje vrline. Obje su nosile neke mane.
Anarhija prve riskirala je kaos. Bilo je lako zamisliti zajednicu koja
bi se okrenula protiv ljudi bez ikakvoga upozorenja; mogli bismo
zamisliti pozornike kako $vrljaju prostorom, neograniceni ikak-
vim pravilima, “unistavajuci” ljude kojih bi im se zlocini ¢inili
“strasnima”. Onima koji su uzimali to mjesto manje za ozbiljno
nego realan prostor, taj je kompromis bio prihvatljiv. Ali ono to je
bilo prihvatljivo za neke bilo je neprihvatljivo za druge — kao Sto je
Bungle naucio.

Demokracija je izgledala prirodnom, pa ipak su joj se mnogi
opirali. Zamisao da politika moze Zivjeti u Lamdamoo-u kao da je
zagadivala taj prostor. Pomisao da bi se o zamislima trebalo ras-
pravljati, a onda glasovati bila je isto tako teret. Svakako, pravila bi
bila poznata, a ponasanje bi se moglo regulirati, ali to je sve pocelo
izgledati kao rad. Rad bi oduzimao nesto od zabave kakvu je pro-
stor trebao pruziti.

Na kraju su se obje krajnosti dogodile. Rasprava se te veceri
zavrsila nakon skoro tri sata. Nikakav jasan rasplet nije se pojavilo.
Ali neka vrsta rjeSenja doista se dogodila. Kao $to Dibbell opisuje:

U tom trenutku, najvjerojatnije, Tom Traga¢ donio je odluku.
Tom Traga¢ bio je ¢arobnjak, $utljivi momak koji bi sjedio zureéi
postrance cijelu vecer. On nije mnogo rekao, ali ono $to je on rekao
pokazivalo je da je vrlo ozbiljno shvatio zlo¢in po¢injen protiv
Mijesecarke, i da nije imao posebne samilosti prema liku koji ga je
pocinio. Ali, s druge strane isto je tako dao jasno do znanja da je
isto tako ozbiljno shvacao uklanjanje suigraca, i $tovise da se ne
Zeli vratiti vremenima ¢arobnjackoga uplitanja. Stoga, mora da je
bilo tesko pomiriti proturjecne porive koji su se u njemu komesali
u tom trenutku. U stvari, to je vjerojatno bilo nemoguce, jer — ko-
liko god bi mu se svidjelo da on bude sredstvo moo-ve zajednicke
volje, [on je svakako shvacao, da prema tadasnjem stanju stvari]
on morau krajnjoj instanci ili djelovati sam ili uopce ne djelovati.
Tako je Tom Tragac djelovao sam.
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On je rekao preostaloj nekolicini igraca u sobi da mora ici, a
onda je oti$ao. Bilo je to minutu ili dvije prije 10 sati navecer. On je
to uradio tiho i on je to uradio privatno, ali sve $to je bilo tko tre-
bao uciniti da dozna da je on to u¢inio bilo je utipkati zapovijed
@who, $to ste normalno trebali utipkati ako ste Zeljeli doznati tre-
nutnu lokaciju igrac¢a u vrijeme kada se on prijavio kao korisnik.
Alidaste utipkali @who na Mr. Bungle malo vremena nakon to je
Tom Traga¢ napustio sobu na mrezi, baza podataka bi vam rekla
nesto drugo.

“Mr. Bungle,” ona bi rekla, “nije ime bilo kojega igraca.”

Dan kada se to dogodilo bio je 1. april, ali to nije bila $ala: Mr.
Bungle bio je uistinu mrtav i uistinu je nestao.*”

Kada su Carobnjaci to vidjeli oni su krenuli u drugu krajnost.
Bez ikakve formalne odluke gradana, Carobnjaci su probudili de-
mokraciju. Poevsi od 1. svibnja 1993.?° o bilo kojem pitanju moglo
se odluciti glasovanjem i bilo koji prijedlog koji je dobio barem
dvaput toliko glasova za koliko ih je bilo protiv postao je zakon.?
Mnogi su se pitali je li to napredak ili ne.

O mnogocemu treba razmisljati u ovoj prici, ¢ak i mojoj okrut-
no skracenoj inacici.3® Ali Zelim se usredotociti na osje¢aj gubitka
koji je pratio Carobnjakovu odluku. Odredena romantika poveza-
najes predodZbom o uspostavljanju demokracije — Kodakove re-
klame s Berlinanima punima suza dok se Zid rusi i tako to. Ro-
mantika je u predodzbi o samostalnoj vladavini i o uspostavljanju
struktura koje ¢e to pomoci provesti. Ali Lamdamoo-ov prijelaz na
samovladavinu, putem struktura demokracije, nije bio neko posti-
gnuce. Bio je to i poraz. Prostor nije uspio. Nije uspio, mogli bismo
re¢i, u samoregulaciji. On nije uspio da u svoje stanovnistvo unese
vrijednosti koje bi bile dovoljne da se izbjegne vrsta zla koje je
Bungle provodio. Rasprava je oznacila prijelaz prostora iz jedne
vrste mjesta u drugo. Od samoreguliranog prostora u prostor koji
sebe regulira.

Izgleda ¢udno da bi mogao postojati prostor gdje bi pojava de-
mokracije toliko deprimirala ljude. Ali ta vrsta reakcija nije rijetka
u kiberprostoru. Katie Hafner i Matthew Lyon pricaju pricu o po-
javi widgeta nazvanog FINGER — prst —na UNIX-u, koji omogucuje
korisnicima da vide kada je posljednji korisnik bio na kompjutoru
ijeli procitao svoju elektronicku postu. Neki su mislili (ne ¢udi,
rekao bih) da je ta zapovijed bila neka vrsta zadiranja u privatnost.
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Koga se ti¢e kada sam zadnji put bio na mom stroju i zasto bi net-
ko znao jesam li pro¢itao svoju postu?

Programer na SveuciliStu Carnegie Mellon, Ivor Durham, promi-
jenio je tu zapovijed tako da korisnik ima mo¢ da izbjegne taj Spi-
junski prst. Rezultat? “Durhama su §ibali bez milosti (flamed). Na-
zivali su ga svim mogucim imenima, od beski¢menjaka do drustve-
no neodgovornoga, i $to je jos gore, ne zbog toga sto je Stitio privat-
nost. Kritizirali su ga $to se ismijavao otvorenosti mreze.”3*

Vrijednosti UNIx-ova svijeta bile su razlicite. Bile su to vrijed-
nosti ukljucene u unix-ov kod. Promijeniti kod znacilo je promi-
jeniti vrijednosti, a ¢lanovi te zajednice borili su se protiv te
promjene.

Tako je bilo i s promjenama Lamdamoo-a. Prije glasovanja
Lamdamoo je bio reguliran putem normi. Te regulacije drustvenih
struktura odrzavane su stalnim nadgledanjem individualnih gra-
dana. Bile su to regulacije zajednice; uspon demokracije oznacio je
pad te zajednice. Iako ¢e norme bez sumnje nadZivjeti uspostavu
demokracije, njihov je status bio zauvijek promijenjen. Prije de-
mokracije, borba oko toga koja ¢e norme prevladati mogla se rije-
$iti jedino konsenzusom — tako da su neka stajalista prevladala na
decentralizirani nacin. Sada se ta borba mogla razrijesiti uz pomo¢
vecine — ne uz pomoc onoga $to je vecina uradila, ve¢ onako kako je
ona glasovala.

Ja sam romantizirao taj ¢udni mali svijet daleko viSe nego $to
sam namjeravao. Ne Zelim kazati da je svijet Lamdamoo-a prije
demokracije bio nuzno bolji nego onaj nakon demokracije. Ja Ze-
lim samo naznaciti konkretnu promjenu. Poput cc-a, i za razliku
od aor-a, LamdaMoo je mjesto gdje norme reguliraju. Ali za raz-
liku od cc-a, Lamdamoo je sada mjesto gdje ¢lanovi imaju kontro-
lu nad restrukturiranjem normi.

Takva kontrola mijenja stvari. Norme postaju drugacije kada ih
glasovanje moze nadglasati. A kod postaje drugaciji kada glasova-
nje moze narediti Carobnjacima da promijene svijet. Te promjene
oznacavaju prijelaz iz jedne vrste normativnoga prostora u drugi,
iz jedne vrste regulacije u drugu.

U sva ta tri kiberprostora, kdd je regulator. Ali medu njima pos-
toje i vazne razlike. Norme imaju vaZnost u cc-u i Lamdamoo-u
koju nemaju u Aor-u; demokracija ima vaznost u Lamdamoo-u
koju nema u cc-u ili Aor-u. A pracenje ima vaznost u AoL-u koju
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nema u Lamdamoo-uili cc-u (jer nijedan od ova dva posljednja ne
koristi podatke o pojedincima u komercijalne svrhe, bilo unutar-
nje ili izvanjske toj organizaciji). K6d konstituira te tri zajednice;
kao $to Jennifer Mnookin kaze za Lamdamoo, “politika se ostvaru-
je putem tehnologije.”* Razlike u kédu drugacije ih konstituira-
ju, ali neki kodovi ¢ine zajednicu ¢vr$¢om od drugih. Gdje je za-
jednica ¢vrsta, norme mogu regulirati.

Kdod takoder konstituira posljednji prostor u ovom prikazu,
iako u ovom slucaju “menadZment” ima manje sposobnosti da
promijeni njegovu osnovnu arhitekturu. Taj kod je mrezni kod —
protokol Interneta koji jedan jedini korisnik ne moze lako promi-
jeniti. Barem meni nije bilo lako.

daw.cyber

Zvao se IBEX i nitko nije znao tko je on. Ja sam vjerojatno to mo-
gao saznati —imao sam podatke da ga pronadem — ali nakon sto je
uradio ono $to je uradio nisam Zelio znati tko je on. On je vjerojat-
no bio student na samom mom prvom predavanju o kiberprosto-
ru, i bio bih ga rusio, jer sam bio bijesan zbog onoga sto je uradio.
Kolegij se zvao “Pravo kiberprostora”; prvu inacicu toga kolegija
drZao sam na Yaleu.

Kazem prva inacica jer sam imao izvanrednu priliku predavati
taj kolegij na tri izvanredna pravna fakulteta — najprije na Yaleu,
zatim na SveuciliStu Chicago i naposljetku na Harvardu. Bila su to
tri vrlo razlicita mjesta, s tri vrlo razlicite studentske zajednice, ali
jedan dio kolegija bio je isti na svakom mjestu. Svake godine kole-
gij je pratila grupa na UsENET-u — elektronicka oglasna ploca gdje
su studenti mogli postavljati poruke o pitanjima o kojima se govo-
rilo na kolegiju ili o bilo ¢emu drugome. Te su poruke zapocinjale
razgovore — niti rasprave, gdje je jedna poruka postavljena iza
druge, raspravljajuci ili propitujuci o onome $to je ranija poruka
rekla.

Te grupe na USENET-U Cinile su ono to bi filozofi mogli nazvati
“dijaloskim zajednicama”. One su bile mjesta gdje se rasprava mog-
la odvijati, ali gdje je ono $to je receno bilo sa¢uvano da i drugi mo-
gu (itati, kao $to je slu¢aj u cc-u. To je bio dijaloski dio. Zajednica je
bila ono $to se stvorilo s vremenom kako su ljudi upoznavali jedni
druge —kako u kiberprostoru tako i u realnom prostoru. Jedne godi-
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ne su studenti iz kolegija i studenti izvan kolegija (koji su promatra-
li kako se razvijaju rasprave na .law.cyberu) imali zabavu, druge go-
dine studenti izvan kolegija dobili su poziv da prisustvuju jednom
predavanju. Ali tijekom te tri godine, na tri razli¢ita fakulteta, bilo
je ocigledno da su se stvorile tri razli¢ite zajednice. Svaka je rodena
na konkretni dan i svaka je Zivjela barem nekoliko mjeseci.

Moja prica ovdje dolazi iz Yalea. Yale je cudna vrsta pravnoga
fakulteta, iako ¢cudna na dobar nacin. On je malen i ispunjen vrlo
bistrim ljudima, od kojih mnogi ne Zele doista biti pravnici. On
sam sebe oblikuje kao zajednicu, i svatko od dekana nanize (Sto
nije “yaleovski” nacin da se opisuju stvari) stalno nastoji poticati i
zadrzati taj osjecaj zajednice medu studentima. U $irem smislu, to
djeluje —ne u smislu da postoji trajni mir, ve¢ u smislu da su ljudi
posvuda svjesni toga osjecaja zajednice. Neki to prihvacaju, drugi
odbacuju, ali odbijanje, kao i prihvacanje, govore da tu ima nece-
ga. Covjek ne odbacuje zajednicu ljudi na autobusu Greyhounda.

Izvanredno obiljeZje Pravnoga fakulteta na Yaleu je “Zid”. Zid
je mjesto gdje ljudi mogu postaviti komentare koje Zele kazati o
bilo ¢emu na svijetu. MoZe se poslati pismo o pravima homoseksu-
alaca na Yaleu ili prosvjed o ponasanju Yalea prema radnicima uk-
lju¢enima u sindikat. Postavljaju se politicke poruke kao i pravne
teme. Svako postavljanje poruke otvara prostor za daljnje poruke —
ili na¢rckana na izvornoj poruci ili pridodana ispod poruke.

Kao izvanredan prizor za svakoga posjetitelja, Zid je smjesten
to¢no u srediStu Pravnoga fakulteta. Usred imitacije goticke gra-
devine nalazi se kameni prostor s mnostvom papira postavljenima
nasumce. Oko poruka stoje studenti ¢itajuci ono sto su drugi rekli.
To je Yaleov govornicki ugao, iako su govornici pisci, a pisanje je
sadrzajno. Malo se na Zidu moZe postic¢i pukom retorikom; da
biste stekli ugled morate re¢i nesto bitnoga.

Medutim, jedno pravilo vlada tim prostorom. Sve poruke mora-
ju biti potpisane; svaka poruka bez potpisa uklanja se. Bez sumnje,
u pocetku je pravilo nalagalo da poruku potpise osoba koja ju je
napisala. Ali kako se radi o Yaleu, gdje nijedno pravilo ne moze
postojati a da ne izazove tisucu pitanja, uvrijeZio se obicaj po ko-
jemu neku anonimnu poruku moZe potpisati netko tko nije njez-
in autor. (“Potpisao, ali ne i napisao X”). Taj potpis daje poruci ro-
dovnik koji joj je potreban da preZivi na Zidu.

Razlozi za to pravilo su jasni, ali isto su tako jasni i njezini pro-
blemi. Recimo da Zelite kritizirati dekana za odluku koju je donio.
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Dekan, koliko god ugodna, mocna je osoba. Vi biste mozda vise vo-
ljeli postaviti poruku bez vasega imena. Ili recimo da ste student
koji ima disidentska politicka stajaliSta. Postavljanje poruke na
Zid moglo bi izazvati prezir vasih kolega. Slobodan govor nije go-
vor bez posljedica, a prezir, ili sram, ili bojkot ceste su posljedice
mnogih govora.

Anonimnost je stoga nacin da se zaobide ta dvojba. Uz anonim-
nost moZete bez straha reéi ono sto Zelite. U nekim slucajevima, za
neke ljude, pravo na anoniman govor ¢ini se razboritim.

Ipak, zajednica mozda Zeli odbaciti to pravo. Isto tako kao Sto
vam anonimnost mozZe dati snagu da izrazite neomiljeno staja-
liste, ona vas takoder moze zastiti ako izrazite neodgovorno sta-
jaliste. Ili klevetnicko stajaliste. Ili $kodljivo stajaliSte. Mozda
Zelite dovesti u pitanje dekanovu politiku ili mozda Zelite lazno
optuziti kolegu studenta da je varao na ispitu. Obje izjave imaju
koristi od anonimnosti, ali zajednica ima dobre razloge da odbaci
izjave poput ove druge.

Koliko je meni poznato, 1BEX nikada nista nije rekao na Zidu.
Umjesto toga govorio je u grupa na USENET-u uz moj kolegij. Pre-
ma svojim postavkama grupa je bila otvorena je bilo kome na Ya-
leu tko je Zelio govoriti. Medutim, za razliku od Zida, tehnologija
je omogucavala korisnicima da sebe nazovu kako god Zele. “IBEX”
je, naravno, bio pseudonim. U svrhe Zida, pseudonim je bio isto
$to i anonimni govor — vi ste morali upotrijebiti vlastito ime. Ali
postavljanje poruke na grupi pod pseudonimom sasvim je razlici-
to od anonimnoga postavljanja poruke. Vi moZete s viemenom
upoznatilik pseudonima. U razredu smo te godine, pored 1BEx-a
imali imena: SpeedRacer, MadMacs, Cliff-Claven, Aliens, Blah i
Christopher Robbin. Iako su ¢lanovi razreda mogli znati tko su ti
sudionici (svi smo mi znali tko je MadMacs, ali samo je nekoliko
nas znalo tko je SpeedRacer), svaki pseudonim imao je lik bez
obzira jesu li ljudi znali tko su oni ili nisu.

IBEX je bio los lik. To je bilo jasno od samoga pocetka. Prije nego
§to se IBEX pojavio, Zivot u tom prostoru je cvjetao. U pocetku su
ljudi bili suzdrzljivi, ali pristojni. Hrabre duse postavile bi neku
zamisao ili Salu. Razgovor bi se nastavio oko te zamisli ili $ale neko
vrijeme. Nakon par tjedana razgovor bi postao vrlo Ziv. Poceli su se
pojavljivati obrasci rasprave. Ljudi su postavljali pitanja; drugi su
imali odgovore. Ljudi su zapinjali dok su govorili, ali poceli su, po-
lako, govoriti.
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Odmah su se mogle primijetiti neke odlike toga kako su govori-
li. Prvo, Zene su vise govorile u tom prostoru nego $to su ¢inile u
razredu. Mozda ne vise u statisticki relevantnom smislu, ali svaka-
ko vise.?® Drugo, ubrzo su se pojavili pomagaci i oni koji su prima-
li njihovu pomod¢. Ubrzo se razred raspri¢ao na mreZi — pravi raz-
red koji je sebe tako predstavljao, a raspravljao je onako kako bi
nastavnik mogao samo sanjati u realnom prostoru, i onako kako ja
nisam nikada doZivio.

Zasto se to dogodilo ne bih doista mogao kazati. Mozda je Una
Smith bila katalizator. Rekao sam da sam predavao taj kolegij tri
puta. Svaki put (uopcée bez moga uplitanja) neka Una Smith sudje-
lovala je u skupini za raspravu. Na Yaleu ona je bila stvarna osoba,
ali poslije Yalea o njoj sam razmisljao kao o tipu. Bila je to uvijek
Zena izvan razreda; uvijek je imala veliko znanje o MreZiio
USENET-U; i uvijek bi zalutala u moj (virtualni) razred i pocela go-
voriti drugima kako se trebaju ponasati. Kada bi netko prekrsio
neku normu MreZe, Una bi ga ispravila. Cesto studenti nisu sas-
vim dobro primali te upute (naposljetku bili su to studenti prava).
Ubrzo bi se razred ujedinio da brani onoga kome su upute upuce-
ne i da nju izazove da brani svoja pravila. A, naravno, kako je bila
pravi stru¢njak, ona je obi¢no imala odgovor koji je doista obranio
pravila $to ih je ona diktirala. Ova korespondencija uskoro je dos-
pjela u fokus razreda. Una je izazvala njihovu ljutnju, a razred je
kao ishod svega toga dobio na koheziji.

Nakon mjesec i po skupina je dosegla neku vrstu vrhunca. Ona
je postala najbolja od svih. Dobro se sjecam toga. Jednoga ranoga
proljetnoga poslijepodneva primijetio sam da je netko postavio
prvi stih neke pjesme. Do kraja dana, bez ikakve suradnje, razred
je zavrsio pjesmu. Prije je postojao ritam u tim korespondencija-
ma; sada je bila rima. U grupi se radilo kao u ko$nici, a ljudi su bili
doista iznenadeni prostorom.

Tada se pojavio IBEX. Mislim da je to bilo upravo nakon $to smo
raspravljali o anonimnosti u razredu, pa su mozda njegove kasnije
tvrdnje da je imao pedagosku ulogu bile istinite. Ali on se pojavio
nakon jednoga od nasih predavanja, a pojavio se samo da napadne
jednoga ¢lana razreda. Ne da napadne njegove zamisli ve¢ njega.
Njegov napad bio je tako zlonamjeran i opsiran da, kada sam ga
procitao, nisam znao kako ga shvatiti. Je li to moglo biti stvarno?

Razgovor u grupi gotovo je odmah zamro. Jednostavno se zaus-
tavio. Nitko niSta nije govorio, kao da se svatko plasio da ¢e ¢udo-
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viste koje je uslo u nas prostor istresti sljedeéi put svoj gnjev na
njemu. To je trajalo sve dok Zrtva nije odgovorila i otkrila rane
koje je napad prouzrokovao. 1BEx-ove rijeci su boljele. Zrtva je bila
ljutai povrijedena i ona je uzvratila napadom.

Ali njezina paljba izazvala je samo jos jedan krug opakosti, ¢ak
podliji od prvog. Drugi ¢lanovi skupine nisu vise mogli odoljeti i
ukljucili su se. Niz likova u razredu napao je 1BEx-a kao kukavicu
zato $to se skrivao iza pseudonima i kao bolesnika zbog onoga sto
je rekao. Sve to nije imalo nikakvoga ucinka. 1BEX se stalno vracao,
anjegova nakaznost bila je neumoljiva i nemilosrdna.

Prostor se promijenio. Razgovor je nestao, ljudi su otisli. Neki
su bez sumnje otisli jer im se zgadilo to $to se dogodilo; drugi nisu
zeljeli da budu 1BEX-0va sljedeca meta. Zivot je nakratko opet za-
vladao u prostoru kada su se ljudi okupili da napadnu 1Bex-a. Ali
kako se on stalno navracao, svaki put zlocestiji nego prethodni
put, veéina je jednostavno napustila prostor. (Jedanput IBEX se vra-
tio da bi prosvjedovao kako mu je nanesena nepravda; prethodno-
ga tjedna, tvrdio je, nije nista slao, vec je netko tko je nosio bijelu
1BEX-ovu ko$ulju to uradio u 1BEX-0vo ime, tako da je njega, stvar-
noga 1BEx-a okaljao. Razred nije imao razumijevanja.)

Ali nije se samo razred na mrezi promijenio. Kako smo se nala-
zili licem u lice svakoga tjedna primijetio sam da se ozracje pok-
varilo. Ljudi su osjecali da se to bice nalazi u sobi, iako nitko nije
vjerovao da je on student na Pravnom fakultetu na Yaleu. To je bio
njihov kolega iz razreda, skriven iza smijeska, ili Sale, u realnom
prostoru, ali zlocest u kiberprostoru. A sama pomisao da se to zlo
skrivalo iza smijeska, promijenila je osjecaje ljudi o smijesku.

Neki su to nazvali “Efekt Davida Lyncha”, aluzijom na film-
skoga redatelja koji oslikava pokvarenost drustva ispod svjeze
obojanih procelja. Mi smo osjecali u tom razredu pokvarenost
nasega drustva ispod povrsine studentskoga smijeska. U nasoj je
sredini bio (relativno krotki) Jake Baker. Prostor je omogucio po-
nasanje koje je unistilo zajednicu — zajednicu koju je sam prostor
stvorio. Zajednica se stvorila djelomice putem moguénosti skriva-
nja - skrivanja iza dobro¢udnoga pseudonima; da bi se sakrilo okl-
ijevanje, ili prekrajanje teksta, tijekom pisanja; da bi se sakrila vasa
reakcija; da bi se sakrilo da ne pazite. Te anonimnosti ucinili su za-
jednicu onakvom kakva je bila. Ali anonimnost koja je stvorila za-
jednicu rodila je i 1BEx-a, i tako dokinula zajednicu.
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O TOME KAKO SU ARHITEKTURE BITNE,
A PROSTORI SE RAZLIKUJU

¢ Rekao sam to na pocetku, ali sada bi to trebalo dobiti pravo zna-
cenje: kiberprostor nije jedno mjesto; on je mnogo mjesta. Njegova
mjesta nemaju jednu prirodu; mjesta kiberprostora imaju mnogo
razlicitih “priroda”. Te prirode nisu dane, one su stvorene. Njih
postavljaju (barem djelomice) arhitekture koje sacinjavaju te raz-
licite prostore. Te same arhitekture nisu datosti: arhitekture kiber-
prostora —ili pisci kdda — postavljaju te arhitekture koda.

Prostori koje sam ovdje opisao razliciti su. Te su razlike bile svr-
ha moga opisa. Moj je cilj da vas podsjetim na razli¢iti karakter
koji ta mjesta imaju i da vas opet podsjetim na razloge zbog kojih
izmedu tih mjesta postoje te razlike.

U nekim mjestima postoji zajednica — to jest, niz normi koje
skupina sama provodi unutar sebe. Obiljezja kao sto je vidljivost
(nasuprot anonimnosti) i neprivremenost stvaraju te norme; ano-
nimnost, privremenost i raznolikost ¢ine teZim stvoriti zajednicu.

U mjestima gdje zajednica ne provodi sama norme u potpunos-
ti, normama su pridodana pravila koja se namecu putem koda ili
pravila koja su prihvacena u demokratskoj proceduri. Ti dodaci
mogu unaprijediti neki normativni cilj, ali ponekad su ona u suko-
bu s ciljem izgradnje zajednice.

Kada bismo morali pojednostavniti tu raznolikost prostora pro-
nalaze¢i jednu dimenziju u kojoj bismo ih mogli poredati, ta bi di-
menzija mogla biti njihova otvorenost vanjskoj kontroli. “Zajed-
nica” u smislu u kojemu ja koristim tu rije¢ znaci skupinu sposob-
nu da provodi vlastita pravila medu svojim ¢lanovima. U tome su
skupine o kojima sam raspravljao opéenito ranjive —a .law.cyber je
najranjivija. Ali kako se krecemo od skupine .law.cyber do skupina
cc, Lamdamoo i AoL, sposobnost da se provodi norma u skupini
prema nalogu izvana povecava se. U skupini .law.cyber ljudi unu-
tar prostora mogu raspravljati koliko Zele o uvodenju nove norme
ili mijenjanju postojece, ali neka norma postaje norma skupine
jedino ako je cijela skupina po¢ne smatrati vrijednom i onda je
usvoji. Nije moguca vanjska kontrola.

Mogucnost vanjske kontrole veca je u cc-u, iako cc i ot dijele
trzi$no ogranicenje. U jednome i drugome menadZment moze
promijeniti kdd da postigne konkretni cilj, ali ako je taj kéd pre-
viSe udaljen od onoga to vecina ¢lanova misli o osobinama prosto-
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ra, oni mogu jednostavno otici. Kao ishod toga, AoL ima viSe kon-
trole od cc-a; s obzirom da je podrudje ponasanja u Aor-u $ire, po-
drudje mogucih pravila u tom prostoru je takoder vece.

U Lamdamoo-u prica je sloZenija. Nista u stvari ne veZe ljude za
konkretni Moo. (Ima ih tisuce, a vecina je besplatna.) Ali s obzirom
da se likovi u nekom moo-u stjecu, a ne kupuju, i s obzirom da za
to treba vremena, a likovi nisu zamjenljivi, sve je teZe clanovima
uspjesnoga Moo-a da se presele na drugo mjesto. Oni imaju pravo
naizlaz, ali u smislu u kojemu su sovjetski gradani imali pravo na
izlaz — naime, bez ikakve imovine koju su stekli u tom konkret-
nom svijetu.

Clanovi Mmoo-a su u odredenom smislu najranjiviji na promjene
nametnute izvana. S obzirom da je svijet Moo-a (poput A0L-a) pot-
puno ogranicen kddom (bilo kolektivno ili pojedina¢no), tu je mo-
guca najveca kontrola.

NADOKNADE ZA KONTROLU

¢ Nas pogled na te kontrastirajuce svjetove trebao bi produbiti
predodzbu da je arhitektura vazna i da ona podcrtava razlicite
nacine na koje kdd kiberprostora moze osposobiti ili onesposobiti
neke oblike Zivota. Kiberprostori se razlikuju ne samo po obimu
regulacije koji svaki od njih omogucuje; oni se takoder razlikuju
po vrijednostima koje usvajaju i vrsti regulacije koju dozvoljavaju.
Neki prostori mogu se regulirati normama; kéd to moze promi-
jeniti. Neka mjesta ne mogu se regulirati normama; ponekad kéd
to moZe takoder promijeniti. Norme koje reguliraju mogu biti one
realnoga prostora kao i kiberprostora. I, kao $to smo vidjeli u ras-
pravi o Jakeu Bakeru, arhitektura kiberprostora moze omoguciti
bijeg od regulacija realnoga prostora u prostor koji je sasvim dru-
gacije reguliran. Izbori su bogati, ali oni jesu izbori.>*

Ako dopustimo da nevidljiva ruka radi neometano, ti ¢e se iz-
bori donijeti prema skupu interesa koje istice trgovina na Mrezi. U
nekim slucajevima, svakako, te ¢e interese ogranicavati vlada. Ali
sada moramo posebice razmisljati o tome kako bismo mogli struk-
turirati izbore s kojima ¢emo se suociti i kako bismo mogli razrije-
$iti sukobe vrijednosti koje ce ti prostori iznijeti na vidjelo.

Za nas postoje, u svakom slucaju, dva izbora. Mi moZemo poku-
$ati uciniti kiberprostor istim kao $to je realan prostor, unoseéi u
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njega iste vrijednosti, ili kiberprostoru mozemo dati vrijednosti i
svojstva koja su bitno razlicita.

Nema opceg odgovora na to koji izbor trebamo donijeti. Ali ako
odlucimo da trebamo sacuvati vrijednosti iz realnoga prostora,
moramo pronaci nac¢in kako to u¢initi. A ako odlu¢imo da trebamo
promijeniti vrijednosti iz realnoga prostora, u $to ¢emo ih promi-
jeniti?

Sljedece poglavlje govori o tome kako moZemo drugacije usta-
noviti vrijednosti. Ono ima pozadinu u $irem smislu te predodzbe
o “regulaciji”. Koriste¢i taj $iri smisao, vidjet ¢emo koje su kontrole
moguce. A u 8. poglavlju vidjet ¢emo neke od granica te kontrole.

Oba poglavlja govore o tome kako bismo mogli donijeti izbor.
Ovo poglavlje govori o razlikama u kiberprostorima koje ti izbori
donose. U 3. dijelu razmotrit éemo koje bismo razlike Zeljeli, a
koje trebamo izbjegavati. Mi ¢emo, drugim rijecima, provesti taj
izbor.
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§7

Sto regulira

¢ John Stuart Mill, iako jedan od najutjecajnijih filozofa u Ameri-
ci u devetnaestom stoljecu, bio je Englez. Njegovo djelo krece se od
vaznih radova o logici do izvanrednoga teksta Podvrgavanje Zena. Ali
njegov trajni utjecaj temelji se na relativno kratkoj knjizi O slobodi.
Objavljeno 1859. godine, to snazno zalaganje za slobodu pojedinca
i raznolikost misljenja predstavlja vazno stajaliste liberalnoga i
libertarijanskoga razmisljanja u drugoj polovici devetnaestoga
stoljeca.

Medutim, “libertarijanski” ima za nas posebno znacenje. Ono
se povezuje s raspravama protiv vlade.”* Vlada, prema modernom
libertarijanskome stajalistu, prijetnja je slobodi; privatno djelova-
nje nije. Stoga se dobar libertarijanac usredoto¢uje na smanjivanje
vladine mo¢i. Obuzdajte posezanja vlade, kaze libertarijanac, i osi-
gurat cete slobodu vasemu drustvu.

Millovo stajaliste nije bilo tako usko. On je bio branitelj slobode
i protivnik sila koje su je suzbijale. Ali te se sile nisu ogranicavale
na vladu. Slobodi su, po Millovom misljenju, isto tako jako prije-
tile norme kao i vlada, isto tako klevetanje i nesnosljivost kao i pri-
jetnja drzavnom kaznom. Njegov cilj bio je raspravljati protiv tih
privatnih sila prisile. Njegov rad sastojao se u obrani od normi
koje potiskuju slobodu, jer su u Engleskoj u to vrijeme one bile
stvarna prijetnja slobodi.

Millova metoda je vrlo vazna i ona bi trebala biti i nasa. Ona za-
pitkuje: Sto je prijetnja slobodi i kako se mozemo oduprijeti? Ona
se ne ogranicava na pitanje; Koja je prijetnja slobodi od viade? Ona
shvaca da mnogo toga osim vlade moze prijetiti slobodi i da pone-
kad to nesto vise moze biti privatno, a ne drzavno djelovanje. Milla
nije toliko zanimao izvor. Njega je zanimala sloboda.

Prijetnje slobodi mijenjaju se. U Engleskoj norme su mogle biti
problem krajem devetnaestoga stoljeca: u Sjedinjenim DrZzavama
u prva dva desetljeca dvadesetoga stolje¢a bilo je to drzavno suzbi-
janje govora.®* Radnicki pokret zasnivao se na zamisli da je trziste
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ponekad prijetnja slobodi— ne samo zbog niskih nadnica, ve¢ zbog
toga Sto trzisni oblik organizacije sam onemogucuje odredenu
vrstu slobode.®® U drugim dru$tvima, u drugim vremenima,
trziste je kljuc, a ne neprijatelj slobode.

Stoga, mi ne trebamo misliti o neprijatelju apstraktno, ve¢ shva-
titi konkretnu prijetnju slobodi koja se pojavljuje u konkretnom
vremenu i na konkretnom mjestu. A to je osobito to¢no kada raz-
misljamo o slobodi u kiberprostoru. Jer ja tvrdim da kiberprostor
poucava o novoj prijetnji slobodi. Ne novoj u smislu da nijedan
teoreticar nije prije o njoj raspravljao. Mnogi jesu.’* Ve¢ novoj u
smislu nove hitnosti. Mi poc¢injemo shvacati da postoji novi mo¢ni
regulator u kiberprostoru, a jo$ ne shva¢amo kako ga najbolje
mozemo kontrolirati.

Taj regulator je kod —ili opcenitije, “izgradeni okolis” drustve-
noga zivota, njegova arhitektura.’® A ako su sredinom devetnaes-
toga stolje¢a norme prijetile slobodi, a po¢etkom dvadesetoga sto-
ljeca drzavna mo¢ prijetila slobodi, a tijekom vecega dijela sredine
dvadesetoga stoljeca trzite prijetilo slobodi, moj argument je da
mi shvacamo da krajem dvadesetoga stoljeca, i pocetkom dvadeset
i prvoga, drugi regulator — kod — treba biti predmet nase
zabrinutosti.

Ali moj cilj nije kazati da on treba biti nas jedini novi problem.
Jane tvrdim da postoji novi jedini neprijatelj koji se razlikuje od
staroga. Naprotiv, ja vjerujem da nam je potrebno opcenitije shva-
¢anje kako regulacija djeluje. Da se trebamo usredotociti na viSe od
pojedina¢nog utjecaja bilo koje od sila kao $to je vlada, norme, ili
trziste, i umjesto toga objediniti te ¢cimbenike u jedinstveno sagle-
davanje.

Ovo poglavlje je korak prema tom opéenitijem shvacanju.*®
Ono je poziv na razmisljanje izvan uske vladine prijetnje. Prijetnje
slobodi nikada nisu dolazile iskljucivo od vlade, a sigurno nece ni
u kiberprostoru.

ZIVOT JEDNE TOCKE
¢ Postoje mnogi nacini razmisljanja o ustavnom pravu i granica-
ma koje ono moze nametnuti vladinoj regulaciji. Zelim razmisljati

o tome s motrista nekoga tko je reguliran i ogranicen. Taj netko
kojega se regulira predstavljen je ovom (jadnom) tockom — bicem
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(koje moZzete biti vi ili ja) podvrgnuti razli¢itim ogranicenjima
koje ga mogu regulirati. Opisujudi razli¢ita ogranicenja koja se
mogu svaliti na toga pojedinca nadam se da ¢u vam reéi nesto o
tome kako ta ogranicenja funkcioniraju zajedno.

Evo dakle te tocke.

Kako je ta tocka “regulirana”?

Pocnimo s necim lakim: pusenjem. Ako Zelite pusiti s kojima se
ogranicenjima suocavate? Koji ¢imbenici reguliraju vasu odluku da
pusite ili ne?

Jedno ogranicenje je zakonsko. Barem na nekim mjestima, za-
kon regulira pusenje — ako imate ispod osamnaest godina, zakon
kaZe da vam ne smiju prodavati cigarete osim ako prodavac ne
provjeri vasu osobnu iskaznicu. Zakoni takoder reguliraju gdje je
pusenje dozvoljeno — ne u zra¢noj luci O‘Hare, u zrakoplovu ili u
liftu, na primjer. Zakoni imaju za cilj upravljati pusackim ponasa-
njem barem na ta dva nacina. Oni djeluju kao neka vrsta ogranice-
nja na pojedinca koji zeli pusiti.”

Ali zakoni nisu najznacajnija ograni¢enja pusenju. Pusaciu
Sjedinjenim DrZzavama svakako osjecaju da je njihova sloboda re-
gulirana, ¢ak iako rijetko zakonom. Nema pusacke policije, a pu-
$acki sudovi su jos uvijek vrlo rijetki. Umjesto toga, puSenje u
Americi reguliraju norme. Norme kazu da netko ne smije zapaliti
cigaretu u privatnom automobilu a da prije ne zatrazi dozvolu od
drugih putnika. Medutim, one takoder govore da ne trebate traZiti
dozvolu za pusenje na pikniku. Norme govore da drugi mogu za-
traziti od vas da prestanete pusiti u restoranu i da nikada ne pusite
za vrijeme obroka.

Europske norme su radikalno drugacije. Tamo je pretpostavka
u korist pusaca; norme za pusaca su laissez-faire. Ali u Sjedinjenim
Drzavama norme sadrze u sebi odredeno ogranicenje, a to ograni-
¢enje, mozemo kazati, regulira pusacko ponasanje.

Zakoni i norme jo$ uvijek nisu jedine sile koje reguliraju pu-
$acko ponasanje. TrziSte je takoder ogranicenje. Cijena cigareta je
ogranicenje vasoj sposobnosti da pusite. Promijenite li cijene, mi-
jenjate to ogranicenje. Slicno je i s kvalitetom. Ako trziSte nudi
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$iroku raznovrsnost kvalitete i cijene, vasa sposobnost da odabe-
rete vrstu cigareta koje Zelite povecava se; poveéanje izbora tu
smanjuje ogranicenje.

Naposljetku, postoje ogranicenja, mogli bismo reci, koja stvara
tehnologija cigareta, ili tehnologije koje utje¢u na njihovu ponu-
du.%® Cigarete bez filtera predstavljaju vece ogranidenje pusenju
nego cigarete s filtrom, ako se brinete za vase zdravlje. Cigarete s
nikotinom izazivaju ovisnost pa stoga stvaraju vece ogranicenje
pusenju nego one bez nikotina. Cigarete bez dima predstavljaju
manje ograniCenje jer se mogu pusiti na viSe mjesta. Cigarete sa
snaznim mirisom predstavljaju vece ogranicenje jer se mogu pusi-
ti na manje mjesta. U svim tim primjerima ¢injenica kakva je ciga-
reta utjece na ogranicenja s kojima se pusac suocava. Kakva je ona,
kako je dizajnirana, kako je napravljena —rijecju, njezina arhitektu-
ra.

Prema tome Cetiri ogranicenja reguliraju tu jadnu tocku — za-
kon, drustvene norme, trziste i arhitektura — a “regulacija” te tocke
jerezultanta ta cetiri ogranicenja. Promjene u bilo kojemu utjecat
¢e na cjelinu. Neka ¢e ogranicenja podupirati druga, neka ce potko-
pavati. Medutim, cjelovito stajaliste treba ih uzeti u obzir zajedno.

Stoga zamislite njih cetiri ovako:

trziste

arhitektura zakon

norme
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Na ovom crtezu, svaki kvadratni oblik predstavlja neku vrstu
ogranicenja koja djeluju na nagu jadnu tocku u sredistu. Svako
ogranicenje namede drugaciju vrstu troska tocki kada se ona upus-
ti u odredeno ponasanje—u ovom slucaju pusenje. Trosak koji pro-
izlazi iz norme razli¢it je od trziSnoga troska, koji se razlikuje od
zakonskoga troska i troska od (kancerogene) arhitekture cigareta.

Ogranicenja su razlicita, a ipak o¢igledno meduovisna. Svako
moze poduprijeti druga ili im se suprotstaviti. Tehnologije mogu
potkopati norme i zakone; mogu ih i poduprijeti. Neka ogranicen-
jaomogucuju druga; neka onemogucuju. Ogranicenja djeluju za-
jedno, iako funkcioniraju razli¢ito i u¢inak svakoga je razlicit.
Norme ogranicavaju putem stigmatizacije koju namece zajednica;
trziSta ogranicavaju putem cijene koju traZe; arhitekture ograni-
¢avaju putem fizickih tereta koje namecu; a zakon ogranicava pu-
tem kazne kojom prijeti.

Mozemo svako ograni¢enje nazvati “regulatorom”, a o svakome
mozemo razmisljati kao razli¢itom modalitetu regulacije. Svaki
modalitet ima sloZenu prirodu, a medusobno djelovanje te éetvor-
ke tesko je opisati. Tu sam sloZenost potpunije razradio u dodat-
ku. Ali zasad je dovoljno vidjeti da su oni povezaniida, u odrede-
nom smislu, oni se spajaju da bi proizveli regulaciju kojoj je nasa
jadna tocka podvrgnuta na svakom podrudju.

Isti model opisuje regulaciju ponasanja u kiberprostoru.

Zakon regulira ponasanje u kiberprostoru. Zakon o autorskom
pravu, zakon o kleveti i zakoni o opscenosti, svi oni prijete ex post
sankcijama za krSenje zakonskih prava. Kako dobro zakon reguli-
ra, ili kako djelotvorno, drugo je pitanje: u nekim slucajevima on
to ¢ini djelotvornije, u drugima manje djelotvorno. Ali bez obzira
¢ini li to bolje ili ne, zakon i dalje prijeti odredenim posljedicama
ako ga netko krsi. Zakonodavci ozakonjuju;* tuzitelji prijete;°
sudovi izri¢u presudu.**

Norme takoder reguliraju ponasanje u kiberprostoru. Govorite
o demokratskoj politici u grupi na useNeT-u alt.knitting i izlazete
se napadima; nasalite se s necijim identitetom u MUD-u i mogu vas
“pretvoriti u krastacu”;'* govorite mnogo na diskusijskoj listi i
vjerojatno Ce vas filtrirati kao priprostog glupana. U svakom slu-
¢aju, niz shvacanja ogranic¢ava ponasanje, opet putem prijetnje ex
post sankcijama koje namece zajednica.

Trzista reguliraju ponasanje u kiberprostoru. Strukture cijena
ogranicavaju pristup, a ako to one ne ¢ine onda to rade preoptere-

Kéd i drugi regulatori 123



¢eni signali. (AOL je to saznao na dramati¢an nacin kada se prebacio
s tarife po satu na pausalan iznos.)'* Domene na Webu poc¢inju na-
pladivati za pristup, kao $to to ve¢ neko vrijeme rade ponudaci in-
ternetskih usluga. Oglasivaci nagraduju omiljene stranice; ponu-
dadi internetskih usluga ukidaju forume s niskom posjecenoséu.
Ta ponasanja su sva u funkiji trzi$nih ogranicenja i trzisnih prili-
ka. Sva su ona, u tom smislu, regulacije trzista.

Inaposljetku, analogon za arhitekturu regulira ponasanje u
kiberprostoru — kdd. Softver i hardver koji ¢ine kiberprostor onim
$to on jest sa¢injavaju niz ogranicenja koja vam nalazu kako se
moZete ponasati. Sadrzaj tih ogranicenja moZe se mijenjati, ali
njih dozivljavamo kao uvjete vasega pristupa kiberprostoru. U
neka mjesta (internetske usluge kao $to je AoL, na primjer) morate
unijeti lozinku prije nego to dobijete pristup; u druga mozete uci
bez obzira jeste li identificirani ili niste.** U nekim mjestima tran-
sakcije koje vrsite ostavljaju tragove (“misje brabonjke”) koji te
transakcije opet povezuju s vama; u drugim je mjestima ta veza us-
postavljena jedino ako vi to Zelite."> U nekim mjestima moZete
izabrati da govorite jezikom koji jedino primatelj moze ¢uti (pu-
tem $ifriranja);*® u drugim mjestima Sifriranje nije izbor."” Kéd ili
softver ili arhitektura ili protokoli postavljaju ta svojstva; to su
obiljezja koja odabiru pisci kdda; oni ograni¢avaju neko ponasanje
omogucujuci ili onemogucujuci druga ponasanja. K6d usaduje
neke vrijednosti ili omogucuje neke vrijednosti. U tom je smislu i
on regulacija, isto kao $to su arhitekture realnoga prostora regu-
lacije.

Prema tome, kao i u realnom prostoru, ta éetiri modaliteta re-
guliraju kiberprostor. Postoji ista ravnoteza. Kao $to William Mit-
chell kaZe (iako on ispusta ogranicenje trzista):

Arhitektura, zakoni i obicaji odrZavajui predstavljaju onu rav-
notezu koja je postignuta [u realnom prostoru]. Kako gradimo i
nastanjujemo zajednice kiberprostora, morat ¢emo stvoriti i odr-
Zati sline pogodbe — iako ¢e one biti utjelovljene u strukturama
softvera kroz elektronicke kontrole pristupa, a ne u organizaciji
arhitekture.'®

Zakoni, norme, trziste i arhitekture medusobno djeluju da iz-

grade okoli$ koji “Gradani Mreze” poznaju. Pisac kéda, kao $to
kaZe Ethan Katsh, je “arhitekt™.*
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Ali kako mozemo “stvoriti i odrzati” tu ravnotezu izmedu mo-
daliteta? Koja sredstva imamo da bismo postigli drugaciju kon-
strukciju? Kako moZemo mjesavinu vrijednosti realnoga prostora
prenijeti u svijet kiberprostora? Kako se ta mjesavina moze promi-
jeniti ako je promjena pozeljna?

O VLADAMA I NACINIMA REGULACIJE

¢ Opisao sam Cetiri ogranicenja za koja sam rekao da “reguliraju”
pojedinca. Ali ta odvojena ogranicenja ocigledno jednostavno ne
postoje kao datosti u drustvenom Zivotu. Njih ne nalazimo u pri-
rodi niti ih je utvrdio Bog. Svako se moze promijeniti iako je meh-
anizam promjene svakoga od njih sloZen. Zakon moze imati zna-
¢ajnu ulogu u tom mehanizmu, a moj cilj u ovom dijelu je opisati
tu ulogu.

Jednostavan primjer osvijetlit ¢e opcenitije stajaliste. Recimo da
je krada radioaparata u automobilima problem — ne veliki, ali do-
voljno cest i skup da bi zahtijevao vise regulacije. Jedan odgovor
mogao bi biti da se povecava kazna za kradu radioaparata u auto-
mobilima dok se rizik s kojim se suoc¢avaju lopovi ne bi povecao do
te mjere da se taj prekrsaj ne bi isplatio. Cijeli Zivot u zatvoru zbog
krade radioaparata. Kad bi kradljivci radija shvatili da se izlazu ka-
zni doZivotnoga zatvora svaki put kada ukradu jedan radioaparat,
ne bi im se vise isplatilo krasti radioaparate. Ogranicenje Sto ga
predstavlja kazna zaprije¢ena zakonom ne bi bilo dovoljno da zaus-
tavimo ponasanje koje Zelimo zaustaviti.

Ali mijenjanje zakona nije jedina moguca tehnika. Druga bi
mogla biti promjena arhitekture radija. Zamislite da proizvodaci
radioaparata programiraju radija da rade samo u jednom automo-
bilu —sa sigurnosnim kédom koji elektronicki zakljucava radio uz
automobil, tako da ako se radio ukloni iz automobila, on vi$e neée
raditi. To je ogranicenje kdda na kradu radioaparata; ono onespo-
sobljava radio kada ga se ukrade. Ono takoder funkcionira kao
ogranicenje kradi radioaparata, i poput zaprijecene doZivotne ka-
zne zatvora, ono bi moglo biti djelotvorno u zaustavljanju ponasa-
nja koje je sklono kradama radioaparata.

Prema tome, isto ogranicenje moze se postici razlicitim sred-
stvima, a razlicita sredstva razlicito stoje. Zaprijecena kazna dozi-
votnoga zatvora moze fiskalno biti skuplja nego promjena u arhi-
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tekturi radioaparata (ovisno o tome koliko ljudi stvarno nastavlja
krasti radioaparate i koliko ih je uhiéeno). S toga fiskalnoga mot-
rista, moglo bi biti djelotvornije promijeniti kéd nego zakon. Fis-
kalna djelotvornost moze se takoder poklapati s pozitivnim sadr-
Zajem zakona — tako ekstremna kazna bila bi barbarska za tako
mali zlo¢in. Prema tome, i vrijednosti mogu pruziti djelotvoran
odgovor. K6d bi bio najbolje sredstvo regulacije.

Medutim, troskovi se ne moraju tako dobro poklapati, u ovom
primjeru ili u drugima. Uzmimo hipoteticki primjer odluke
Vrhovnoga suda o doZivotnom zatvoru za krivo parkiranje.*® Vje-
rojatno je da bi, koje god ogranicenje kdda moglo odgovarati tom
zakonskom ogranicenju, zakonsko ogranicenje bilo djelotvornije
(kada bi smanjivanje prekrsaja parkiranja bilo jedini cilj). Bilo bi
vrlo malo Zrtava toga zakona prije nego Sto bi ljudi uskladili svoje
ponasanje prema njemu. Ali “djelotvorni rezultat” bi dosao u su-
kob s drugim vrijednostima. Ako je barbarizam nekoga doZivotno
zatvoriti za kradu radioaparata, jos je ve¢i barbarizam da to bude
kazna za krivo parkiranje. Regulator ima raspon sredstava da us-
postavi Zeljeno ogranicenje, ali vrijednosti koje ta sredstva ograni-
¢avaju ne moraju biti u skladu s njihovom djelotvornos¢u. Djelo-
tvorni odgovor mogao bi biti nepravedan - to jest, on moZe doci u
sukob s vrijednostima uklju¢enima u norme, ili zakon (ustav),
drustva.

Pravni govor tipi¢no zanemaruje te druge regulatore. On tipic-
no zanemaruje to kako zakon moze utjecati na njihovo regulira-
nje. Mnogi govore kao da zakon jednostavno mora uzeti ostala tri
ograni¢enja kao zadana i sebe oblikovati prema njima.**

Kazem “kao da” jer danas treba razmisliti samo na sekundu da
bismo vidjeli da je takav uski pogled besmislen. Postojala su vre-
mena kada su se ta druga ogranicenja smatrala nepromjenjivima —
kada se govorilo da vladino djelovanje ne moZe promijeniti
ogranicenja normi,*” kada se mislilo da se trZiSte u osnovi ne moze
regulirati®? ili kada je tro$ak mijenjanja koda realnoga prostora
bio tako visok da je bilo besmisleno uzeti ga kao regulaciju.** Ali
mi danas vidimo da su ta ogranicenja elasti¢na.*> Da su ona, kao i
zakon, promjenljiva, i podloZna reguliranju.

Primjeri su o¢igledni i mnogobrojni. Pomislite najprije na trzis-
te: unatoc govoru o “slobodnom trzistu”, nijedan drugi vid nasega
zivota nije vide reguliran.*® Zakon regulira trZiste ne samo u nje-
govim elementima — zakon provodi ugovore, utvrduje vlasnistvo i
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regulira valutu — ve¢i u njegovim ucincima. Zakon koristi poreze
da bi povecao ogranicenje odredenoga ponasanja na trzistu i sub-
vencije da bi umanjio svoje ogranicavanje drugih ponasanja. Mi
oporezujemo cigarete djelomice da bi smanjili njihovu potrosnju,
ali mi subvencioniramo proizvodnju duhana da bismo povecali
njegovu ponudu. Mi oporezujemo alkohol da bismo smanjili
njegovu potrosnju. Mi subvencioniramo skrb za djecu da bismo
smanjili ogranicenje koje trZiste vrsi na odgoj djece. Na mnoge
takve nacine ogranicenje zakona koristi se da bi se promijenila
ogranicenja trzista.

Zakon moZe takoder promijeniti regulaciju arhitekture. Pomis-
lite na one Amerikance na koje se odnosi Americans with Disability
Act- Zakon o Amerikancima s invalidno$cu (apa).*” Mnogim “in-
validima” onemogucen je pristup dobrom dijelu nasega svijeta.
Zgrada koja ima samo stepenice nepristupacna je osobi u invalid-
skim kolicima. Stepenice ogranicavaju invalidima pristup toj zgra-
di. Ali ApA Zeli djelomice promijeniti to ogranic¢enje zahtijevajuci
od graditelja da promijene dizajn zgrada tako da invalidi ne budu
iskljuceni. Tu se radi o regulaciji kdda realnoga prostora zakonom,
kako bi se promijenilo ograni¢enje $to ga stvara kéd realnoga pros-
tora.

Drugi primjeri jos su bolji.

0 Dio modi Francuske revolucije proizlazio je iz arhitekture Pari-
za: u malim i zavojitim ulicama grada bilo je lako postaviti bari-
kade, $to je omogucilo revolucionarima da nadziru grad s rela-
tivno malo apsolutne snage. Luj Napoleon 111. to je shvatio pa je
1853. poduzeo korake da se to promijeni.**Pariz je bio ponovo
izgraden, sa Sirokim bulevarima i viSestrukim prolazima, $to je
potpuno onemogucavalo pobunjenike da preuzmu kontrolu
nad gradom.

o Svako dijete uci u skoli o Lafayetteovom planu da oteza osvaja-
nje Washingtona. Ali zanimljivije je postavljanje Bijele kuce u
odnosu na Kapitol. Razdaljina medu njima je jedna milja,auto
vrijeme bila je to milja kroz teski teren. (Promenada je bila mo¢-
vara.) Ta razdaljina bila je zamisljena kao prepreka lakom pove-
zivanju izmedu Kongresa i predsjednika i tako je otezavala kon-
trolu izvrsne vlasti nad zakonodavnom.

O Istajezamisao utjecala na smjestanje ustavnih sudova u Euro-
pi. Diljem Europe ustavni sudovi smjestali su se u gradove koji
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nisu bili glavni gradovi. U Njemackoj sud je u Karlsruheu, a ne
u Berlinu; u Ceskoj on je u Brnu, a ne u Pragu. Razlog je opet
povezan s ograni¢enjem zemljopisa: smjestanje ustavnih sudo-
va podalje od zakonodavne i izvr$ne vlasti imalo je namjeru i
umanjiti pritisak Sto bi ga ova dva posljednja tijela mogla
izvrsiti na sud i smanjiti iskusenje suda da mu podlegne.

0 To nacelo nije ogranic¢eno na visoku politiku. Planeri garaza za
parkiranje ili ulica gdje bi se djeca mogla igrati postavljaju
“lezece policajce” na cestu kako bi vozaci morali usporiti. Te
strukture imaju istu svrhu kao ogranicenje brzine i kao norma
protiv prebrze voznje. Ali one djeluju mijenjanjem arhitekture,
tako da je arhitektura ona koja regulira.

O Niti je to nacelo ograniceno na regulaciju iz vrline: Robert Mo-
ses izgradio je mostove na Long Islandu da bi blokirao autobu-
se, tako da Afroamerikanci, koji ovise prvenstveno o javnom
prijevozu, ne bi mogli lako do¢i do javnih plaza.*® Bila je to re-
gulacija putem arhitekture, odbojna a ipak poznata.

O Niti se ono ogranicava na vlade. Velika americka zrakoplovna
tvrtka opazila je da su putnici na ranim jutarnjim zrakoplovi-
ma ponedjeljkom bili nezadovoljni vremenom koje im je treba-
lo da izvuku torbe iz zrakoplova. Oni su bili mnogo nezadovolj-
niji nego drugi putnici, iako u prosjeku nije trebalo viSe vreme-
nadase izvuku torbe iz zrakoplova na tim letovima. Tvrtka je
pocela parkirati te zrakoplove na pristanisne staze podalje od
mjesta za preuzimanje prtljage tako da bi, dok putnici stignu
do tamo, torbe vec bile tu. Tako je uklonjeno nezadovoljstvo sa
sustavom rukovanja prtljagom.

o Veliki hotel u nekom americkom gradu primao je mnoge pri-
tuzbe o sporosti liftova. On je instalirao zrcala blizu vrata lifto-
va. Prituzbe su prestale.

U svakom tom primjeru ogranicenje arhitekture je promije-
njeno kako bi se ostvario neki kolektivni drustveni cilj. Kao $to je
natpis iznad jednih velikih vrata na Svjetskom sajmu u Chicagu
1933. godine isticao (iako je govorio o znanosti): “Znanost istrazu-
je: tehnologija izvrsava: ¢ovjek se prilagodava.”*°

Zakon moze takoder promijeniti drustvene norme, iako je dobar
dio nase ustavne znanosti, izgleda, posvecen tome da zaboravimo
kako.3* Obrazovanje je najocigledniji primjer. Kao $to je Thurgood
Marshall kazao: “Obrazovanje nije pouc¢avanje pisanja, ¢itanja i
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zbrajanja. Obrazovanje je poucavanje cjelokupnoga stanovnistva
kako da Zivi zajedno sa svojim sugradanima, a iznad svega kako da
se pokorava zakonu.”3* Obrazovanje je, barem djelomice, proces ko-
jim mi indoktriniramo djecu na neke norme ponasanja—ucimo ih
kako “reci ne” seksu i drogama. Pokusavamo im uliti osje¢aj za ono
$to je ispravno. Taj ih osje¢aj onda regulira prema cilju zakona.

Ocito, veci dio sadrzZaja toga obrazovanja regulirano je zako-
nom. Konzervativci se zabrinjavaju, na primjer, da poducavanjem
o spolnome odgoju mijenjamo normu spolnog suzdrZavanja. Bez
obzira jeli to to¢no ili nije, zakon se zacijelo koristi da bi se mije-
njale norme kod djece. Ako su konzervativci u pravu, zakon uklan-
jasuzdrzavanje. Ako su liberali u pravu, zakon se koristi da bi se
usadila norma sigurnoga spolnoga snosaja. U oba slu¢aja norme
imaju vlastito ogranicenje, a zakonu je svrha da promijeni to ogra-
nicenje.

Kad kaZemo da zakon igra ulogu, ne kaZzemo da on uvijek igra
pozitivhu ulogu. Zakon moze pokvariti norme i moze ih poboljsa-
ti, a ja ne tvrdim da je ovaj drugi ishod ¢esci od prvoga.®® Vazno je
samo vidjeti ulogu, ne hvaliti je ili kritizirati. Cilj je deskriptivan;
normativno dolazi kasnije.

U svakom slucaju, zakon odabire izmedu izravne i neizravne
regulacije. Pitanje je: Koja sredstva najbolje promicu cilj regulato-
ra, uz ogranicenja (bilo normativna bilo materijalna) koja regula-
tor mora priznati? MoZemo predociti tu tvrdnju putem promjene
druge slike:

trziste

arhitektura zakon

norme
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Poanta bi trebala biti poznata, a mogu se navesti mnogi primjeri.

Sigurnosni pojasevi: Vlada bi mogla poZeljeti da gradani cesce
nose sigurnosne pojaseve.>* Ona bi mogla usvojiti zakon koji bi
zahtijevao upotreba sigurnosnih pojaseva (zakon koji izravno re-
gulira ponasanje). Ili bi ona mogla financirati kampanje javnoga
obrazovanja da se stigmatizira one koji ne koriste sigurnosne poja-
seve (zakon koji regulira drustvene norme kao nacin reguliranja
ponasanja). Ili bi ona mogla subvencionirati osiguravajuce tvrtke
da ponude smanjene cijene onima koji koriste sigurnosne pojaseve
(zakon koji regulira trziste kao nacin reguliranja ponasanja). Na-
posljetku, zakon bi mogao narediti automatske sigurnosne pojase-
ve, ili sustave zakopéavanja pri paljenju (promjena kéda automo-
bila kao nacin reguliranja ponasanja u vezi sa sigurnosnim pojase-
vima.) Svaka od tih radnji ima odredenoga u¢inka na upotrebu si-
gurnosnoga pojasa; svaka ima neki trosak. Pitanje za vladu je kako
dobiti najvece koriStenje sigurnosnoga pojasa uz najmanji trosak.

Diskriminacija protiv invalida: Invalidi nose teret velikih
drustvenih i fizickih prepreka u svakodnevnom Zivotu.*> Vlada
moze odluciti da nesto ucini po pitanju tih prepreka. Tradicional-
ni odgovor je zakon koji izravno regulira ponasanje: zakon koji
zabranjuje diskriminaciju na osnovi fizicke invalidnosti. Ali zakon
mozZe uciniti viSe. On bi mogao, na primjer, odgajati djecu kako bi
se promijenile drustvene norme (reguliranje normi da bi se reguli-
ralo ponasanje). On bi mogao subvencionirati tvrtke da zaposlja-
vaju invalide (reguliranje trziSta da bi se reguliralo ponasanje). On
bi mogao regulirati kodove gradnje kako bi zgrade postale dostup-
nije invalidima (reguliranje “prirodnih” kodova ili kodova realno-
ga prostora da bi se reguliralo ponasanje.) Svaka od tih regulacija
imala bi nekog ucinka na diskriminaciju i imala bi trosak. Vlada bi
trebala odvagnuti troskove i koristi i odabrati nacin koji najdjelo-
tvornije regulira.

Narkotici: Vlada je opsjednuta smanjivanjem potro$nje zabra-
njenih narkotika. Njezina glavna strategija bila je izravna regula-
cija ponasanja putem prijetnje barbarskim zatvorskim kaznama
za krdenje zakona o narkoticima. Ta politika ima ocigledne trosko-
neocigledni troskovi. Kao $to Tracey Meares uvjerljivo tvrdi, jedna
djelotvorna struktura za reguliranje potrosnje nezakonitih narko-
tika je drutvena struktura zajednice u kojoj pojedinac Zivi.*® To
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su ono $to bih ja nazvao ogranicenja drustvene norme: standardi
primjerenoga ponasanja nametnuti sankcijama zajednice — bilo
putem sramote, iskljuéenja ili prisile.

Upravo kao $to vlada mozZe djelovati da ojaca ta ogranicenja
drustvene norme, treba biti o¢igledno da vlada mozZe takoder dje-
lovati da ih oslabi.?” Jedan nacin da se to u¢ini je slabljenjem zajed-
nica unutar kojih te norme djeluju. To je ono, kaze Meares, $to ¢ine
ekstremne sankcije kaznenoga prava.® U svojoj ekstremnosti i
ucinku, one potkopavaju drustvene strukture koje bi poduprle
takvu drustvenu politiku. To je posredan ucinak izravne regulacije
zakona, a u odredenom trenutku taj u¢inak moze nadvladati uci-
nak zakona. Mogli bismo to nazvati Lafferovom krivuljom za kaz-
neno pravo.

Ne mozemo a priori izvoditi ¢isti u¢inak tih razlicitih ogranice-
nja. Vlada djeluje na mnoge nacine da bi regulirala potro$nju nar-
kotika. Ona podupire $iroke kampanje javnoga obrazovanja da
stigmatizira potro$nju narkotika (reguliranje drustvenih normi
da bi se reguliralo ponasanje). Ona zapljenjuje narkotike na grani-
ci, smanjujudi time ponudu, povisujudi cijenu i, pretpostavlja se,
smanjujudi potraznju (reguliranje trZista da bi se reguliralo pona-
$anje). A s viemena na vrijeme ona je ¢ak (smijesno) regulirala “k6d”
narkotika (na primjer, zasipavajuci polja marihuane otrovnim
praskom), ¢ineci ih opasnijima i tako povecavajuci ogranicenje na
njihovu potrosnju.>® Svi ti ¢cimbenici zajedno utjecu na potro$nju
narkotika. Ali kao $to zagovornici legalizacije tvrde, oni takoder
utjecu i na slucajeve drugoga zloc¢inackoga ponasanja. Oni koji
stvaraju politiku moraju procijeniti zbrojni u¢inak — smanjuju li
te regulacije u cjelini drustvenu cijenu ili je povecavaju.

Pobacaj: Zadnji primjer upotpunit ée prikaz. Jos od sluc¢aja Roe
protiv Wadea, sud priznaje ustavno pravo Zene na pobacaj.** Medu-
tim, to pravo nije zaustavilo vladu da prestane nastojati smanjiti
broj pobacaja. Opet, vlada se ne treba oslanjati na izravnu regulaci-
ju pobacaja (Sto bi prema Roeu bilo neustavno. Ona umjesto toga
moze koristiti neizravna sredstva za isti cilj. U slucaju Rust protiv
Sullivana sud je podrzao mo¢ vlade da pristrano protumaci odred-
bu o planiranju porodice zabranjujudi lije¢nicima u klinikama
“koje financira vlada” da spominju pobacaj kao metodu planiranja
obitelji.** To je regulacija drustvenih normi (unutar drustvene
strukture medicinske skrbi) da se regulira ponasanje. U slucaju
Maher protiv Roe sud je podrzao pravo vlade da selektivno onemo-
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gudi medicinsko financiranje za pobacaj.** To je upotreba trzista
da se regulira ponasanje. A u slucaju Hodgson protiv Minnesote sud je
podrzao pravo drzave da prisili maloljetne Zene da pricekaju
cetrdeset osam sati prije nego $to dobiju pravo na pobacaj.** To je
upotreba kéda realnoga prostora (ogranicenja vremena) da se re-
gulira pristup pobacaju. U svim tim odlukama, bez obzira na slu-
¢aj Roe, vlada moze regulirati ponasanje Zena koje Zele pobacaj.

U svim tim primjerima, zakon funkcionira na dva razlicita naci-
na.**Kada je njegovo djelovanje izravno, on govori pojedincima
kako se trebaju ponasati i prijeti kaznom, ako se tako ne ponasaju.
Kada je njegovo djelovanje neizravno, njegov je cilj promijeniti jed-
nu od preostalih struktura ogranicenja.*> Regulator odabire neku
od tih raznih tehnika prema povratu od svake od njih — kako u dje-
lotvornosti tako i u vrijednostima koje svaka od njih mozZe izraziti.

Kada razmatramo regulaciju na taj opcenitiji nac¢in, moZemo
jasnije vidjeti kako je neregulabilnost kiberprostora slucajna. Bo-
lje shvacamo kako se drZzava moze uplesti da bi regulacija djelova-
la. A takoder shvacamo da taj $iri smisao regulacije povecava opas-
nosti. Osobito bolje shvacamo opasnost koju takva regulacija pred-
stavlja za ustavne vrijednosti. Sljedeci odlomak razmatra takvu
jednu prijetnju.

PROBLEMI NEIZRAVNOSTI

9 Kongres je 1985. godine, nakon godina nedjelovanja, usvojio
Amandmane na politiku radioaktivnoga otpada niske razine.*®
Netko je trebao uzeti i uskladistiti nuklearni otpad. Nakon $to je
vlada uvelike to poticala, nekoliko drZava oblikovalo je sporazum,
koji je onda Kongres ratificirao, a koji je postavljao nekoliko zah-
tjeva i poticaja drzavama za rjeSavanje nuklearnoga otpada koji
one proizvode.

Detalji cjelokupnoga plana nisu ovdje vazni. Dovoljno je usre-
dotoditi se samo na jedan dio. Da bi naveo drZave da slijede savez-
ne smjernice za reguliranje nuklearnoga otpada, Kongres im je
dao izbor: ili provedite odredene regulacije ili “preuzmite vlasnis-
tvo” nad potrosenim nuklearnim gorivo. To je bila regulacija “vas
novac ili va$ Zivot”, jer gorivo nad kojem bi drZave preuzele vlas-
nistvo nije bio prihod vec velika obveza. Kongres je na vrlo prisilan
nacin u biti prisiljavao drzave da usvoje regulacije koje je on Zelio.
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Vrhovni je sud oborio taj dio zakona. U stvari, smatrao je Sud,
Kongres je zapovijedao zakonodavnim tijelima drzava da usvoje
kongresni zakon. Kongres je sam, naravno imao mo¢ da izravno
usvoji te regulacije. Ali on nije imao mo¢ narediti drzavama da us-
voje zakone. Neizravnost tu nije bila dozvoljena.

Taj slucaj — New York protiv Sjedinjenih DrZava — ne zastupa $iroko
nacelo da vlada mora samo izravno regulirati, pa ¢ak ni nacelo da
neizravna regulacija opéenito nije poZeljna. Taj se slucaj usredo-
tocio sasvim usko na pitanje neizravnosti kada ona ukljucuje drza-
ve. Slucaj New York najvise zastupa ideju da savezna vlada ne moze
kooptirati drzave, kao neovisne suverenosti koje zasluZuju poseb-
no ustavno postovanje, za svoje ciljeve — da savezna vlada mora
staviti vlastito ime iza programa koji Zeli provesti.

Ali, iako slucaj New York ne uspostavlja opce ustavno nacelo, on
doista govori zasto neizravnost treba biti opéenitije pitanje. A to
opdenitije pitanje je ono $to mene ovdje zanima.

Neizravnost krivo usmjerava odgovornost. Kada vlada koristi
druge strukture ogranicenja da bi provela ogranicenje koje moze
izravno nametnuti, ona zamucuje odgovornost za to ogranicenje i
tako potkopava politicku odgovornost. Ako je transparentnost vri-
jednost u ustavnoj vladavini, neizravnost je njezin neprijatelj. Ona
komplicira odgovornost i stoga komplicira politiku.

Takvi nesporazumi moguci su i u drugim kontekstima. Pomis-
lite opet na slucaj Rust. Savezna vlada pomaze financirati klinike
za planiranje obitelji. (“Pomaze” financirati, a ne financira potpu-
no.)* Te su klinike prije 1988. godine savjetovale o $irokoj lepezi
pitanja povezanih s radanjem, ukljucujuéi i o pobacaju. Lijecnici
su u klinikama za planiranje obitelji savjetovali svoje pacijente o
pobacaju kada god su osjecali da je takav savjet bio potreban.

Reaganova administracija Zeljela je to promijeniti. Stoga je ona
naredila (detalji o tome kako je naredila nisu ovdje vazni) lije¢nici-
ma u tim klinikama da ne raspravljaju sa svojim pacijentima o po-
bacaju kao metodi planiranja obitelji. Ako ih pacijenti zapitaju oni
su trebali odgovoriti, “Projekt ne smatra pobacaj primjerenom
metodom planiranja obitelji.”**

Cilj takve regulacije bio je jasan: smanjiti slucajeve pobacaja.
Ona je to uradila koriste¢i lijecnike da pacijente odvrate od poba-
¢aja. Lije¢nik ima veliku moé nad pacijentom u takvom kontekstu;
pacijent bi najvjerojatnije shvatio da lijecnik ne preporucuje poba-
¢aj.
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Ali obratite pozornost na tehniku. Savezna vlada mogla je izja-
viti vlastito stajaliSte o pobacaju. Ona je mogla postaviti plakate i
oglasne ploce koji bi govorili da je pobacaj 1os ili je mogla iskoristi-
ti prostor u svojim klinikama da oglasava svoje stajaliste. Ali
umjesto toga ona je izabrala da sakrije svoj izbor iza rije¢i lije¢ni-
ka. Ona je time iskoristila stru¢ni autoritet lije¢nika da promice
vlastite ciljeve. Ona je pokusala regulirati pobacaj neizravno iz-
ravno regulirajudi lije¢nike.

Isto tako kao $to je pokusala iskoristiti autoritet drzava da pro-
mice vlastite ciljeve u slu¢aju New York, vlada se lazno predstavljau
slucaju Rust. Ali jos gore nego $to je to bilo u kontekstu federaliz-
ma, zrtva laznog predstavljanja ovdje ¢ak i ne shvaca da jelazno
predstavljanje izbor politike. Vrlo je vjerojatno da pacijentica nece
shvatiti lije¢nikovu izjavu kao govor vlade. Ona ¢e je najvjerojatni-
je ¢uti kao medicinsko misljenje. Ne samo $to postoji zbrka o tome
tko je odgovoran za izraZeno misljenje, ve¢ postoji i zbrka o tome
jeli to uopce misljenje.

Slucaj Rust protiv Sullivana jedna je od velikih neprilika Vrhov-
noga suda. To je bio slucaj koji je dokazao pravilo suca Scalije da
svaki problem postaje iskrivljen kada se pribliZi pitanju pobaca-
ja.* Ali moja tvrdnja ovdje ne ovisi o tome je li Rust bio u pravu.
Moj je cilj unijeti nesto razuma u vezi s regulacijom; slucaj Rust
samo ukazuje smjer.

Razmotrimo treci slucaj. Sve do 1948. godine prijenosi imovine
mogli su ukljucivati sporazume (obecanja) da se imovina koju po-
kriva isprava ne moze prodati ljudima odredene rase. Svrha tih od-
redbi bila je jasna: provoditi i odrzati segregaciju. Njihova upotre-
ba bila je rasprostranjena. Procijenjivalo se, na primjer, da je, prije
nego $to je slucaj Shelley protiv Kraemera>°® oborio te odredbe kao ne-
ustavne prema klauzuli o ravnopravnoj zastiti, 25 posto imovine u
juznom Chicagu bilo zabranjeno prodavati Afroamerikancima.>*

Koliko god su te odredbe bile uzasne, one su imale odredeni in-
tegritet. One su jasno obznanjivale svoju svrhu i bile su transpa-
rentne u pogledu vrijednosti koje su zastupale. Nitko nije mogao
izjaviti da je segregacija $to su je one provodile bila slucajan nus-
proizvod odluka koje su donesene na nekom drugom mjestu. Iako
su one bile privatni sporazumi njih je provodila drzava, a i njihovo
znacenje proizlazilo je iz drzave. One su govorile: ovo drustvo je
rasisticko.
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Medutim, kada je Sud oborio te odredbe, postavilo se pitanje
$to ¢e ih zamijeniti. Malo tko je ocekivao da ¢e stajalista iza tih
sporazuma iznenada nestati uslijed jedne jedine sudske presude.
Stoga smo trebali ocekivati da ce se, nakon $to je Sud ukinuo izrav-
nu segregaciju, pojaviti neizravna segregacija koja ce je zamijeniti.

Naravno, lokalne su zajednice nakon 1948. promijenile svoju
tehniku za ocuvanje segregacije. Umjesto sporazuma one su koris-
tile arhitekturu. Zajednice su oblikovane tako da “prekinu priljev”
stanovnika iz jedne u drugu. Autoputovi bez lakih prijelaza pos-
tavljeni su izmedu zajednica. Zeljeznicke tra¢nice koristile su se za
podjelu. Tisuce malih nepogodnosti arhitekture i zoninga zamije-
nile su izriite preference sporazuma. Nista formalno nije zabra-
njivalo integraciju. Ali neformalno, mnogo toga.>*

Lokalne vlade tako su ¢inile nesto vrlo slicno onome sto je ¢inila
savezna vlada u slucaju Rust i pokusala ciniti u slucaju New York:
kako nisu viSe mogle izravno provoditi segregaciju one su koristile
zakone zoninga —arhitekturu zemljopisa ili kéd realnoga prostora
—daje provode neizravno. One su gradile svoje zajednice i planira-
le svoje ulice da bi otezale integraciju. Sitne nepogodnosti regula-
cijaizoninga uspijevale su i dalje odjeljivati zajednice.

Najvaznije je to da je tada, ¢ak vise nego u slucaju Rust, postalo
vrlo tesko vidjeti vezu izmedu regulacije i njezinih posljedica.
Nastavljena segregacija u tim zajednicama opisivala se kao proiz-
vod “izbora”. Pojedinci su izabrali da Zive u jednom susjedstvu, a
ne u drugom. U sukom smislu to je to¢no, ali njihovi izbori uci-
njeni su uzevsi u obzir troskove koje je drzava nametnula. Bilo je
lakse ostati odijeljen, stoga su ljudi to izabrali. Ali to je bilo lakse
jedino zbog toga sto je vlada pokrenula brda i doline da tako bude.

Tu je vlada regulirala neizravno, koristeci se strukturama kéda
realnoga prostora da bi provela svoje ciljeve, ali ta regulacija, opet,
nije se doZivljavala kao regulacija. Tu drZava postiZe u¢inak bez
ikakve politicke cijene. Ona postizZe korist od onoga $to bi o¢igled-
no bila nezakonita i prijeporna regulacija, to jest, ne morajuci cak
ni priznati da postoji ikakva regulacija.

U sva tri slucaja, vlada regrutira moc nekog drugog modaliteta
—druge strukture ogranicenja — da postigne vlastite ciljeve.> To
samo po sebi nije nuzno nepravilno. Postoji mno$tvo primjera koji
potvrduju da bi gotovo svatko to smatrao ispravnim. Zahtjev da
ulice budu dobro osvijetljene, na primjer, je regulacija planirana
kako bi se smanjio zlo¢in; ona to ¢ini neizravno, regulirajuci
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arhitekturu ulica. Nitko ne bi pomislio da je ta regulacija neisprav-
na. Niti sve takve regulacije skrivaju svoje podrijetlo. Razmislite
ponovo o “leze¢im policajcima”. Oni su primjer neizravne regula-
cije. Poput zavojite ulice, oni koriste kod ulice da smanje brzinu
nekoga automobila. Ali nitko ne sumnja u izvor te regulacije; nit-
ko ne vjeruje da su “lezeéi policajci” slucajni.

Prema tome, ja se ne protivim neizravnoj regulaciji opcenito.
Protivim se njezinoj netransparentnosti. Drzava nema pravo skri-
vati $to je na njezinom dnevnom redu. U ustavnoj demokraciji
njezine regulacije trebaju biti javne. I'stoga je pitanje neizravne
regulacije koje postavlja praksa opce pitanje javnosti. Treba li
drzavi dozvoliti da koristi netransparentna sredstva kada su joj
dostupna transparentna sredstva?

KUDA TO VODI

o Nakon $to sam objavio esej u The Industry Standardu, tvrdeci da je
“kéd zakon”,>*, izdavac je primio sljedece pismo:

Tipi¢no za profesora prava na Harvardu.... Lessig ne vidi cijelu
$umu dok plese izmedu stabala... Iako je njegova solo improviza-
cija o K6du Zapadne obale (programera iz Silikonske doline) na-
suprotKédu Isto¢ne obale (vladinih pravnika) vrlo pametno sroce-
na, on potpuno izbjegava govoriti o stvarnim razlikama izmedu
njih. Dobri profesor, izgleda, primjenjuje rije¢ “regulacija” jedna-
ko zanapore privatnih poduzeca da kontroliraju ponasanje svojih klije-
nata putem trzisnih mehanizamaiza napore vladinih agencija da kon-
troliraju ponasanje svih gradana putem sile zakona.

Dokle god stvaraoci i ponudaci Kéda Zapadne obale (bez obzira
koliko sebi¢ni, monopolisticki, demonski ili nesposobni oni bili)
ne nose pistolje i znacke, ja ¢u izabrati njih u svako doba, a ne one
koji provode Kdd Isto¢ne obale.>®

Bez obzira jesam li previdio “stvarnu razliku” izmedu koda i za-
kona ili ne, duh ovoga pisma otkriva da njegov autor jasno vidi
stvarnu sli¢nost. Autor (predsjednik tvrtke vezane uz Internet)
shvaca da “privatno poduzece” pokusava “kontrolirati ponasanje
svojih klijenata.” On pise o “trZiSnim mehanizmima” da se
postigne tu kontrolu. (Tehnicki receno, ja sam govorio o arhitek-
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turama da se postigne taj cilj, ali nije vazno. Jesu li to trzista ili
arhitekture, znacenje je isto.) On stoga vidi da postoji “regulacija”
izvan zakona. On samo ima vlastite miljenike (direktore tvrtki, $to
jeion).

Ono $to taj autor vidi je ono $to svi mi moramo uvidjeti da bis-
mo shvatili kako je reguliran kiberprostor i da bismo uvidjeli kako
zakon moze regulirati kiberprostor. Tvrdio sam u ovom poglavlju
davlada ima lepezu sredstava koja koristi da bi regulirala. Kiber-
prostor prosiruje tu lepezu. K6d kiberprostora postaje jo$ jedno
orude drZavne regulacije. Neizravno, regulirajuci pisanje kodova,
vlada mozZe postici regulativne ciljeve, cesto ne trpeci pod politic-
kim posljedicama koje bi iznjedrili isti ciljevi kada bi se provodili
izravno.

Mi se trebamo zabrinuti zbog toga. Trebamo se zabrinuti zbog
rezima koji olaksava nevidljivu regulaciju; trebamo se zabrinuti
zbog rezima koji olaksava regulaciju uopée. Trebamo se zabrinuti
zbog prvoga, jer nevidljivost otezava otpor losoj regulaciji; treba-
mo se zabrinuti zbog drugoga, jer mi jos uvijek nemamo — kao sto
tvrdim u 3. dijelu — osjecaj za vrijednosti koje riskiramo poveca-
vanjem dosega djelotvorne regulacije.

Ali mo¢ koju vlada ima nad kiberprostorom ovisi o vaznom
svojstvu kiberprostora koje jos nisam opisao. Ne moZemo vise
uzeti to svojstvo kao razumljivo samo po sebi — bilo u ovoj tvrdnji
bilo u svijetu. Jedno svojstvo kdda odreduje u mnogome mo¢
vlade. To je tema poglavlja koje slijedi.
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§8

Granice u otvorenom kodu

& Ispricao sam pricu o tome kako regulacija funkcioniraio sve
vecoj regulabilnosti — o promjenama u arhitekturi Mreze koje ¢e
omoguciti bolju vladinu kontrolu. Do tih ¢e promjena dodi, tvrdio
sam, ¢ak ako vlada i ne u¢ini nita. One su nusproizvod promjena
koje su napravljene da bi se omoguéila elektronicka trgovina.

Bio je to 1. dio. U ovom dijelu ja sam povisio ulog. Moj cilj je
dati dublji prikaz vrijednosti ugradenih u pojedinu arhitekturu
Mreze, pa tako i dublje shvacanje nac¢ina na koje vlada moze djelo-
vati da bi oblikovala te vrijednosti.

Sada se pri¢a mijenja. Zelim uvesti zaplet na tom putu prema
regulabilnosti. Iako je taj zaplet relativno nov u viemenu Interne-
ta, on obecava (ili prijeti) da ¢e dovesti do vazne promjene u svo-
jstvima MreZe i isplativosti da ju se regulira.

Taj zaplet je slobodni softver ili softver otvorenog izvornog
kéda, ili jednostavnije, otvoreni k6d.°* Jo$ jednostavnije receno,
sve $to sam rekao o regulabilnosti ponasanja u kiberprostoru —ili
konkretnije, o vladinoj sposobnosti da utjece na regulabilnost u
kiberprostoru —bitno ovisi o tome prevlada li otvoreni kéd apli-
kacijskim prostorom kiberprostora. U onoj mjeri u kojemu je to
slucaj vladina se mo¢ smanjuje; u mjeri u kojoj tim prostorom i
dalje vlada zatvoreni kéd, vladina moé je sa¢uvana®. Otvoreni
kéd, drugim rijecima, moze biti zapreka drzavnoj modi.

Tesko ¢u vas u to uvjeriti u jednom jedinom poglavlju — osobito
zbog toga jer ¢e zakljucak izgledati kao znacajan obrat u mnogo
¢emu $to sam dosad tvrdio. Da bismo shvatili o ¢emu je rije¢, mora-
mo odstupiti i sagledati prirodu kéda u prostoru koji vlada moze
regulirati i prirodu aktera koji bi mogli nadzirati prostor.
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KOD NA MREZI

¢ PotroSio sam mnogo vremena govoreci o kddu kiberprostora.
Za one koji znaju nesto o kddu u kiberprostoru (i koji me ovdje jo$
prate), ono $to sam rekao bit ée prili¢no zabrinjavajuce. Kao $to oni
znaju (premda, kao $to znam, u to sumnjaju), postoje mnoge razli-
¢ite vrste ili slojevi kdda na Internetu. Kada govorimo o kddu koji
regulira, vrlo je vazno koji kdd opisujemo.

Niz protokola koji se zajedno spominju kao Tcp/1p odreduje
Internet. Taj naziv odnosi se na veliki broj protokola koji hrane
razlicite “slojeve” mreZe. Standardni model za opisivanje slojeva
mreZe je referentni model medupovezivanja otvorenih sustava —
open systems interconnect (0s1). On opisuje sedam slojeva mreze, od
kojih svaki predstavlja “funkciju koja se izvodi kada se podaci
prenose izmedu suradujucih aplikacija preko” mreze. Ali Tcp/1P
nije tako jasno razlucen. Prema Craigu Huntu, “veéina opisa TCP/1p
odreduju tri do pet funkcionalnih razina u arhitekturi protokola,”
iako je najjednostavnije opisati cetiri funkcionalne razine u
arhitekturi Tcp/1p-a.”* Od dna prema vrhu te slojeve mozemo naz-
vati: veza podataka, mreza, otpremanje i aplikacija.**

Vrlo malo protokola radi na najniZem sloju — sloju veze podata-
ka—jer on iskljucivo upravlja lokalnim interakcijama na mrezi.
Vide protokola postoje na sljedecem sloju prema gore —sloju
mreZe, gdje prevladava 1p protokol. On vodi podatke izmedu racu-
nala-domacina i preko veza mreze, odredujuci kojom stazom
trebaju poci podaci. Na sljede¢em sloju prema gore — sloju otpre-
manja — prevladavaju dva razlicita protokola, Tcp i UDP. Oni
prenose tok podataka izmedu dva racunala-domacina na mrezi.
(Razlika izmedu ta dva je pouzdanost — upp ne nudi nikakvo jam-
stvo pouzdanosti.)

Ta tri sloja bitni su vodovi Interneta, skriveni u zidovima Mre-
ze. (Slavine rade na sljedecem sloju; budite strpljivi.)

Protokoli funkcioniraju zajedno kao neka vrsta cudne dostave
posiljki. Podaci prolaze od sloja aplikacije do sloja otpremanja. Tu se
podaci stavljaju u (virtualnu) kutiju i na njih se prilijepi (virtualna)
etiketa. Ta etiketa povezuje sadrZaje kutije s konkretnim postupci-
ma. (To je rad Tcp ili uDP protokola.) Ta se kutija onda prenosi u sloj
mreze, gdje 1P protokol stavlja paket u drugi paket, s vlastitom eti-
ketom. Ta etiketa uklju¢uje adrese poSiljateljai primatelja. Ta se ku-
tija onda moZe umotati na sloju veze podataka, ovisno o pojedi-
nostima lokalne mrezZe (radili se, na primjer, o Ethernet mrezi).
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Cijeli postupak je cudna igra pakiranja: nova kutija dodaje se na
svakom sloju, a etiketa na svakoj kutiji opisuje postupak na tom
sloju. Na drugom kraju, postupak otpakiravanja ide obrnutim re-
dom: poput ruske babuske, svaki se paket otvara na odgovarajucoj
razini, dok na kraju stroj ne vrati pocetne aplikacijske podatke.

Povrh ta tri sloja nalazi se aplikacijski sloj Interneta. Tu se proto-
koli “umnogostrucavaju”.’> Medu njima se nalaze najpoznatiji pro-
tokoli za mrezne aplikacije, kao Sto su Frp (protokol za prijenos da-
toteka), sMTP (jednostavni protokol za prijenos poste) i HTTP (pro-
tokol za prijenos hipertekstualnih dokumenata). To su pravila o to-
me kakva e biti interakcija klijenta (vaSeg kompjutora) s posluzZite-
ljem (gdje se podaci nalaze) i obratno.

Ta Cetiri sloja protokola sa¢injavaju ono §to zovemo “Internet”.
Gradedi na jednostavnim blokovima, taj sustav omogucuje izvan-
redan raspon interakcije. On mozda nije tako zadivljujuci kao $to
je priroda — pomislite samo na bNa —ali je izgraden na istom nace-
lu: drZite elemente jednostavnim, a cjeline ¢e vas zapanjiti.*®

Kada govorim o reguliranju kéda, to ne znaci da reguliramo
TCp/1P protokole. (Iako i njih, u nacelu, moZemo regulirati, a i dru-
gi su sugerirali da bi ih trebalo regulirati.)*” Ja sam, zapravo, imao
na umu drugi dio kéda kiberprostora — dio koji Tcp/1p povezuje.
Rje¢nikom teorije mreZe, ja sam imao na umu “krajnje tocke”.%®
Ne kdd na njegovoj najosnovnijoj razini razmjene na Internetu,
vec aplikacije (kako u hardveru tako i u softveru) koje koriste ili
implementiraju te protokole.

Drugacija metafora moze vam pomo¢i da uvidite tu razliku.
Tim Wu usporeduje Internet s elektricnom mreZom: Tcp/1p je arhi-
tektura za tu mreZu; programi se onda “ukljucuju” u Tce/1s, ili
Internet. Na gornjoj razini, protokol odreduje kako izgleda uti¢ni-
ca; dolje niZe on odreduje kako ¢e snaga strujati.®®

Tanam predodzba mozZe pomodi. Isto tako kao $to se veliki broj
uredaja moze ukljuciti u elektri¢nu mrezu, tako i vrlo veliki broj
programa koriste Internet. Prije nego $to to urade, ta se $iroka raz-
nolikost programa treba samo dogovoriti o jednostavnom proto-
kolu razmjene podataka.

Ja se usredotocujem na kéd koji se ukljucuje u Internet. Taj ¢u
kéd nazvati “aplikacijski prostor” Interneta. To ukljucuje sve ko-
dove koji implementiraju Tcp/1p protokole na sloju aplikacije —
preglednike, operativne sustave, module $ifriranja, Javu, sustave
elektronicke poste, koji god element Zelite. Taj kod aplikacijskog
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prostora bit ¢e meta regulacije u prici o regulabilnosti koju sam
dosada ispri¢ao. Pitanje u ovom poglavlju glasi: Koje je obiljezje
toga kdda koje ga ¢ini podloznim regulaciji?

KRATKA POVIJEST KODA NA MREZI

¢ Na pocetku je, naravno, bilo vrlo malo aplikacija na mrezi. Mreza
je bila samo protokol za razmjenu podataka, a prvi programi jedno-
stavno su iskoristili prednost toga protokola. Prvi protokol za prije-
nos datoteka (FTP) rodio se u ranoj povijesti Mreze;'° protokol za
elektronicke poruke (sm1P) rodio se ubrzo nakon njega. Nije proslo
dugo vremena i razvio se protokol za prikazivanje direktorija na gra-
ficki nacin (Gopher). A 1991. godine, najpoznatiji od svih protokola —
protokol za prijenos hiperteksta (HTTP) - stvorio je World Wide Web.

Svaki taj protokol iznjedrio je brojne aplikacije. S obzirom da
nitko nije imao monopol na protokol, nitko nije imao monopol na
njegovu implementaciju. Bilo je mnogo rrP aplikacija i mnogo
posluzitelja elektronicke poste. Postojao je i veliki broj pregledni-
ka.** Protokoli su bili otvoreni standardi, koji su svoje odobrenje
dobivali od tijela za standarde kao $to su Internet Engineering Task
Force (1ETF) i w3c. Kada je jednom protokol bio specificiran, pro-
grameri su mogli graditi programe koji su ga koristili.

Veci dio softvera koji je implementirao te protokole bio je “ot-
voren”, barem u pocetku — to jest, izvorni kod softvera bio je dos-
tupan zajedno s objektnim kédom.” Ta otvorenost zasluzna je za

* Izvorni kéd je kéd Sto ga pisu programeri. On je blizak prirodnom jeziku,
ali nije sasvim prirodan jezik. Neki program napisan je u izvornom kédu,
ali da bi se mogao pokrenuti treba ga prenijeti u jezik koji stroj moze ¢ita-
ti. Poneki izvorni kdd biva konvertiran u pokretanju - kompjutor, na pri-
mjer, tumaci Basic dok pokrece program u Basic-u. Ali vecina izvornih ké-
dova —ili najmocniji izvorni kédovi — ‘kompiliraju’ se prije nego sto se
pokrec¢u. Kompilator prenosi izvorni kéd bilo u asemblerski kéd (koji
mogu ¢itati stru¢njaci) ili objektni kéd (koji mogu ¢itati jedino geniji i
stroj). Objektni kéd je strojno ¢itljiv. To je nediferencirani niz nula i jedi-
nica koji stroju daje instrukcije o zada¢ama $to ih mora izvrsiti. Progra-
meri ne pi$u izravno objektni kdd, ¢ak i ako su neki sposobni desifrirati
ga; programeri pisu izvorni kéd. Objektni kéd govori kompjutoru; izvor-
ni kdéd govori ljudima i kompjutorima (kompilatorima); asemblerski kéd
govori struénjacima i kompjutorima.
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veci dio ranoga rasta MreZe. Drugi su mogli istrazivati kako je neki
program implementiran i nauciti iz toga primjera kako bolje im-
plementirati protokol u buducnosti.

The World Wide Web najbolji je primjer. Opet, kod koji ¢ini da
web stranica izgleda onako kako izgleda hipertekstovni program-
ski jezik ili HTML." S HTMI-0om moZete odrediti kako ¢e web strani-
caizgledatiis ¢ime ce se povezati.

Istraziva¢ u CERN-u, Tim Berners-Lee'?, predloZio je prvi HTML
1991. godine. Bio je projektiran kako bi olaksao povezivanje doku-
menata u nekoj istrazivackoj instituciji, ali je brzo postalo jasno da
se dokumenti mogu povezati s bilo kojim strojem na Internetu.
Berners-Lee i Cailliau u¢inili i HT™ML i HTTP slobodno dostupnima
svima da ih koriste.

Aljudi suih i koristili, najprije polako, a onda vrlo ubrzano.
Ljudi su poceli graditi web stranice i povezivati ih s drugima.
HTML je postao jedan od kompjutorskih jezika s najbrzim rastom
u povijesti kompjutora.

Zagto? Vazan razlog bio je $to je HTML bio uvijek “otvoren”. Cak
idanas, na dva najveca preglednika jo$ u prometu, moZete uvijek
otkriti “izvorni kod” web stranice i vidjeti $to je pokrece. Izvorni
kéd ostaje otvoren: mozete ga “skinuti”, kopirati i poboljsati kako
Zelite. Zakon o autorskom pravu moze zastiti izvorni kod web
stranice, ali u stvarnosti on ga stiti vrlo nesavr$eno. HTML je postao
tako omiljen prvenstveno zbog toga jer ga je bilo tako lako kopira-
ti. Bilo tko, u bilo koje vrijeme mogao je pogledati ispod pokrova
HTML dokumenta i nauciti kako ga je autor proizveo.

Otvorenost — ne vlasnistvo ili ugovor, ve¢ slobodan kéd i pristup
—stvorili su bum koji je rodio Internet onakav kakvoga ga danas
poznamo. A taj je bum onda privukao pozornost trgovine. S tom
svom djelatnosc¢u, trgovina je s pravom rasudivala, mogao se zara-
diti novac.

Povijesno je komercijalni model za proizvodnju softvera bio
drugaciji.® Iako je ta povijest pocela dok je pokret za otvoreni kod
bio ve¢ u tijeku, komercijalni prodavaci softvera nisu bili voljni
proizvoditi “slobodni” softver (kao softver otvorenog kdoda).
Komercijalni prodavaci proizveli su softver koji je bio zatvoren —

* Hipertekst je tekst koji je povezan s drugom lokacijom u istom dokumen-
tuili s drugim dokumentom lociranim bilo na MrezZi ili na istom kompju-
toru.
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koji je putovao bez svoga izvornog kéda i koji je bio zasticen od
promjene, kako zakonske tako i vlastitoga koda.

U drugoj polovici 1990-ih godina — koje su najvise oznacili Mi-
crosoftovi Windows 95, koji su dosli prilagodeni za Internet —
prodavaci komercijalnoga softvera poceli su proizvoditi kéd
“aplikacijskoga prostora”. Taj se kdd sve vise povezivao na Mrezu —
on je sve vise postajao kod “na” Internetu — ali je uglavnom ostajao
zatvoren.'* I dok se mi pripremamo prebroditi y2x, najveci dio
najznacajnijih softvera na trzistu je zatvoreni kéd koji je svejedno
nasao nacin da se poveze s MreZom.

Mi trebamo pronadi tu ravnotezu — ravnotezu izmedu zatvore-
noga i otvorenoga kdda na Mrezi. Veci dio aplikacijskoga prostora
koje obi¢ni korisnici danas koriste je zatvoren. Postoje mnoge iz-
nimke: Apache, jos uvijek broj jedan posluzitelj na Internetu, bez
obzira znaju li korisnici to ili ne, i SENDMATIL, jo$ uvijek najsire
kori$teni program za slanje poste, otvoreni su kdd. Ali ako u apli-
kacijski prostor ra¢unamo operativne sustave koji povezuju na
Mrezu, kod aplikacijskoga prostora na MreZi je zatvoren.

OTVARANJE KODA NA MREZI

¢ Ali ta se ravnoteza mijenja. Od pocetka je trend zatvaranja koda
na Internetu mnoge smetao — neke zbog toga sto vjeruju da je za-
tvoreni kéd manje ucinkovit od otvorenoga koda, druge jer vjeruju
da se zatvoreni kdd kosi s najvaznijim vrijednostima na Internetu.

Richard Stallman nalazi se u ovom drugom taboru. Stallman je
1985. godine osnovao Free Software Foundation — Fondaciju za slo-
bodni softver, s ciljem da potakne rast otvorenoga i slobodnoga
softvera na MreZi. Stipendist MacArthur zaklade koji je odbacio
svoju sveucilisnu karijeru da bi se posvetio tom cilju, Stallman je
svoj Zivot usmjerio prema “slobodnom” softveru. On je 1984., go-
dinama prije nego $to se MrezZa doista pokrenula, poceo razvijati
operativni sustav otvorenog kdda. GNU™ je trebao biti osnova svi-
jeta otvorenoga kdda u kojemu ¢e kod biti otvoren od operativ-
noga sustava nagore.

* GNU je rekurzivni akronim. Zamisao je bila izgraditi operativni sustav
koje ne bi bio Unix. GNU znadi ‘NU nije Unix’. Zgodno, zar ne?

Kéd i drugi regulatori 143



Usprkos mnogim svojim oboZavateljima, GNU je bio malo is-
pred svoga vremena. U svijetu prije lakoga pristupa Internetu, bilo
je tesko koordinirati neki veci projekt, kao $to je razvijanje opera-
tivhoga sustava. U ranim 1990-im godinama, nakon $to je ozljeda
usporila Stallmanov napredak, drugi projekt, posvecen slicnim
idealima, pretekao je GNuU.

Jedan student sa Sveucilista u Helsinkiju postavio je na Inter-
netu 1991. godine jezgru jednoga operativnoga sustava. Taj stu-
dent bio je Linus Torvalds; njegova jezgra bila je prvi korak u nas-
tajanju Linuxa. On je postavio svoju jezgru i pozvao svijet da mu
pomogne pretvoriti nju u operativni sustav —slobodni i otvoreni
operativni sustav koji ¢e dolaziti u paketu sa svojim izvornim ké-
dom.’s

Ljudi su prihvatili izazov, i polako, tijekom ranih 1990-ih godi-
na, izgradili su tu jezgru u operativni sustav. Oni su to djelomice
uradili spajanjem Linuxa sa Stallmanovim GNU-om (zbog ¢ega bi
ga bilo najtoc¢nije nazvati GNu/Linux). Ali kakva god bila njegova
genealogija, 1998. godine postalo je vidljivo svima da je Linux
vazan takmac Microsoftovom operativhom sustavu. Microsoft je
mogao zamisljati 1995. da do 2000. nece biti dostupan niti jedan
drugi posluZiteljski operativni sustav osim Windows Nt-a, ali kada
jestigla 2000. godina, tu je bio GNU/Linux.

GNU/Linux je zadivljuju¢ na mnoge nacine. On je zadivljuju¢
jer je teoretski nesavrsen, a prakticki nadmocan. Linus Torvalds
odbacio je da je idealan dizajn operativnoga sustava ono $to mu je
kompjutorska znanost govorila'® i umjesto toga izgradio je opera-
tivni sustav koji je bio projektiran za jedan jedini procesor (Intel
386), a nije bio meduplatformski kompatibilan. Njegov stvaralacki
razvoj i energija kojom je nadahnjivao postepeno su pretvorili
GNU/Linux u izvanredno mocan sustav. Dok ovo pisem on je
“preneSen” na mnoge razlicite procesorske platforme — on moze
raditi na Intelovom ¢ipu, Powerpc ¢ipu (koristi ga Apple)ina Sun
SPARC Cipu. I kao u pocetku projektiran da govori samo jednim
jezikom, GNU/Linux postao je lingua franca operativnih sustava ot-
vorenoga izvornoga koda.

Ono $to neki sustav ¢ini sustavom otvorenog kéda je predanost
njegovih stvaralaca da zadrZe njegov temeljni kéd javnim - zadrze
haubu motora nezakljuéanom. To nastojanje nije samo Zelja. Stall-
man ga je kodirao u ugovor koji je postavio uvjete $to kontroliraju
buduce koristenje vecega dijela softvera otvorenoga izvornoga
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kéda. To je opéa javna licenca (Gpr) $to je izdaje Fondacija za slo-
bodni softver, koja zahtijeva da bilo koji kéd koji licenciran pod
GpL-om (kao 5to je Linux) drZi svoj izvorni kéd slobodnim. Izvan-
redna skupina hakera Sirom svijeta razvila je GNU/Linux jedino
zato $to je njegov kod bio otvoren za druge da mogu na njemu ra-
diti.

Drugim rije¢ima, njegov kéd je javno dobro.'” Bilo tko ga moze
uzeti i koristiti po Zelji. Bilo tko ga moZe uzeti i shvatiti kako on
radi. K6d GNu/Linuxa je poput istrazivackoga projekta kojega se
rezultati uvijek objavljuju da ih i drugi vide. Sve je javno; bilo tko,
bez obveze da trazi dopustenje od bilo koga drugoga, mozZe se
pridruziti projektu.

Iako je gNU/Linux projekt najvazniji element u buducnosti
otvorenoga kéda na Internetu, on nije jedini. Drugi vaZan primjer
je Netscape, koji je 1998. predao svoj kéd javnosti predajuci ga tvrtki
nazvanoj Mozilla. Bilo tko moZe “skinuti” Netscapeov izvorni kod
Mozille; bilo tko ga moZe uzeti i poboljsati. Uz potporu tvrtke
poput Netscape i podrsku Linuxu od tvrtki kao Sto je 1BMm, izgleda
sasvim izvjesno da ce bliska buducnost kéda prostora na Internetu
biti uglavnom buduénost otvorenoga izvornoga kéda.'®

REGULIRANJE OTVORENOGA IZVORNOGA KODA

¢ Stoga zamislite buducnost u kojoj je znacajan dio koda aplika-
cijskog prostora otvoreni kéd. Sto bi to znaéilo za regulabilnost?
Kako ¢e to utjecati na pric¢u koju sam ispricao o sve ve¢oj moci
drzave da ureduje kiberprostor?

U 4.sam poglavlju naveo primjere kada vlada regulira kod. Ali
razmislite jo$ jednom o tim primjerima: Kako takva regulacija dje-
luje?

Razmotrite dva. Vlada kaZe telefonskoj tvrtki nesto o tome kako
njezina mreza treba biti projektirana i vlada kaze proizvodacima
televizora koje vrste ¢ipova trebaju imati Tv aparati. Zasto te regu-
lacije djeluju?

Odgovor u oba slucaja je o¢igledan. K6d se moZe regulirati jedi-
no zbog toga $to se mogu kontrolirati pisci kdda. Ako drzava kaze
telefonskoj tvrtki da nesto uradi, nije vjerojatno da ée se telefonska
tvrtka opirati. Otpor bi donio kaznjavanje; kaznjavanje je skupo;
telefonske tvrtke, kao sve druge tvrtke, Zele smanjiti svoje poslov-
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ne troskove. Ako je drzavna regulacija razumna (to znaci djelotvor-
na), ona e postaviti troSak nepokoravanja drzavi iznad bilo koje
moguce koristi. Ako je, pored toga, meta regulacije unutar dosega
drzave, i razuman akter, onda je vjerojatno da ce regulacija imati
svoga ucinka. cALEA-ina regulacija mreZne arhitekture za telefoni-
ju je o¢igledan primjer za to (vidi 5. poglavlje).

Neuklonjiva i nepokretna meta regulacije stoga je dobar ulazak
u regulabilnost. A ta izjava ima zanimljivu dopunu: kéd koji se
moze regulirati je zatvoreni kod. Razmislite jo$ jednom o telefon-
skim mrezama. Kada vlada potakne telefonske mreze da promije-
ne svoj mrezni softver, korisnici nemaju izbora hoée li usvojiti tu
promjenu ili ne. Podignete slusalicu, dobijete zvucni signal koji
vam daje telefonska tvrtka. Nitko ne hakira kod telefonske tvrtke
dabi izgradio drugaciji mrezni dizajn. Ista je stvar s V-¢ipom —
sumnjam da bi mnogi ljudi riskirali da uniste svoj televizor izvla-
Ceci ¢ip, a siguran sam da nitko ponovo nece prekodirati ¢ip da bi
ugradio drugaciju tehnologiju filtriranja.

U oba slucaja vladina regulacija djeluje, jer kada se meta regu-
lacije povinuje klijenti mogu malo $to u¢initi osim da to prihvate.

Otvoreni kdd je drugaciji. MoZemo tu razliku vidjeti u prici sto
ju je ispri¢ao Netscapeov pravni savjetnik, Peter Harter, o Netscapeu i
Francuzima.*

Opisao sam ssL, Netscapeov protokol za razmjenu Sifriranih po-
dataka; on omogucuje sigurnu razmjenu izmedu preglednika i
posluzitelja. Francuzi nisu bili sretni sa sigurno$cu koju je ssL
pruzao. Oni su Zeljeli imati mogucnost da krekiraju transakcije
ssL-a. Stoga su zatrazili da Nestcape promijeni sst kako bi im omo-
gucio $pijuniranje. Postoje mnoga ogranicenja na Netscapeovu
sposobnost da promijeni ssL — od kojih nije najmanja ¢injenica ta
da je Netscape predao ssL javnosti, u obliku javnoga standarda. Ali
pretpostavite za sekundu da nije. Pretpostavite da je Netscape dois-
ta nadzirao standarde za ssL i da je u teoriji mogao promijeniti kod
da bi Francuzima omogucio Spijuniranje. Bili to znacilo da se Net-
scape mogao podvrgnuti zahtjevu Francuza?

Ne. Tehnicki, on se mogao podvrgnuti tako da bi izmijenio kod
Netscape Communicatora i onda objaviti modul koji bi omogucio
da vlada hakira. Ali to $to je on objavio novi modul, ne znaci da e
ga se prihvatiti. S obzirom da je Netscapeov kdd otvoreni kdd, ko-
risnici uzimaju samo ono $to Zele. Iako je Netscape mogao ponuditi
opciju koju je francuska vlada Zeljela, nema razloga vjerovati da bi
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korisnici Zeljeli tu istu opciju. Drugi opskrbljivac bi bez sumnje
ponudio ssL modul bez izmjena koje je zatrazila francuska vlada.

Poanta je jednostavna, ali njezine su posljedice dubokoseZne.
Moc vlade ogranicena je otvorenoscu koda. Vlada moze zahtijevati,
vlada moze prijetiti, ali kada je meta njezine regulacije elasti¢na,
ona se ne mozZe osloniti na to da ¢e njezina meta ostati kakvom je
ona Zeli.

Recimo da ste vi sovjetski agitator i Zelite da ljudi ¢itaju mnogo
obavijesti o Tati Staljinu. Zbog toga vi izjavite da svaka knjiga
objavljena u Sovjetskom Savezu mora imati poglavlje posveceno
Staljinu. Koliko je vjerojatno da ¢e takve knjige stvarno utjecati na
ono $to ljudi ¢itaju?

Knjige su softver otvorenog izvornoga koda: one nista ne skri-
vaju; one otkrivaju svoj izvor — one jesu svoj izvorni kod! Korisnik
ili posjedovatelj knjige uvijek ima izbor da ¢ita samo ona poglavlja
koja Zeli. Ako je to knjiga o elektronici, onda ¢itatelj moZe sigurno
izabrati da ne ¢ita poglavlje o Staljinu. DrZava mozZe vrlo malo uci-
niti da bi promijenila ¢itateljevu mo¢ u tom pogledu.

Ista zamisao oslobada otvoreni izvorni kdd. Vladina pravila sa-
mo su pravila u onoj mjeri ukoliko namecu restrikcije koje posje-
dovatelji Zele. Vlada moZe koordinirati standarde (poput “vozite
desnom stranom”), ali ona sigurno ne moze nametnuti standarde
koji ograni¢avaju korisnike na nacine na koje oni ne Zele da budu
ograniceni. Stoga je ta arhitektura vazno ogranicenje vladine regu-
lativne modi. Otvoreni kéd znadi otvorenu kontrolu — postoji kon-
trola, ali je korisnik svjestan nje.

Zatvoreni kdd funkcionira drugacije. Sa zatvorenim kédom, ko-
risnici ne mogu lako mijenjati kontrolu s kojom kéd dolazi u pa-
ketu. Hakeri i vrlo vjesti programeri mogu biti sposobni to uraditi,
ali ve¢ina korisnika ne bi znala koji dijelovi su potrebni a koji nisu.
1li to¢nije, korisnici ne bi mogli vidjeti potrebne dijelove i nepo-
trebne dijelove jer izvorni kéd ne dolazi zajedno sa zatvorenim ké-
dom. Zatvoreni kdd najbolja je strategija agitatora — ne odvojeno
poglavlje koje korisnik moZe zanemariti ve¢ stalan i nevidljiv
utjecaj koji skrece pricu u pravcu agitatorovih Zelja.
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KUDA TO VODI

o Moja argumentacija do sada je i$la jednostavnim putom. Kao
odgovor onima koji kazu da se Mreza ne moze regulirati, ja sam
tvrdio da to ovisi o njezinoj arhitekturi. Neke arhitekture mogle bi
se regulirati, druge ne bi. Onda sam tvrdio da bi vlada mogla imati
ulogu u odlucivanju hoce li se neka arhitektura modi regulirati ili
ne. Vlada bi mogla poduzeti korake da pretvori neku arhitekturu
od one koja se ne moze regulirati u onu koja se moze.

Konacni korak u tom napretku prema regulabilnosti je ograni-
¢enje koje tek sada postaje znacajno. Vladina mo¢ da regulira kod,
da ucini da se ponasanje unutar koda moze regulirati, ovisi djelo-
mice o svojstvu kdda. Otvoreni kdd moZe se manje regulirati nego
zatvoreni kod; vladina mo¢ se smanjuje u mjeri u kojoj kdd postaje
otvoren.

To nije, o¢igledno, apsolutna tvrdnja. Ja raspravljam o relativ-
noj, a ne apsolutnoj regulabilnosti. Cak i uz otvoreni kod, ako vla-
da prijeti kaznama koje su dovoljno ozbiljne, ona ¢e potaknuti
odredeno pridrZavanje. Cak i uz otvoreni kdd, tehnike identiteta
vezane uz kdd koji ima potvrdu da se pridrzava, jos uvijek ¢e dati
vladi mnogo moci. Stoga, veci dio tvrdnje iz 1. dijela ostaje na snazi
i nakon te poante o otvorenom kédu —ako svijet postane bogat
certifikatima, regulabilnost ¢e se jo$ viSe povecati.*

Ali kada projektiramo arhitekturu za kiberprostor, omjer je
bitan. Vrijednosti nekog pojedinog prostora nisu samo vrijednosti
govora, autonomije, pristupa ili privatnosti. One mogu takoder
biti vrijednosti ogranicene kontrole. Kao $to John Barlow kaze, to
su vrijednosti nekoga buga koji je programiran u arhitekturu
MreZe — buga koji ometa mo¢ vlade da savrSeno kontrolira Mrezu,
premda on i ne onesposobljava potpuno tu mo¢.

Po nekima cilj je izgraditi kod koji onesposobljava bilo kakvu
mogucu vladinu kontrolu. To nije moj cilj. Ja svakako vjerujem da
vladu moramo ograniciti i ja podupirem ogranicenja koja namece
otvoreni kéd, ali moj cilj nije onesposobiti vladu opéenito. Kao $to
sam ve¢ tvrdio, i kao Sto sljedeci dio jasno govori, neke vrijednosti
mogu se posti¢i jedino ako se vlada uplete. Vlada ima svoju ulogu,

* Drugo ogranicenje bi se pojavilo kad bi se kéd utisnuo u hardver, a ne da
postoji kao softver. Onda se kdd ne bi moglo mijenjati ¢ak i kad bi bio ot-
voren. Zahvalan sam Halu Abelsonu za tu primjedbu.
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c¢ak iako ne tako vaznu kao $to bi Zeljela. Mi trebamo shvatiti tu
ulogu, kao i ono kako bi se nase vrijednosti mogle unaprijediti u
kontekstu Weba.

U ovom prikazu jedno ogranicenje izgleda jasno. Kao $to opsir-
nije navodim kasnije u knjizi, ¢ak i ako otvoreni kéd ne onespo-
sobljava vladinu mo¢ da regulira potpuno, on svakako mijenja tu
mo¢. U konachnici otvoreni kéd smanjuje nagradu od zakopavanja
regulacije u skrivena mjesta koda. On funkcionira kao neka vrsta
Freedom of Information Act - Zakona o slobodi informacija - za regu-
laciju mrezZe. Kao $to je slucaj s obi¢nim zakonom, otvoreni kod iz-
iskuje da zakonodavstvo bude javno, a prema tome i da zakono-
davstvo bude transparentno. U smislu u kojemu bi to George So-
ros svakako shvatio, otvoreni kod je temelj otvorenoga drustva.

Cak jei to vazna—neki bi mogli re¢i bitna—ko¢nica vladine
modi. Ali bez obzira je li netko za transparentnost opéenito, moj
cilj dosad samo je mapirati poveznice. Regulabilnost je uvjetovana
svojstvom kdda, a otvoreni kod mijenja to svojstvo. To je ogranice-
nje na vladinu mo¢ da regulira — ogranicenje koje nuzno ne pora-
Zava tu mo¢ regulacije, vec¢ je mijenja.*
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Primjene



¢ Priroda ne odreduje kiberprostor. Kod odreduje. Kd nije sta-
lan. On se mijenja. On se sada mijenja na nacin koji ée uciniti ki-
berprostor regulabilnijim. On bi se mogao promijeniti tako da uci-
ni kiberprostor manje regulabilnim. To kako se on mijenja ovisi o
piscima kéda. To kako se mijenjaju pisci kéda moglo bi ovisiti o
nama.

Ako nista ne ¢inimo, kéd kiberprostora ¢e se promijeniti. Ne-
vidljiva ruka promijenit ¢e ga na predvidljivi nacin. Nista ne ¢initi
znadi prihvatiti barem to. To znaci prihvatiti promjene do kojih ¢e
dovesti ta promjena u kédu. To znaci prihvatiti kiberprostor koji
nije slobodan ili je drugacije slobodan nego $to je prostor bio prije.

Ali kako ce se onda razvijati buduc¢nost? Koje vrijednosti treba
imati prostor? Naglasavao sam potrebu za izborom, ali sam malo
uradio da bih pokazao kakva ta promjena treba biti.

U ovom dijelu ja provodim taj izbor. Po¢injem s tehnikom koja
je poznata ameri¢kim konstitucionalistima u slu¢ajevima kada se
ustavni zakon suocava s promijenjenim okolnostima. Ta tehnika,
koju zovem prevodenje, odlucuje o sadasnjosti u odnosu na pro-
$lost, da bi se htijenja proslosti prevela u bitno razliciti kontekst.
Upravo kao $to jezi¢ni prevodilac konstruira tekst koji se razlikuje
od izvora, ali ima isto znacenje kao i izvor, tako i ustavni prevodi-
lackonstruira primjenu koja, iako razli¢ita od izvorne aplikacije
ima isto znacenje u teku¢em kontekstu kao to je izvornik imao u
svom kontekstu.

Prevodenje ¢e nas usmjeravati u vaznim slucajevima. Oni e
nam pokazati kako moZemo nastaviti, dosljedno tradiciji koju
postujemo. Ali u slucajevima na kojima se najviSe zadrzavam,
samo prevodenje nece biti dovoljno; proslost nece razrijesiti bu-
ducnost. Problemi koje postavlja buduénost pitanja su o kojima
nije bilo odluceno u proslosti.

To su latentne dvosmislenosti o kojima sam govorio na pocetku,
koje sam ilustrirao pretraZivanjem crvima. U 3. dijelu tvrdim da ¢e
nas ti slucajevi dvosmislenosti prisiliti da izabiremo tamo gdje us-
tavotvorci to nisu ucinili. Kiberprostor ¢e tu nuZnost uciniti bjelo-
danom.
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§9

Prevodenge

¢ Navrhuncu nasega posljednjega rata protiv opojnih sredstava —
prohibicije krajem 1920-ih godina — savezna vlada pocela je koris-
titi policijsku tehniku koja je mnoge osupnula, ali se pokazala sas-
vim djelotvornom. Ta tehnika bila je prisluskivanje telefona.’* Te-
lefoni su bili postali dominantni na¢in komunikacije, Zivot se up-
ravo poceo kretati po Zicama, a vlada je, nastojeci iskoristiti dokaze
koje bi taj novi medij mogao iznjedriti, pocela prisluskivati tele-
fone bez sudskih naloga.

S obzirom da su sluzbenici koji su provodili zakone i sami bili u
nedoumici oko eti¢nosti telefonskoga prisluskivanja, ono se samo
iznimno koristilo. Svejedno, ta se tehnika primjenjivala u slucaju
prijetnji koje su se smatrale ozbiljnima. Nezakonito uZivanje alko-
hola, kao opsesija toga vremena, bilo je upravo takva prijetnja.

Najpoznatija takva prisluskivanja dovela su 1928. godine do
slucaja pred Vrhovnim sudom Olmstead protiv Sjedinjenih DrZava.
Vlada je istrazivala jedan od najvecih nezakonitih uvoza alkohola,
njegovu distribuciju i prodajne organizacije u zemlji. Kao dio is-
trage, vlada je pocela prisluskivati telefone koje su koristili dileri i
njihovi agenti. To su bili privatni telefoni, ali su prislusni aparati
bili tako postavljeni da ne ometaju privatni posjed ljudi pod istra-
gom.’* Umjesto toga, aparati su postavljeni na mjestima na kojima
je vlada imala zakonski pristup telefonskim linijama. Iako je pri-
sluskivanje telefona bilo nezakonito prema zakonima mnogih dr-
Zava, vlada nije nezakonito ometala privatni posjed dok je prislus-
kivala telefone.

Koristeci ta prislukivanja, vlada je snimila mnogo sati razgovo-
ra (775 tipkanih stranica, prema izdvojenom misljenju suca Louisa
Brandeisa)® i ona je iskoristila te snimke da osudi optuZenike u
tom slucaju. Optuzenici su osporili upotrebu tih snimaka, tvrdeci
da je vlada prekrsila Ustav kada ih je pribavljala. Cetvrti amand-
man §titi “osobe, kuce i osobnu pokretnu imovinu od neosnovanih
istraga i uhicenja”, a to telefonsko prisluskivanje, tvrdili su optu-
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Zenici, bilo je krSenje njihovoga prava da budu zasti¢eni od neos-
novanih pretraga.

Prema tada vazecem zakonu, bilo je o¢igledno da su vladini is-
trazitelji trebali sudski nalog da bi usli u stanove gosp. Olmsteada
injegovih suucesnika da bi ih pretraZili (barem dok oni nisu bili u
njima). Oni su trebali odobrenje suca prije nego $to po¢nu ometati
privatnost optuzenika. To je bila svrha Cetvrtoga amandmana —da
su neka mjesta (osobe, kuée i osobna pokretna imovina) zasticene
tako $to se pretpostavlja da policija mora imati sudski nalog prije
nego $to ometa njihovu privatnost.** U gornjem slucaju nije bilo
sudskoga naloga pa je stoga, kako su optuzenici tvrdili, istraga bila
nezakonita. Dokazi su se morali izuzeti.

MozZemo se zaustaviti da zapitamo zasto. Ako pozorno procita-
mo Cetvrti amandman, tesko je vidjeti kada se bas zahtijeva sudski
nalog:

(a) Pravo ljudi da budu sigurni u pogledu svojih osoba, kuca,
papira i osobne pokretne imovine od neosnovanih pretraga i
uhicenja, ne smije se prekrsiti, i (b) nikakvi Sudski nalozi nece se
izdati, osim u vjerojatnom slucaju, poduprtom Zakletvom ili iz-
javom pred sudom uz konkretan opis mjesta koje ce se pretrazi-
vati i osoba ili stvari koje ¢e se uhititi i zaplijeniti.

Cetvrti amandman predstavlja u stvari dvije zapovijedi. (Dodao
sam “a” i “b” da bih podupro ono $to Zelim kazati.) Prva govori da
se odredeno pravo (“pravo Naroda da budu sigurni”) ne smije
prekrsiti; druga ogranicava uvjete pod kojima ce se izdati sudski
nalog. Ali tekst amandmana ne navodi odnos izmedu prvoga dijela
idrugoga dijela. A on svakako ne govori da je pretraga neopravda-
na ako nije poduprta sudskim nalogom. Stoga ¢emu “zahtjev za
sudskim nalogom”?°>

Da bismo shvatili amandman moramo se vratiti na njegovo ob-
likovanje. U to je vrijeme zakonska zastita od zadiranja u privat-
nost bio zakon o ometanju posjeda. Ako je netko usao u vas posjed
ivrsljao po vasim stvarima, ta je osoba krsila vasa opca zakonska
prava protiv ometanja posjeda. Mogli ste sudski goniti to osobu
zbog ometanja posjeda, bilo da je u pitanju policajacili privatni
gradanin. Prijetnja takvim sudskim progonima davala je policiji
poticaj da ne ometa va$u privatnost.”®
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Medutim, ¢ak i bez sudskoga naloga, policajac koji ometa pos-
jed mogao je imati mnogo obrana. One su se svodile na to je li pre-
trazivanje bilo “osnovano.” Ali postojale su dvije vazne ¢injenice u
pogledu te osnovanosti. Prvo, porota je odlucivala o osnovanosti.
Suci i pretpostavljeni prosudivali su je li policajéevo postupanje
bilo pravilno. Drugo, u nekim slu¢ajevima osnovanost se utvrdi-
vala kao stvar zakona — to jest, sudac bi uputio porotu da je pre-
trazivanje bili osnovano. (Na primjer, kada bi policajac nasao kri-
jumcarenu robu na posjedu optuZenika pretrazivanje je bilo osno-
vano bez obzira je li bilo dovoljno sumnje prije istrage ili nije.)®”

Taj je rezim stvarao ocigledne rizike za policajca prije nego $to
je on istrazivao neciji posjed. Ako je pretraZivao, a nije nista nasao,
ili ako je porota kasnije mislila da njegova pretraga nije bila oprav-
dana, onda bi on platio za svoje nezakonito ponasanje tako $to je
osobno snosio odgovornost za prava koja je prekrsio.

Ali reZim je nudio i osiguranje protiv te odgovornosti — sudski
nalog. Ako je policajac osigurao nalog od suca prije nego $to je
napravio pretrazivanje, nalog mu je davao imunitet od odgovor-
nosti za ometanje posjeda. Ako on onda nije nasao nikakvu kri-
jumcarenu robu ili ako se njegovo pretraZivanje pokazalo neosno-
vanim, on je jo$ uvijek imao obranu u slu¢aju sudskoga progona.

Stvaranje poticaja bio je jedan od ciljeva izvornog sustava. Za-
kon je pruzao policajcu poticaj da dobije nalog prije nego sto je
proveo istragu; ako je bio nesiguran ili je Zelio izbjeci sav rizik
odgovornosti, on je mogao najprije provjeriti svoju procjenu pita-
judisuca. Ali ako je policajac bio siguran ili je Zelio riskirati, onda
nedobivanje sudskoga naloga nije automatski ¢inilo istragu neos-
novanom. On je riskirao pove¢anu odgovornost, ali njegova odgo-
vornost bila je jedini ulog.

Slaba karika u tom sustavu bio je sudac. Ako su suci bili suvise
popustljivi, onda je naloge bilo suvise lako dobiti.°® A neodlu¢ni
suci bili su problem za ustavotvorce. Po britanskom zakonu suce
postavlja Kruna, a u vrijeme Revolucije Kruna je bila neprijatelj.
Nakon $to su vidjeli mnogo zloupotrebe mo¢i u izdavanju naloga,
ustavotvorci nisu bili voljni dati sucima kontrolu u odredivanju
jesuli vladine pretrage opravdane.

Suci su osobito (kao $to sam opisao u 2. poglavlju) imali na umu
nekoliko poznatih slucajeva u kojima su suci i izvr$na vlast izdali
“opce naloge” koji su davali vladinim sluZbenicima mo¢ da opce-
nito traze krijumcarenu robu.’ Prema modernoj terminologiji to
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su bile “ribarske ekspedicije”. S obzirom da su sluzbenici imali
naloge, njih se nije moglo sudski goniti; s obzirom da su suci
uglavnom imali imunitet od progona, njih se nije moglo goniti. S
obzirom da se nikoga nije moglo sudski goniti, postojalo je isku-
Senje za zloupotrebu. Tvorci su Zeljeli izbjeci upravo takvu zlo-
upotrebu od strane sudaca. Ako je trebalo dati imunitet, dat ¢e ga
porota ili uspjesna istraga.

To je podrijetlo odredbe (b) Cetvrtoga amandmana. Tvorci su
zahtijevali da suci, kada izdaju naloge, imenuju konkretno “mjes-
to koje treba pretrazivati i osobe ili stvari koje treba uhititi ili zapli-
jeniti,” tako da suci ne¢e moci izdavati opce naloge. Imunitet sud-
skoga naloga bio bi ograni¢en na konkretne ljude i mjesta i sluca-
jeve kada je postojao vjerojatni razlog da se izda sudski nalog.

Taj ustavni rezim bio je projektiran da uravnotezi interes ljudi
za privatnost sa zakonskom potrebom vlade da pretrazuje. Polica-
jac je imao poticaj da dobije nalog (kako bi izbjegao rizik osobne
odgovornosti); sudac je imao pravilo koje je ogranicavalo uvjete po
kojima je on mogao izdati nalog; a te strukture zajedno ogranica-
vale su sluzbeno ometanje privatnosti na slucajeve koji su nudili
jaku osnovu za ometanje.

Toliko o pozadini. Ali obratite pozornost na ono sto slijedi.

Izvorni rezim pretpostavljao je mnogo toga. Najociglednije, on
je pretpostavljao sustav obi¢ajnoga prava zakona o ometanju — pri-
jetnja zakonske odgovornosti koja je dolazila od zakona o ometa-
nju stvorila je tek poticaj policajcima da zatraZe naloge u prvom
redu. Ta je prethodna pretpostavka postavila imovinu u srediste
izvornih zastita Ustava.

Jednako je tako vazno $to je taj reZim mnogo pretpostavljao o
tehnologiji vremena. Cetvrti amandman usredotocio se na ometa-
nje jer je to bio prvenstveni nacin pretraZivanja u to vrijeme. Da je
bilo mogucde jednostavno pregledati sadrzaj kuce a da se ne ide
unutra, ograni¢enja Cetvrtoga amandmana ne bi imala mnogo
smisla. Ali zastite amandmana doista su imale smisla kao nacin da
se uspostavi ravnoteza izmedu vladine mo¢i da pretrazuje i prava
ljudi na privatnost pod uvjetima reZima zakona o ometanju pos-
jedaitehnologijama zadiranja u privatnost koje su prevladavale
krajem osamnaestoga stoljeca.

Prethodne pretpostavke — ono sto se uzima kao samo po sebi ra-
zumljivo ili se smatra da se o tome ne moZe raspravljati — mijenja-
juse.'® Kako reagiramo kada se takve pretpostavke mijenjaju?
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Kako ¢itamo tekst koji se zasniva na odredenim prethodnim pret-
postavkama kada se te prethodne pretpostavke viSe ne mogu pri-
mijeniti?

Za Amerikance ili za bilo koju naciju s ustavom starim dvije sto-
tine godina, to je sredi$nji problem za ustavno tumaéenje. Sto ako
bi drzava, na primjer, jednostavno ukinula prava protiv ometanja
posjeda? Bili se amandman tumacio bilo kako drugacije?"* Sto ako
bi se tehnologije za pretraZivanje promijenile tako dramati¢no da
nitko ne bi trebao uci u privatni posjed drugoga da bi saznao sto se
tamo drZi? Bi li se amandman tada drugacije tumacio?

Povijest bavljenja Vrhovnoga suda takvim pitanjima ne pokazu-
je savrseno jasni obrazac, ali moZemo utvrditi dvije razlicite strate-
gije, koje se uvijek takmice za pozornost Suda. Jedna se strategija
usredotocuje na ono $to bi ustavotvorci ili utemeljitelji ucinili — to
je strategija izvornistvo u jednom koraku. Druga strategija Zeli pro-
naci sadasnje tumacenje izvornoga Ustava koje zadrZava njegovo
prvotno znacenje u danasnjem kontekstu — to je strategija koju ja
nazivam prevodenje.

Obje strategije nalazimo u Olmsteadovom slucaju telefonskoga
prisluskivanja. Kada je vlada prisluskivala telefone optuzZenika bez
ikakvoga sudskoga naloga, Sud je morao odluciti je li upotreba te
vrste dokaza dozvoljena i je li u skladu s vladinim naéelima Cetvr-
toga amandmana. OptuZenici su rekli: vlada mora dobiti sudski
nalog da bi prislugkivala telefone. Vlada je rekla: Cetvrti se amand-
man tu jednostavno ne primjenjuje.

Vladin argument bio je sasvim jednostavan. Amandman je pret-
postavljao da ¢e vlada ometati posjed radi pretraZivanja i regulirao
uvjete pod kojima policajci mogu ometati posjed. Ali s obzirom da
je prisluskivanje telefona zadiranje u privatnost bez ometanja
posjeda, vlada moze prisluskivati telefone optuzenika a da uopce
ne ulazi u njihov posjed; amandman stoga nije primjenjiv. Oni
jednostavno nema doseg da stiti od zadiranja u privatnost ako su
ta zadiranja bez ometanja posjeda.

Vrhovni sud se sloZio. Prema misljenju vrhovnog suca (i bivsega
predsjednika) Williama H. Tafta, Sud je podupro vladu.

Amandman ne zabranjuje ono $to se ovdje uradilo. Nije bilo
pretrazivanja. Nije bilo uhiéenja. Dokazi su se osigurali upotre-
bom ¢ulasluhaitojedino...Jezikamandmana ne mozZe se prosiriti
da ukljudi telefonske Zice, koje idu po cijelome svijetu iz kuce ili
ureda optuzenika.*
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Taj je zakljucak primljen s odredenim iznenadenjem, a takoder
isa Sokom. Vec se dobar dio Zivota preselio na Zice. Ljudi su poceli
shvacati $to znaci imati prisan dodir “na mreZi”; oni su racunali da
ce telefonski sustav stititi njihove najintimnije tajne. Doista, tele-
fonske tvrtke, nakon $to su se snazno borile protiv nadleZnosti
koju je vlada zahtijevala za sebe, sve¢ano su se obvezale da ¢e
pomagati vladi samo kad to zahtijeva zakon.'* Usprkos tom ot-
poru, Sud je zakljucio da se Ustav ne mijes$a u zadiranja takve
vrste. On to ne bi mogao uciniti onda kada je Ustav bio napisan; on
to nije ucinio u vrijeme kada se odlucivalo o slucaju.

Ali izdvojeno misljenje Suca Brandeisa (svoje mi$ljenje izdvojili
su i Suci Holmes, Stone i Butler) bilo je drugacijeg stajalista. Kao i
Taft, on se usredotocio na vjernost. Ali njegova vjernost bila je sas-
vim drugacije zamisljena.

Brandeis je priznao da se Cetvrti amandman, kao $to je prvotno
napisan, primjenjivao jedino na ometanje posjeda.** Ali on je tako
¢inio jer je u vrijeme kada je napisan ometanje posjeda bila tehno-
logija za zadiranja u privatnost. To je bila prethodna pretpostavka
ustavotvoraca, ali ta se prethodna pretpostavka sada promijenila.
Uzimajuci u obzir tu promjenu, tvrdio je Brandeis, odgovornost
Suda bila je da tumaci amandman na nacin koji zadrZava njegovo
znacenje, usprkos promijenjenim okolnostima. Cilj mora biti
prevesti prvotne zastite u kontekst u kojemu se tehnologija za za-
diranje u privatnost promijenila.’ To bi se uradilo, tvrdio je Bran-
deis primjenom zastite Cetvrtoga amandmana na zadiranja u pri-
vatnost koja sama po sebi nisu bila ometanja posjeda.

Ta dva misljenja obiljezavaju dva razli¢ita modusa ustavnoga
tumacenja. Taft nalazi vjernost Ustavu jednostavnim ponavlja-
njem onoga $to su ustavotvorci uradili; Brandeis nalazi vjernost
Ustavu pronalaZenjem danasnjega ekvivalenta onome $to su usta-
votvorci uradili. Kad bismo slijedili Tafta, Brandeis je tvrdio, mi
bismo potkopali zastite za privatnost koje su ustavotvorci izvorno
postavili; kad bismo slijedili Brandeisa, Taft je podrazumijevao,
mi bismo Ustavu dodali nesto $to ustavotvorci nisu napisali.

Zagovornici obiju strana tvrdili su da bi misljenje drugoga
“promijenilo” znacenje Ustava. Ali ¢ije bi misljenje, Suda ili Suca
Brandeisa, doista “promijenilo“ znagenje Cetvrtoga amandmana?

Da biste odgovorili na to pitanje trebali biste prvo pitati:
Promjena u odnosu na $to? Koja je polazna vrijednost prema kojoj
je ta promjena promjena? Svakako bi se Brandeis sloZio da bi1791.,
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neposredno nakon $to je amandman usvojen, bilo koji nalaz Suda
daamandman seZe dalje od ometanja posjeda bio nepravilan. Ali
kada se nesto to je prethodno pretpostavljao izvorni amandman
promijenilo, jeli jasno da je pravilni odgovor Suda da djeluje kao
da se uopde nista nije dogodilo?

Brandeisova metoda objasnjavala je promijenjene pretpostavke.
On je ponudio tumacenje koje je promijenilo doseg amandmana
kako bi zadrZao amandmansku zastitu privatnosti. Taft, s druge
strane, nudio je tumacenje koje je zadrzalo doseg amandmana, ali
je promijenilo njegovu zastitu privatnosti. Svako je tumacenje za-
drzalo nesto stalno; svako je nesto promijenilo. Pitanje je: koje je
tumadenje sacuvalo ono $to vjernost Ustavu zahtijeva da bude
satuvano?

Mozemo bolje shvatiti o ¢emu se radi ako postavimo sljedecu
situaciju. Zamislite da bismo mogli koli¢inski izraziti privatnost:
tada bismo mogli opisati promjenu u kolic¢ini privatnosti koju bi
mogla donijeti bilo koja promjena u tehnologiji. (Robert Post
pruZio je potpuno uvjerljivargument zasto se privatnost ne moze
koli¢inski izraziti, ali moja svrha je ovdje naprosto ilustrativna.')
Zamislite onda da je 1791. zastita od fizickoga ometanja posjeda
stitila 9o posto osobne privatnosti. Vlada je jo uvijek mogla stajati
na ulici i oslugkivati kroz otvorene prozore, ali je zadiranje koje je
predstavljala ta prijetnja, kada se sve uzme u obzir, bilo malo. Ug-
lavnom je rezim koji je Stitio od ometanja posjeta takoder Stitio i
privatnost.

Medutim, kada su se pojavili telefoni, ta se zastita promijenila.
Mnogo privatnih informacija prolazilo je kroz telefonske Zice.
Dakle, ako prisluskivanje nije bilo ometanje posjeda, mnogo ma-
nje privatnoga Zivota bilo je zasticeno od vladinoga njuskanja.
Umjesto 9o posto koliko je Stitio amandman, samo je 50 posto bilo
zadticeno.

Brandeis je Zelio tumaciti amandman tako da bi on $titio ono
$to je izvorno Stitio — 9o posto, iako bi to onda zahtijevalo da on
$titi viSe nego ono $to je jednostavno ometanje posjeda. On ga je
Zelio tumaciti razlic¢ito, mogli bismo reci, tako da bi on stitio isto.

Taj oblik argumenta uobicajen je u nasoj ustavnoj povijesti i os-
nova onome $to je najbolje u nasoj ustavnoj tradiciji.'” To je argu-
ment koji odgovara okolnostima pretpostavljajuci tumadcenje koje
neutralizira te promjene i zadrZava izvorno znacenje. Suci na
desnici i na ljevici pozivaju se na taj argument.'® To je na¢in da se
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zadrzi Zivotnost u ustavnoj odredbi — kako bi se osiguralo da pro-
mjene u svijetu ne mijenjaju znacenje ustavnoga teksta. To je
argument, mogli bismo redi, koji Zeli prevesti zastite koje je Cetvrti
amandman davao 1791. u isti niz zastita u bilo koje kasnije doba u
nasoj povijesti. On priznaje da bi Sud, ako bi to uradio, mozda tu-
macio amandman razlicito. Ali to nije razli¢ito tumacenje amand-
mana da bi se pobolj$ao amandman ili da bi se nesto dodalo njego-
vim za$titama. To je razli¢ito tumacenje amandmana da bi se uklo-
pile promjene u zastiti koje su nastale zbog promjena u tehnologi-
ji. To je prevodenje da bi se sacuvalo znacenje.

Ako postoji sudac koji zasluZuje najvisu nagradu ustavnog svi-
jeta, ako postoji misljenje Vrhovnoga suda koje bi trebalo biti
model za kiberprostor u buducnosti, ako postoji prvo poglavlje u
borbi za zastitu kiberprostora, to je taj sudac, to misljenje i taj
slucaj. Brandeis nam je dao model za tumacenje Ustava da se sacu-
va njegovo znacenje, i njegove vrijednosti, u raznim vremenima i
kontekstima. To je metoda koja prepoznaje ono $to se promijenilo
i prilagodava tu promjenu da bi sa¢uvala nesto od onoga $to su
nam ustavotvorci prvotno dali. Opet, to je metoda koja prevodi
znacenje Ustava izmedu razli¢itih konteksta — bez obzira jesu li
oni isto tako vremenski udaljeni kao $to smo mi od ustavotvoraca
ili kao $to je kiberprostor od realnoga prostora.

Ali Taftovo je misljenje postalo zakon, a njegovo uskogrudno
stajaliste o Cetvrtom amandmanu je prevladalo. Vrhovnom je su-
du trebalo &etrdeset godina da usvoji Brandeisovu sliku Cetvrtoga
amandmana — Cetrdeset godina prije nego $to je Olmstead osporen.
Sludaj koji ga je sporio bio je Katz protiv Sjedinjenih DrZava.*

Charles Katz bio je osumnjicen da je telefonom prenosio koc-
karske informacije klijentima u drugim drzavama. Savezni agenti
snimili su polovicu njegovih telefonskih poziva tako Sto su pri-
¢vrstili prislusni uredaj s vanjske strane javne govornice gdje je on
telefonirao. Katz je bio osuden na temelju tih dokaza, a prizivni
sud podrzao je presudu na temelju Olmsteada. Profesor na harvard-
skom Pravnom fakultetu, Laurence Tribe bio je ukljucen u taj
slucaj na pocetku svoje pravnicke karijere:

Kao pripravnik kod Suca Vrhovnoga suda, Pottera Stewarta, ra-
dio sam na slucaju koji je ukljucivao vladino elektronicko nadzi-
ranje osumnjicenoga zlo¢inca u obliku sicusnoga uredaja pricvrs-
¢enoga na vanjsku stranu javne telefonske govornice. S obzirom

Prevodenje 160



da je zadiranje u osumnjicenikovu privatnost bilo izvr$eno bez
fizickoga ometanja “ustavno zasti¢enoga podrudja”, Savezna vla-
da tvrdila je, oslanjajudi se na Olmstead, da nije bilo “pretraZivan-
ja” ili “uhiéenja” pa se stoga jednostavno nije mogao primijeniti
Cetvrtiamandman o “pravu ljudi da budu sigurni u pogledu svo-
jih osoba, kuca, papira i nepokretne imovine, od neosnovanog pre-
trazivanja i uhicenja”.

U pocetku su bila samo Cetiri glasa za to da se ospori Olmstead i
da se Cetvrti amandman smatra primjenjivim na telefonsko i ele-
ktronicko prisluskivanje. Ponosan sam §to mogu re¢i da sam, kao
26-godi$nji mladi¢, imao barem nesto veze s promjenom toga bro-
jaod etiri nasedam —isargumentom, $to ga je formalno usvojila
vecina od sedam Vrhovnih sudaca u prosincu 1967., da Cetvrti
amandman “Stiti ljude, ne mjesta” [odluka 389 Us, 351]. U toj pre-
sudi, Katz protiv Sjedinjenih DrZava, Vrhovni sud kona¢no je odba-
cio Olmstead i mnoge presude koje su se na njega oslanjale, rasu-
dujudi da, uzme li se u obzir ulogu elektronickih komunikacija u
modernom Zivotu, [Prvi amandman| imasvrhu zastiti slobodu govo-
ra isto kao $to [Cetvrti amandman] ima svrhu zastiti privatnost i da
oba zahtijevaju da se kao “pretraZivanje” smatra bilo koje zadira-
nje upovjerljive telefonske komunikacija neke osobe, fizickim
ometanjem posjeda ili bez njega.*®

Sud je u Katzu slijedio Brandeisa, a ne Tafta. On je traZio tumace-
nje Cetvrtoga amandmana koje bi zadrzalo duh amandmana u pro-
mijenjenom kontekstu. U kontekstu ustavotvoraca iz 1791., zastita
od ometanja posjeda bila je djelotvoran nacin da se zastiti ometanje
privatnosti, ali u kontekstu Katza iz 1960-ih to nije bilo tako. U 1960-
im godinama, veliki dio intimnoga Zivota provodio se na mjestima
koja nisu bila u dosegu pravila posjeda (na primjer u “eteru” telefon-
ske mreZe AT&T-a). I stoga rezim koji je ¢inio da privatnost ovisi o
posjedu nije Stitio privatnost u istoj mjeri u kojoj su to ustavotvorci
namjeravali. Sudac Stewart u Katzu nastojao je to popraviti povezu-
juéi Cetvrti amandman s izravnijom zastitom privatnosti.

Veza je bila zamisao o “osnovanom ocekivanju privatnosti”.
Bitna vrijednost, pisao je Stewart, bila je zastita “ljudi, ne mjes-
ta”?!; stoga bi bitna tehnika bila zastiti ljude tamo gdje o¢ekuju
privatnost i gdje je to oéekivanje osnovano. Tamo gdje ljudi osno-
vano o¢ekuju privatnost, vlada ne moZe ometati taj prostor bez za-
dovoljavanja zahtjeva Cetvrtoga amandmana.
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Trebamo se diviti Stewartovom misljenju, barem u onoj mjeri u
kojoj je on voljan oblikovati sredstva za o¢uvanje znacenja Ustava
uizmijenjenim okolnostima —ili opet, u mjeri u kojoj on pokusa-
va prevesti zatite Cetvrtoga amandmana u moderni kontekst. Ima
jos dosta pitanja.?* Ali ta pitana moZemo ostaviti po strani na tre-
nutak i usredotociti se na jedno obiljeZje problema koje je prilicno
neprijeporno.

Iako ce biti tesko povuci granice, barem je prili¢no jasno da su
ustavotvorci svjesno odabrali da zastite privatnost. To nije bilo
pitanje izvan dnevnoga reda njihove izvorne rasprave ili pitanje
koje oni nisu primijetili. A to nije “pravo na privatnost” o kojemu
se konzervativci Zale u kontekstu prava na pobacaj. To je pravo da
budemo oslobodeni od drzavnoga upletanja u “svetost” privatno-
ga doma. Prijetnje pojedina¢noj privatnosti koje je vrsila drzava
bile su sredisnje za pokret koji je doveo do republike. Brandeis i
Stewart jednostavno su Zeljeli donijeti taj izbor u kontekstima u
kojima je ranija struktura postala nedjelotvorna.

Prevodenja poput ovih prili¢no su izravna. Izabrane izvorne vr-
ijednosti prilicno su jasne; nacin na koji konteksti potkopavaju iz-
vornu primjenu lako su shvatljivi; a tumacenja koja bi obnovila iz-
vorne vrijednosti prili¢no su jasna. Naravno, takvi slucajevi zahti-
jevaju odredenu hrabrost u tumacenju — volju da se sacuva vjer-
nost tumacenja mijenjanjem prakse tumacenja. Ali barem je smjer
jasan, ¢ak iako su sredstva malo nezgrapna.*

To su laki slucajevi. Oni su ¢ak laksi kada ne pokusavamo pre-
nositi vrijednosti iz neke daleke proslosti u buducnost, ve¢ umjes-
to toga jednostavno prenosimo vrijednosti iz jednoga konteksta u
drugi. Kada znamo koje vrijednosti Zelimo sacuvati, mi trebamo
samo biti kreativni u tome kako ih sac¢uvati u drugacijem kontek-
stu.

Kibesrprostor ¢e ponuditi mnogo takvih lakih slucajeva. Kada
se sudovi s njima suoce, oni trebaju slijediti primjer Brandeisa: oni
trebaju prevoditi, a trebali bi poticati i Vrhovni sud da ¢ini sli¢no.
Kada se okolnosti promijene i poniste zatite nekoga izvornoga
prava, Sud bi trebao usvojiti tumacenje Ustava koje ponovo uspos-
tavlja to pravo.

Ali neki slucajevi neée biti tako laki. Ponekad prevodenje neée
biti izbor. Ponekad su vrijednosti koje bi prevodenje nalazilo bile
vrijednosti koje mi vi$e ne Zelimo sacuvati. A ponekad mi ne mo-
Zemo reci koje ée vrijednosti prevodenje odabrati. To je bio pro-
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blem s crvom u 2. poglavlju, koji je posluZio da istaknemo latentne
dvosmislenosti. Promjenjivi konteksti ponekad otkrivaju latentnu
dvosmislenost u izvornom kontekstu. Tada moramo izbrati izme-
du dvije razlicite vrijednosti, za svaku od kojih se mozZe kazati da
jeuskladu s izvornom vjernoscu. S obzirom da se za oba nacina
moze reci da su pravilna, mi ne moZemo reci da je izvorni kontekst
(bilo sadaili pred dvije stotine godina) odlucio slucaj.

Profesor Tribe opisuje primjer u utemeljiteljskom ¢lanku s pod-
rudja prava kiberprostora, “Ustav u kiberprostoru.”* Tribe skicira
metodu tumacenja Ustava u kiberprostoru koja Zeli u¢initi Ustav
“tehnologki neutralnim.” Cilj je usvojiti tumacenja (ili mozda c¢ak
amandman) koja jasno kazuju da promjene u tehnologiji ne smiju
promijeniti znacenje Ustava. Moramo uvijek usvojiti tumacenja
Ustava koja ¢uvaju njegove izvorne vrijednosti. Kada se bave kiber-
prostorom, suci moraju biti prevodioci; razli¢ite tehnologije su
razliciti jezici; a cilj je pronaci tumadcenje Ustava koje ¢uva njegovo
znacenje od jedne do druge svjetske tehnologije.?>

To je vjernost kao prevodenje. Ta vrsta prevodenja govori kao
da ono samo prenosi nesto $to je ve¢ receno. Ono sakriva kreativno
u svom ¢inu; ono hini odredenu pristojnu ili uljudnu skrusenost.
Taj nacin tumacenja Ustava govori da su vazne politicke odluke
ve¢ donesene, a sve $to se traZi je neka vrsta tehnickoga prilagoda-
vanja. Ona Zeli drzati klavir ugodenim dok se on pokrece iz jedne
koncertne dvorane u drugu.

Ali Tribe onda nudi primjer koji bi tu metodu mogao uciniti
bespredmetnom. Pitanje je o znacenju odredbe o suocavanju iz
Sestoga amandmana — prava optuZenika u kaznenom postupku
“dabude suocen sa svjedocima protiv njega.” Kako ¢emo, pita
Tribe, tumacditi danas tu odredbu?

U utemeljiteljsko doba, tvrdi on, tehnologija suocavanja bila je
jednostavna —suocavanje je bilo dvosmjerno. Ako se svjedok suo-
¢avao s optuZenim, optuZeni se, iz nuZnosti, suoc¢avao sa svjedo-
kom. To je bila nuznost koju nam je davala tehnologija onoga vre-
mena. Ali danas je moguce da suocavanje bude jednosmjerno —
svjedok se suocava s optuZenim, ali optuZeni se ne treba suocavati
sa svjedokom. Postavlja se onda pitanje zahtijeva li odredba o suo-
¢avanju jednosmjerno ili dvosmjerno suo¢avanje.®

Pretpostavimo da su Tribeovi opisi dostupnih tehnologija to¢ni
i da su ustavotvorci usvojili jedinu odredbu o suocavanju koju je
njihova tehnologija omogucavala. Pravo pitanje dolazi u drugom
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koraku. Danas tehnologija pruza dvije mogucnosti — jednosmjer-
no ili dvosmjerno suocavanje — a koju Ustav zahtijeva?

Odgovor Suda u njegovoj presudi iz 1990. u slucaju Maryland
protiv Craiga bio je jasan: Ustav zahtijeva samo jednosmjerno
suocavanje. Rezim odredbe o suocavanju koji dozvoljava samo jed-
nosmjerno suocavanje, barem kada ne postoje jaki interesi da se
zahtijeva dvosmjerno, primjereno je prevodenje izvorne
odredbe.?”

Kao pitanje politicke odluke, meni se svakako svida taj odgovor.
Ali ne vidim njegov izvor. Izgleda mi da je to pitanje koje ustavo-
tvorci nisu odlucili i pitanje koje bi ih svakako moglo podijeliti da
im se postavi. Uzimajudi u obzir tehnologiju iz 1791., oni nisu
trebali odlucivati izmedu jednosmjernoga i dvosmjernoga suoca-
vanja; s obzirom da je posrijedi sukob vrijednosti, nije o¢igledno
kako bi ga bili rijesili. Prema tome, govoriti da imamo odgovor
koji su nam ustavotvorci jednostavno dali dovodi u zabludu. Tu
ustavotvorci nisu dali nikakav odgovor, i po mom misljenju, ne
moze se izvuci odgovor iz onoga $to su oni rekli.

Poput crva u 2. poglavlju, odredba o suocavanju predstavlja la-
tentnu dvosmislenost.”® Ustavno pravo u kiberprostoru otkrit ¢e
mnogo takvih latentnih dvosmislenosti. A te nam dvosmislenosti
nude izbor: Kako ¢emo i¢i dalje?

Izbori nisu stra$ni. Nije katastrofa ako moramo donijeti odluku
—to jest dokle god smo sposobni za to. Ali tu vidim srZ problema.
Kao $to detaljnije tvrdim u 4. dijelu, uzimajudi u obzir sadasnja
stajaliSta nasih sudova, i nasu pravnu kulturu opéenito, ustavni iz-
bori su skupi. Mi smo lo$i u donosenju tih izbora; nije vjerojatno
da ¢emo se u tome brzo poboljsati.

Kada nema odgovora kako postupiti —kada prevodenje ostavlja
neko pitanje otvorenim — imamo dvije vrste odgovora u ustavnoj
praksi. Jedan odgovor je pasivan: sud jednostavno ostavlja zakono-
davstvu da odluci kako hoce. To je odgovor koji Sudac Scalia zago-
vara u kontekstu Cetrnaestoga amandmana. Ustav ne govori o
pitanjima jer su ona za tvorce bila “neraspravljiva”.*® U tom sluca-
ju jedino zakonodavstvo mozZe ukljuciti, i zagovarati, pitanja us-
tavne vrijednosti i tako kazati ono $to ¢e Ustav nastaviti znaditi.

Drugi odgovor je aktivniji: Sud nalazi na¢in da izrazi ustavne
vrijednosti koje nisu bile prisutne pri utemeljenju. Sud potice
razgovor o tim temeljnim vrijednostima — ili barem ukljucuje svoj
glas u taj razgovor — da bi fokusirao debatu koja se kasnije moze
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rijesiti na drugom mjestu. Prvi odgovor je nacin da se nista ne uci-
ni; drugi je nacin da se pobudi dijalog o ustavnim vrijednostima
kao sredstvo suoc¢avanja s tim pitanjima i njihovoga rjesavanja.

Bojim se da ¢emo u pogledu kiberprostora odgovoriti na prvi
nacin - da ¢e ustanove koje su najodgovornije za oblikovanje us-
tavnih vrijednosti jednostavno ustuknuti dok se pitanja od ustav-
noga znacenja zakonodavno odlucuju. Ustanove koje su najodgo-
vornije za oblikovanje ustavnih vrijednosti danas su sudovi. Moj je
osjecaj da ée se oni povudi jer smatraju (kao $to tvrdim u ostatku
ove knjige) da su to nova pitanja koja je kiberprostor postavio. Nji-
hova novina ucinit ¢e da se ona smatraju politickima, a kada se
neko pitanje smatra politickim, sudovi se povlace iz njegovoga
rjeSavanja.

Bojim se toga ne zbog toga Sto se bojim zakonodavstava, vec
zato $to je u danasnje vrijeme ustavni diskurs na razini zakono-
davstva vrlo tanasan. Filozof Bernard Williams tvrdi kako zakono-
davstva viSe ne rade svoj posao, s obzirom da je Vrhovni sud pre-
uzeo sredi$nju ulogu u oblikovanju ustavnih vrijednosti.>®

Bez obzira je li Williams u pravu, sljedece je jasno: ustavni dis-
kurs nasega dana$njega Kongresa daleko je ispod razine na kojoj
mora biti da bi raspravio pitanja o ustavnim vrijednostima koje ce
donijeti kiberprostor.

Nije jasno kako moZemo prevladati tu tanasnost diskursa.
Nalazimo se u viemenu u kojemu je ustavna misao bila previse
dugo podrudje pravnika i sudaca. Uhvaceni smo u stupicu rasudi-
vanja koje pretpostavlja da su sva vazna pitanja vec¢ dobila svoje
odgovore, da je nas posao danas jednostavno prevesti ih za moder-
na vremena. Kao ishod toga, mi ne znamo to¢no kako postupiti
kada mislimo da odgovori nisu vec¢ tu. Dok se nacije diljem svijeta
bore da izraze i usvoje ustavne vrijednosti, mi, najstarija tradicija
pisanog ustava, izgubili smo praksu usvajanja i artikuliranja us-
tavnih vrijednosti i odlucivanja o njima.

Vracam se tom problemu u 15. poglavlju. Zasad, moje stajaliSte
je samo opisno. Prevodenje je jedan nac¢in na koji se moZemo baviti
izborima koje kiberprostor postavlja. To je jedan nacin da se pro-
nadu ekvivalenti u razli¢itim kontekstima. Ali u Cetiri primjene
koje slijede, ja postavljam pitanje: Je li pro$lost dovoljna? Jesu li to
izbori s kojima se ustavotvorci nisu bavili? Jesu li to izbori koje mi
mozemo donijeti?
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§10

Intelektualno vlasnistvo

¢ Harold Reeves jedan je od najboljih znanstvenih novaka koje
sam imao. On je radio sa mnom na razradi prvoga kolegija koji
sam predavao o pravu kiberprostora. Pocetkom njegove druge go-
dine na Pravnom fakultetu Sveucilista u Chicagu dosao mi je sa
zami$lju $to je imao o jednom studentskom ¢lanku koji ¢e objaviti
u pravnom ¢asopisu.®* Tema je bila zakon o ometanju posjeda u
kiberprostoru —hoce li i kako zakon stititi vlasnike prostora u kib-
erprostoru od raznih vrsta upletanja od kojih nas zakon o ometan-
ju posjeda stiti u realnom prostoru. Njegova pocetna zamisao bila
je jednostavna: ne bi trebao postojati zakon o ometanju posjeda u
kiberprostoru.®* Zakon ne bi trebao osigurati “vlasnicima” prosto-
ra nikakvu zakonsku zastitu protiv kr$enja njihovih prava. Treba
ih prisiliti da se sami brane.

Reevesova zamisao bila je malo $asava, i naposljetku, mislim,
pogres$na.®® Ali ona je sadrzavala uvid koji je bio upravo genijalan i
koji bi trebao biti bitan u razmisljanju o zakonu u kiberprostoru.

Zamisao —mnogo krace i mnogo manje elegantno nego $to ju je
Reeves oblikovao —je sljedeca: pitanje koje zakon treba postaviti je
koja ée sredstva dovesti do najdjelotvornijega skupa zastita vlas-
nic¢kih interesa u kiberprostoru. Moguce su dvije vrste zastite. Jed-
na je tradicionalna zastita zakona — zakon odreduje prostor gdje
drugi ne smiju uéi i kaznjava ljude koji ipak udu. Druga zastita je
ograda, tehnoloski uredaj (nesto malo kéda) koji (izmedu ostaloga)
blokira neZeljenoga da ude. U realnom prostoru, naravno, imamo
oboje — zakon i ograde koje nadopunjavaju zakon. Bez sumnje
postoji neka optimalna mjesavina izmedu ograda i zakona. Oboje
stoji novaca i povrat od svakoga nije nuzno isti. S drustvenoga
motri$ta mi bismo Zeljeli mjesavinu koja pruza optimalnu zastitu
uz najmanji troak. (Ekonomskim rje¢nikom, mi bismo Zeljeli tak-
vu mjeSavinu da je granicni trosak dodatne jedinice zastite ravan
najnizoj mogucoj dobiti.)
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Skriveno znacenje te zamisli u realnom prostoru je da je pone-
kad razumno prebaciti teret zastite na gradane, a ne na drzavu.
Ako, na primjer, neki farmer Zeli uskladistiti neko vrijedno sjeme
na udaljenom dijelu svoje farme, za njega je bolje snositi troskove
u sjemenu nego zahtijevati od policije da vrsi vise ophodnji na tom
podrudju ili da poveca kaznu za one koje uhvati. Prema tome uvi-
jek se postavlja pitanje ravnoteze izmedu troskova i dobiti izmedu
privatne zastite i drzavne zastite.

Reevesov uvid u kiberprostor slijedi isto razmi$ljanje. Optimal-
na zastita za prostore u kiberprostoru je mjesavina javnoga prava i
privatnih ograda. Pitanje koje treba postaviti u odredivanju te
mjesavine je koja zastita, grani¢no, manje stoji. Reeves tvrdi da su
troskovi zakona u tom kontekstu vrlo visoki — djelomice zbog
troskova provedbe zakona, ali i zbog toga jer je za zakon vrlo tesko
razlikovati izmedu zakonite i nezakonite upotrebe kiberprostora.
Postoje mnogi “aktanti” koji bi mogli “koristiti” prostor kiberpro-
stora. Web pauci, koji skupljaju podatke za web pretrazivace; pre-
glednici, koji pretrazuju kroz Mrezu da bi nesto vidjeli; hakeri
(oni dobre vrste) koji iskusavaju kljucanice prostora da vide jesu li
zakljucane; i hakeri (oni lose vrste) koji provaljuju i ulaze da bi
krali. Zakonu je tesko, ex ante, saznati koji aktant koristi prostor le-
gitimno, a koji ne. Legitimnost ovisi o namjeri osobe koja odobra-
va pristup.

To je, dakle, dovelo Reevesa do njegove zamisli: s obzirom da je
namjera “vlasnika” tu tako bitna, i s obzirom da se ograde kiber-
prostora mogu napraviti tako da tu namjeru jeftino odrazavaju,
najbolje je svu inicijativu prepustiti vlasniku da odredi pristup
kako Zeli. Pravo na pretraZivanje trebala bi biti norma, a teret da
zakljuca vrata treba prebaciti na vlasnika.®*

Sada ostavite Reevesov argument po strani i razmislite na se-
kundu o necemu $to ée izgledati potpuno drugacije, ali je poprilic-
no ista zamisao. Razmislite o “kradi” i zastitama koje imamo od nje.

Imam hrpu drva za loZenje iza moje kuce. Nitko ih ne krade.
Kad bih ostavio bicikl napolju preko no¢i nestao bi.

Jedan mi je prijatelj rekao da je, u omiljenom gradu na plazi,
gradskim vlastima bilo nemoguce saditi cvijece —odmah bi ga po-
brali. Ali, on sada ponosno javlja, nakon dugotrajne kampanje, o
“duhu zajednice”, cvijeée se vise ne bere.
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Postoje posebni zakoni o kradi automobila, zrakoplova i bro-
dova. Ne postoje posebni zakoni o kradi nebodera. Automobili,
zrakoplovi i brodovi trebaju zastitu. Neboderi se manje-viSe po-
brinu sami za sebe.

Mnogo toga Stiti vlasnistvo od krade — na razli¢ite nacine.
Trziste $titi moja drva za loZenje (jeftinije je kupiti vlastita nego
odvesti moja); trZiSte je posebna prijetnja mome biciklu (koji, ako
ga ukradu, mogu lako prodati). Norme ponekad $tite cvijece u
parku, ponekad ne. Priroda ponekad suraduje s lopovima (auto-
mobili, zrakoplovi i brodovi), a ponekad je protiv njih (neboderi).

Te zastite nisu nepromjenjive. Mogao bih zakljucati moj bicikl i
time koristiti kod realnoga prostora da bi ga bilo teZe ukrasti. Mo-
gla bi biti nestasica drva za loZenje, povecana potraznja i onda bi
gabilo teZe zastiti. Javne kampanje o gradanskoj civiliziranosti
mogle bi zaustaviti kradu cvije¢a; odabiranje posebnoga cvije¢a
moglo bi u¢initi isto. Komplicirani lokoti mogli bi ukradene bicik-
le uciniti beskorisnima. Problem nije da su zastite zadane ili ne-
promjenljive, ve¢ da su one viSestruke i njihovi modaliteti razliciti.

Vlasnistvo je zasticeno zbirom razli¢itih zastita $to ih zakon,
norme, trZiste i kdd realnoga prostora mogu pruziti. To je upravo
primjena tvrdnje iz 7. poglavlja. Sa stajalista drZave, nama je po-
treban zakon samo kada druga tri modaliteta ostavljaju vlasnistvo
ranjivim. Sa stajali$ta gradanina, kod realnoga prostora (kao $to su
kljucanice) potreban je kada sami zakoni i norme ne $tite dovoljno.
Shvatiti kako je vlasniStvo zasticeno znaci shvatiti kako te razlicite
zastite djeluju zajedno.

Reevesova zamisao i ona razmisljanja o drvu za loZenje i nebo-
derima ukazuju na razne nacine na koje bi zakon mogao zastititi
“vlasnistvo” i predlazu lepezu vrsta vlasnistva koje bi zakon mo-
gao pokusati zastititi. One takoder postavljaju pitanje koje su
izrekli Sudac Stephen Breyer i mnogi drugi: Treba li zakon uopce
stititi neke vrste vlasni$tva — osobito intelektualno vlasnistvoz°s

Izmedu vrsta vlasnistva koje bi zakon mogao stititi, ja cu se u
ovom poglavlju usredotociti na samo jednu — “intelektualno
vlasni$tvo”, ili konkretnije, vlasnistvo koje stiti autorsko pravo. Od
svih razlicitih vrsta vlasnitva, govori se da je ta vrsta najranjivija
na promjene koje ¢e kiberprostor donijeti. Govori se da intelektu-
alno vlasnistvo ne moze biti zasticeno u kiberprostoru. A u smislu
onoga $to sam skicirao, mozemo poceti uocavati zasto —i jo$ vazni-
je, za$to je ono o ¢emu se govori nuzno krivo.
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O DOJAVAMA O SMRTI AUTORSKOG PRAVA

o Ukratko receno, autorsko pravo daje nositelju autorskoga prava
pravo da nadzire kopiranje onoga na §to se pravo proteze.”® Ja
imam autorsko pravo na ovu knjigu. To znaci da osim nekih vaz-
nih iznimaka, vi ne moZete kopirati ovu knjigu bez moje dozvole.
Pravo je zasti¢eno u mjeri u kojoj zakoni (i norme) to podupiru, a
ono je u opasnosti u onoj mjeri u kojoj tehnologija olaksava kopi-
ranje. Ojacajte tehnologiju, zadrzavajuci zakon nepromijenjenim,
i pravo je slabije.”

U tom je smislu autorsko pravo uvijek bilo u ratu s tehnologi-
jom. Prije Stamparskoga tiska (a osobito prije nego sto je papir bio
dostupan)®®, nije bilo mnogo potrebe zastititi autorsko pravo. Ko-
piranje je bilo tako skupo da je sama priroda stitila to pravo. Ali
kako se trosak kopiranja smanjivao, povecavala se prijetnja auto-
rovoj kontroli. Kako je svaki narastaj stvarao tehnologiju bolju od
prethodnoga, sposobnost nositelja autorskoga prava da zastiti svo-
je intelektualno vlasnistvo slabila je.

Ali sve dosada zakon je mogao odgovoriti sasvim lako. Ako su
strojevi za fotokopiranje u knjiznicama predstavljali novu prijet-
nju tom pravu, onda se zakon mogao izmijeniti da se bolje uhvati
u kostac sa strojevima za fotokopiranje.®® Ako je video traka omo-
gucavala Tv gledateljima da snime emisiju da bi je gledali u drugo
vrijeme, zakon se mogao promijeniti da se uhvati u kostac s poma-
cima u vremenu.*® U svim tim slucajevima, stvarna zastita dodije-
ljena vlasnistvu je zbir tih razli¢itih vrsta ogranicenja; moZemo
vidjeti da povecanje zakonske zastite, kao odgovor na povecane
prijetnje kopiranja,** moZe jednostavno povratiti moc koju je neki
autor nekada imao, a ne poveéati autorovo pravo.**

Na srecu, barem sa stajaliSta zakona, tehnoloske promjene uvi-
jek su bile postepene. Kopije su postajale sve bolje i jeftinije, ali
jedino stupnjevito i tijekom relativno dugog razdoblja. Bilo je $o-
kova za sustav, ali je zakon imao vremena reagirati kada je izgleda-
lo da stari sustav ne drZi korak — postepeno mijenjajuci svoje zas-
tite i prosirujuci ih u onim podrudjima u kojima ih je tehnologija
potkopavala.’?

Neki govore da kiberprostor mijenja ne samo tehnologiju ko-
piranja vec takoder (i $to je vaznije) mo¢ zakona da stiti od neza-
konitoga kopiranja.** On ¢ini oboje istovremeno, i vrlo brzo. Ne
samo $to MreZa obecava savrsene kopije digitalnih izvornika prak-
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ticki besplatno,* ve¢ ona takoder prijeti da ée nametnuti gotovo
nemogucu zadac¢u za provodenje zakona: pronalaZenje i kaznjava-
nje prekrsitelja autorskoga prava. Rijecima iz 7. poglavlja: djelo-
tvorno zakonsko ogranicenje (protiv kopiranja) iS¢ezava upravo u
vrijeme kada i¢ezavaju i tehnoloska ogranicenja. Prijetnja Sto je
postavlja tehnologija maksimalna je, dok je zastita $to je zakon
obecava minimalna. Za nositelja autorskog prava, kiberprostor iz-
gleda kao najgore od oba svijeta — mjesto gdje sposobnost kopira-
nja ne moze biti bolja, a gdje zakonska zastita ne moze biti gora.
Govor poput ovoga stvorio je paniku medu nositeljima autor-
skoga prava koji su Zeljeli vidjeti zakonske promjene kako bi se
bolje zastitilo autorsko pravo. Naravno, bez obzira na predvidanja
entuzijastd kiberprostora, nije svatko bio voljan priznati da je au-
torsko pravo mrtvo. Odvjetnici za intelektualno vlasnistvo i inter-
esne skupine ve¢ su rano poceli zahtijevati da zakon podupre
zagtite intelektualnoga vlasnistva koje ¢e kiberprostor izbrisati.

ZAKON PRITJECE U POMOC

& Proizvod tog pocetnog pritiska bilo je Strateski dokument koji
je izdalo Ministarstvo trgovine 1995. godine nakon $to su odvjetni-
ci viSe od dvije godine komentirali kako kiberprostor prijeti autor-
skom pravu.'® Strateski dokument je skicirao niz promjena koji-
ma je bio cilj, kako se u njemu istice, da se uspostavi “ravnoteza” u
zakonu o intelektualnom vlasnistvu. Naslovljen “Intelektualno
vlasni$tvo i nacionalna informaticka infrastruktura”, izvjestaj je
nastojao preformulirati postojeci zakon o intelektualnom vlasnis-
tvu u pojmovima koje ¢e svatko razumjeti, kao i preporuciti pro-
mjene u zakonu kao odgovor na promjene koje ¢e Mreza donijeti.
Ali kao $to su znanstvenici brzo pokazali, prvi dio bio je proma-
$aj."” Izvjestaj je podjednako preformulirao postojeci zakon kao
$to su sovjetski povjesnicari “prenosili” price o Staljinovoj admi-
nistraciji. Preformulacija je i$la svakako u smjeru poveéane zastite
intelektualnoga vlasnistva, ali ona se pretvarala da je njezin smjer
prirodno stanje stvari.

Medutim, za na$e svrhe, najvaznije su preporuke. Vlada je pred-
lozila ¢etiri odgovora prijetnji koju je predstavljao kiberprostor. S
obzirom na 7. poglavlje ti bi odgovori trebali bi biti poznati.
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Prvi odgovor bio je tradicionalan. Vlada je predlozZila promjene
u zakonu o autorskom pravu da bi se “razjasnila” prava koja je on
trebao $tititi.'® Te promjene imale su namjeru bolje odrediti prava
zajamcena prema zakonu o intelektualnom vlasnisStvu, te unapri-
jediti potporu za ta prava s pojasnjenim (i moguce ve¢im) zakon-
skim kaznama za njihovo krsenje.

Ali prijedlog je i8ao mnogo dalje od tih tradicionalnih sredsta-
va. Druga preporuka bili su povecani napori u edukaciji, kako u
skolama tako i u opcoj javnosti, o prirodi intelektualnoga vlasnis-
tvaivaznosti njegove zastite. U smislu 7. poglavlja, to je upotreba
zakona da se promijene norme tako da norme postanu bolja pot-
pora za zastitu intelektualnoga vlasnistva. To je neizravna regula-
cija ponasanja izravnom regulacijom normi.

Medutim, edukacija nije bila najznacajnija neizravna regulaci-
jska mjera. Za nase svrhe zanimljivija je vladina financijska i za-
konska potpora razvoju shema za upravljanje autorskim pravom —
softvera koji ¢e olaksati kontrolu nad pristupom materijalu zasti-
¢enom autorskim pravom i njegovom upotrebom. Mi ¢emo istrazi-
ti te sheme detaljnije kasnije u ovom poglavlju, ali ovdje ih spomi-
njem kao jos jedan primjer neizravne regulacije — koristenje trzis-
ta da se subvencionira razvoj odredenoga softverskoga alata, te
koristenje zakona da se reguliraju obiljezja drugih softverskih ala-
ta. Vlada financijski podupire sustave upravljanja autorskim pra-
vom, a prijetnja kriviénim gonjenjem visi nad svakim onim koji je
zainteresiran da projektira softver koji bi ih provalio.*

Paket prijedloga iz 1995. bio je rasprsen skup tehnika — nesto
promjena u zakonu, nesto potpore za promjenu normi i dosta pot-
pore za promjenu kdda kiberprostora kako bi bio sposobniji stititi
intelektualno vlasni$tvo. MoZda se 1995. godine i nije moglo oceki-
vati nesto bolje od toga. Zakon je obe¢avao ravnotezu odgovora na
promjenu ravnoteZe koju je izazvao kiberprostor.

Ravnoteza je privla¢na. Umjerenost se ¢ini ispravnom. Ali nesto
nedostaje u tom pristupu. Strateski dokument postupa kao da je
problem zastite intelektualnoga vlasni$tva u kiberprostoru bas isti
kao problem zastite intelektualnoga vlasnistva u realnom prosto-
ru. On postupa kao da ce cetiri ogranicenja djelovati u istim raz-
mjerima kao u realnom prostoru, kao da se nista bitno nije promi-
jenilo.

Ali nesto se bitno doista promijenilo: uloga koju kéd igra u za-
gtiti intelektualnoga vlasni$tva se promijenila. K6d moze, i sve vise
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ce, istisnuti zakon kao prvu obranu intelektualnoga vlasnistva u
kiberprostoru. Privatne ograde, ne javno pravo.

Strateski dokument to ne vidi. U njegov rasprseni skup zamisli
ugradena je jedna ideja koja je klju¢na za njegov pristup, ali je iz
temelja kriva — zamisao da je priroda kiberprostora anarhija.
Strateski dokument obecava osnaziti zakon na svakom podrudju u
kojemu on to moZe. Ali on pristupa tom pitanju poput broda koji
zatvara svoje otvore pripremajuci se za oluju: $to god se dogodi,
prijetnja autorskom pravu je realna, do $tete ¢e dodi, i najbolje je
$to moZemo uciniti je prebroditi je.

To je iz temelja krivo. Mi ne ulazimo u vrijeme kada je autorsko
pravo pred vecom prijetnjom nego $to je u realnom prostoru. Na-
protiv, mi ulazimo u vrijeme kada je autorsko pravo djelotvornije
zasticeno nego u bilo koje vrijeme nakon Gutenberga. Mo¢ da se
regulira pristup materijalu pod autorskim pravom i njegovoj
upotrebi bit ée uskoro usavriena. Sto god mislili kompjutorasi iz
sredine 1990-ih, kiberprostor ¢e uskoro pruziti nositeljima vlas-
nistva zasticenog autorskim pravom najveci dar zastite koji su ika-
da poznavali.

U takvom dobu — u vremenu kada se zastite usavrSavaju — pravo
pitanje za zakon nije kako zakon moZe pomo¢i u toj zastiti ve¢ pri-
je nije li zastita prevelika. Kompjutorasi su imali pravo kada su
predvidjeli da ée nas kiberprostor nauciti da je sve $to smo mislili o
autorskom pravu krivo.*® Ali lekcija u buduénosti bit ¢e da je au-
torsko pravo previse dobro zasti¢eno. Problem ce se usmjeriti ne
na autorsko pravo ve¢ na autorsku duzZnost — duznost vlasnika in-
telektualnoga vlasniStva da svoje vlasni$tvo ucine dostupnim.

To je velika tvrdnja. Medutim, da bismo je shvatili, i da bismo
shvatili njezine posljedice, trebamo razmotriti samo dva mala
primjera. Prvi je vizija (sasvim prikladno) jednoga istraZivaca iz
Xerox PARC-a, Marka Stefika, i njegova zamisao o “povjerljivim
sustavima.”*' Drugi je skriveni smisao svijeta u kojemu vladaju
povjerljivi sustavi. Oba ¢e ublaziti prijetnju koju te promjene
predstavljaju za vrijednosti $to ih nasa tradicija smatra temeljni-
ma. Oba ¢e nas prisiliti da donesemo izbor medu tim vrijednosti-
ma, o njihovom mjestu u naoj buducnosti.
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OBECANJE INTELEKTUALNOM VLASNISTVU U KIBERPROSTORU

Sve ovisi o tome shvacate li zbilja ideju povierljivih sustava. Ako th ne
shvatite, onda je cijeli taj pristup trgovini i digitalnom izdavastvu ne-
zamisliv. Ako th doista shvatite, onda sve lako slijedi iz toga.
— RALPH MERKLE, citiran u Stefik,
“Letting Loose the Light” (1996)

¢ U danasnjem kédu Interneta vi ne moZete dobro kontrolirati
tko kopira $to. Ako imate kopiju fotografije zasticene autorskim
pravom, prebadenu u graficku datoteku, vi moZete naciniti neo-
granicen broj kopija te datoteke bez ikakvoga ucinka po izvornik.
Kada nacinite stotu kopiju, ni$ta ne indicira da je to stota kopija a
ne prva. Vrlo malo toga u postojecem kédu moze regulirati distri-
buciju materijala na MreZi i pristup njemu.

Taj problem nije jedinstven za kiberprostor. Ve¢ smo vidjeli teh-
nologiju koja je donijela isti problem; rjesenje za taj problem kas-
nije je ugradeno u tehnologiju.** Tehnologija digitalne audio tra-
ke (pAT) bila je prijetnja autorskom pravu i za tu prijetnju predla-
galo se nekoliko rjesenja. Neki su ljudi zagovarali vece kazne za
nezakonito kopiranje traka (izravna regulacija zakonom). Neki su
zagovarali porez na prazne trake, s nadoknadom nositeljima au-
torskoga prava (neizravna regulacija trzista zakonom). Neki su za-
govarali bolju edukaciju da se zaustavi nezakonito kopiranje traka
(neizravna regulacija normi zakonom). Ali neki su zagovarali pro-
mjenu u kddu AT uredaja koja bi blokirala neograniceno savrse-
no kopiranje.

S promijenjenim kédom, kada se stroj koristi za kopiranje ne-
kog cp-a, serijski broj cp-a zabiljeZi se u memoriji DAT uredaja.
Ako korisnik pokusa kopirati tu traku viSe od ograni¢enoga broja
puta, uredaj ce prilagoditi kvalitetu kopija. Kako se broj kopija
povecava, kvaliteta se pogorsava. To pogorsanje namjerno je stvo-
reno. Prije DAT-a—bila je to nenamjerna posljedica tehnologija ko-
piranja —svaka kopija bila je neizbjezno losija od izvornika. Sada
se to naknadno uvelo kako bi se vratila zastita koju je tehnologija
potkopala.

Ista zamisao prozima Stefikovu viziju, iako njegova zamisao
nije da se kvaliteta kopija smanjuje ve¢ da se omoguci pracenje i
kontrola u¢injenih kopija.>®
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Promislite o takvom prijedlogu. Danas, kada kupujete knjigu,
moZete s njom uciniti nekoliko stvari. MoZete je procitati jedan-
put ili stotinu puta. MoZete je posuditi prijatelju. MoZete fotoko-
pirati stranice u njoj ili skenirati je u va§ kompjutor. MoZete je
spaliti, koristiti je kao stari papir ili je prodati. MoZete je pohraniti
na vasu policu i nikada je viSe ne otvoriti.

Neke od tih stvari moZete uciniti jer vam zakon daje pravo da ih
ucinite — mozete prodati knjigu — na primjer — jer vam zakon o au-
torskom pravu izricito daje to pravo. Druge stvari moZete uciniti
jer nema nacina da vas zaustave. Prodavac knjiga mogao bi vam
prodati knjigu po jednoj cijeni ako obecate da éete je procitati jed-
nom, a po drugoj cijeni ako je Zelite procitati stotinu puta, ali pro-
davac nikako ne moze znati jeste li se vi drzali dogovora. U nacelu,
prodavac bi mogao prodati policajca sa svakom knjigom i uvjeriti
se da je koristite kao Sto ste obecali, ali troskovi bi o¢igledno bili
previsoki.

A $to ako bi se svako od tih prava moglo kontrolirati i razdvojiti
od ostalih i prodati odvojeno? To jest, $to ako sam softver moze
regulirati jeste li knjigu procitali jedanput ili stotinu puta; bez
obzira moZete li iz nje nesto isjeci i umetnuti ili jednostavno je
procitati bez kopiranja; bez obzira mozete li je poslati kao attach-
ment prijatelju ili je jednostavno ¢uvati na vadem stroju; bez obzira
mozete li je izbrisati ili ne; bez obzira mozete li je koristiti u ne-
kom drugom djelu, u bilo koju svrhu, ili ne; ili moZete li je jednos-
tavno imati da lezi na vasoj polici ili imati je i koristiti?

Stefik opisuje mrezu koja omogucava takvo razdvajanje prava.
On opisuje arhitekturu za tu mreZu koja bi omogucila vlasnicima
materijala zaSticenog autorskim pravom da prodaju pristup tim
materijalima pod uvjetima koje Zele i da ugovore provode u djelo.

Ovdje nisu vazni detalji toga sustava®* (on je izgraden na arhi-
tekturi $ifriranja koju sam opisao u 4. poglavlju), ali njegovu opéu
zamisao lako je opisati.

No, sofisticiraniji sustav pravd moguce je ugraditi u Mrezu —ne
u neku drugaciju MreZu, ve¢ povrh postojece MreZe. Taj bi sustav
funkcionirao tako da pravi razlike u svojem suobracanju s drugim
sustavima. Sustav koji bi kontrolirao pristup na takav profinjeniji
nacin dopustao bi pristup svojim resursima samo drugom sustavu
koji bi kontrolirao pristup na isti nacin. Razvila bi se hijerarhija
sustava i materijal zasti¢en autorskim pravom razmjenjivao bise
samo izmedu sustava koji bi adekvatno kontrolirali pristup.
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U takvome svijetu onda biste dobili pristup New York Timesu uz
razlicitu cijenu, ovisno o tome koliko ga ¢itate. Times bi mogao
odrediti koliko éete ¢itati, smijete li kopirati dijelove novine, smi-
jete li ih snimati na va$ tvrdi disk itd. Ali ako kéd kojeg ste koristili
da biste pristupili Témesovim stranicama nije omogucio kontrolu
koju Times zahtijeva, onda vas Times uopce ne pusta na svoje stran-
ice. Ukratko, sustavi bi razmjenjivali informacije samo s drugim
sustavima koji su od povjerenja, a protokoli povjerljivosti ugradili
bi se u arhitekture sustava.

Stefik to naziva “povjerljivim sustavima” i to ime priziva koris-
nu analogiju. Prisjetite se kurirskih sluzbi. Ponekad Zelite poslati
pismo s necime posebno vrijednim u njemu. Mogli biste ga jedno-
stavno predati u postu, ali posta nije bas straSno pouzdan sustav —
ona nema veliku kontrolu nad svojim zaposlenicima, pa krada ili
nestanak nisu rijetki. Stoga, namjesto da odete u postu, mozete
pismo predati kurirskoj sluzbi. Kurirske sluzbe su osigurane i osi-
guranje je trosak koji ih prisiljava da budu pouzdane. Ta reputaci-
jaonda podiljateljima vrijednog materijala omogucuje da imaju
sigurnost u kori$tenje njihovih usluga.

Upravo to strukture povjerljivih sustava ¢ine za vlasnike intele-
ktualnog vlasnistva. To je kurirska sluzba koja preuzima vrijed-
nosnu posiljku i kontrolira pristup njoj i njezino koristenje u skla-
du sa zapovijedima vlasnika.

Zamislite na trenutak da se takva struktura pojavila kroz cijeli
kiberprostor. Sto bismo onda mislili o zakonu o autorskom pravu?

Za zakonu o autorskom pravu vazno je naglasiti da, premda je
on dijelom projektiran da stiti autore, njegova zastita ne bi trebala
biti apsolutna — autorsko pravo je omedeno “postenom upotre-
bom”, ogranicenjima i prvom prodajom. Zakon je zaprijetio kaz-
nama za prekrsitelje zakona o autorskom pravu —ali zakon nikada
nije bio projektiran da jednostavno sluzi zahtjevima autora. On je
isto toliko imao na pameti javne ciljeve koliko i interese autora.

Povjerljivi sustavi pruZaju autorima istu tu vrstu zastite.
Buduci da autori mogu ograniciti neautorizirano koristenje njiho-
vog materijala, oni mogu stjecati novac u zamjenu za pristup. Po-
vjerljivi sustavi tako postizu ono $to postize zakon o autorskom
pravu. Ali oni to mogu postici bez da zakon provodi ogranicavanje. Oni
dopustaju daleko profinjeniju kontrolu nad pristupom zastice-
nom materijalu i njegovim koristenjem od zakona, i to mogu ¢ini-
ti bez pomoci zakona.
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Ono $to autorsko pravo nastoji uciniti koristeci prijetnju zako-
na i pritisak normi, povjerljivi sustavi ¢ine putem kéda. Autorsko
pravo nareduje drugima da po$tuju prava nositelja autorskoga
prava prije nego $to koriste njegovo vlasnisStvo. Povjerljivi sustavi
daju pristup samo ako se prava najprije postuju. Kontrole potreb-
ne da reguliraju taj pristup ugradene su u sustave i nijedan koris-
nik (osim hakera) nema izbor hoée li se pokoravati tim kontrola-
ma. Kdd zamjenjuje zakon kodificirajudi pravila, ¢ineci ih djelo-
tvornijima nego $to su bila sama pravila.

Povjerljivi sustavi u toj shemi su alternativa za zatitu prava
intelektualnoga vlasnistva — privatna alternativa zakonu. Oni ne
moraju biti iskljucivi — nema razloga zbog kojega se ne bi mogli
koristiti i zakon i povjerljivi sustavi. Ipak, kod u stvari radi posao
koji je nekada radio zakon. On ostvaruje zakonsku zastitu, putem
kéda, daleko djelotvornije nego sto je ¢inio zakon.

$to bi u tome moglo biti loSega? Mi se ne brinemo kada ljudi
postavljaju dvostruke zasune na svojim vratima kako bi nadopu-
nili posao uli¢noga policajca. Ne brinemo se kada zakljucavaju
svoje automobile i ponesu sa sobom svoje kljuceve. Nije prekrsaj
zastiti se sam umjesto oslanjati se na drzavu. Doista, u nekim kon-
tekstima to je vrlina. Majka Andrewa Jacksona, na primjer, kazala
mu je, “Nikada ne izreci laZ, niti uzmi ono $to nije tvoje, niti sud-
ski progoni bilo koga za klevetu, napad ili tu¢u. Uvijek sam rijesi
te slucajeve.”*> Samodostatnost je cesto u o¢ima drugih znak
snage, a obracanje zakonu je znak slabosti.

Dva su koraka u odgovoru na to pitanje. Prvi ponavlja poznato
ali zaboravljeno misljenje o prirodi vlasnistva; drugi iskazuje
manje poznato, ali kljuéno, misljenje o prirodi intelektualnoga
vlasni$tva. Zajedno oni govore zasto savrSena kontrola nije kon-
trola koju je zakon dao vlasnicima intelektualnoga vlasnistva.

GRANICE ZASTITE VLASNISTVA

& Realisti u americkoj pravnoj povijesti (od otprilike 1890. do

1930.) bili su znanstvenici koji su (djelomice) naglasavali ulogu

drzave u onome $to se nazivalo “privatno pravo.”*® U vrijeme kada

su oni pisali, naglasak u privatnom pravu bio je na onome “privat-
» « » -«

no”. “Pravo” se zaboravilo, kao da su “vlasnistvo” i “ugovor” posto-
jali neovisno od drzave.
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Realisti su Zeljeli potkopati to stajaliSte. Ugovor i zakon o vlas-
nistvuy, tvrdili su oni, bilo je pravo koje je davalo mo¢ privatnim
strankama.*” Ako vi raskinete ugovor sa mnom, ja mogu uciniti da
sud naloZi Serifu da vas prisili platiti; ugovor mi daje pristup
drzavnoj modi Serifa. Ako ugovor s vasim poslodavcem kaze da vas
on moze otpustiti ako ste zakasnili na posao, onda on moze pozva-
ti policiju da vas izbaci ako odbijete otici. Ako vam ugovor zabra-
njuje da drzite macke, onda vlasnik stana mozZe iskoristiti mo¢ su-
da da vas izbaci ako se ne rijesite macaka. Sve su to slucajevi u koji-
ma ugovor i vlasnistvo, koliko god utemeljeni u privatnoj radnji,
daju privatnoj osobi pravo da se pozove na drzavu.

Nema sumnje da je ta mo¢ u mnogim slucajevima opravdana:
ako to nazovemo “zakonom” ne znaci da je time nazivamo nepra-
vednom. Najveci procvat u povijesti stvorio je sustav u kojemu su
privatne stranke mogle postati slobodne putem ugovora i vlasnis-
tva. Ali bez obzira jesu li uglavnom bili u pravu ili ne, realisti su
tvrdili da se obrisi “zakona” trebaju tako ustrojiti da koriste
drugtvu.?®

To nije komunizam. To nije napad na privatno vlasnistvo. To ne
znadi da drzava stvara bogatstvo. Ne dolazite mi s vaSom Ayn
Rand. To su tvrdnje 0 odnosu izmedu privatnoga prava i javnoga
prava, i one bi trebale biti neprijeporne.

Privatni zakon stvara privatna prava ukoliko ta privatna prava
sluze nekom kolektivnom dobru. Ako privatno pravo steti kole-
ktivnom dobru, onda drZava nema razloga da ga stvara. Interesi
drzave su opdi, ne pojedina¢ni. Ona ima razloga da stvara prava
kada ta prava sluZe opéemu, a ne pojedinacnome cilju.

Ustanova privatnoga vlasnistva je primjena toga stajalista.
Drzava ima interesa u odredivanju prava na privatno vlasnistvo,
jer privatno vlasnistvo pomaze da se stvori op¢i i snazni procvat.
To je sustav uredenja ekonomskih odnosa koji pruza veliku korist
svim ¢lanovima drustva. Nijedan drugi sustav koji smo dosad iz-
mislili ne ureduje bolje ekonomske odnose. Neki vjeruju da ni-
jedan drugi sustav ne bi ni mogao.*®

Ali ¢ak i u privatnom vlasni$tvu — vaSem automobilu, vasem
domu — prava vlasni$tva nisu nikada apsolutna. Ne postoji vlasnis-
tvo koje u nekom trenutku ne bi popustilo pred interesima drzave.
Mogu vam oduzeti zemlju da izgrade autoput, zaplijeniti vam
auto da odvezu unesrecenika u bolnicu, postar vam moze zakr¢iti
privatni prolaz, ku¢u vam pregledati zdravstveni inspektori. Sus-
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tav vlasnistva koje nazivamo “privatnim vlasnistvom” sustav je
koji na bezbroj nacina uravnotezuje iskljucivu kontrolu pojedinca
s nekim zajednickim op¢im drzavnim ciljevima. Kada se oni su-
kobe s njom, ona je ta koja popusta.

Ta ravnoteza, tvrde realisti, svojstvo je svega vlasnistva. Ali to je
osobito vazno svojstvo intelektualnoga vlasnistva. Ravnoteza pra-
va kod intelektualnog vlasnistva razlikuje se od ravnoteZe kod
obi¢nog materijalnog ili osobnog vlasnistva. “Informacija je”, kao
$to Boyle kaze, “drugacija.”*® A jedno vrlo ocigledno svojstvo in-
telektualnoga vlasnistva pokazuje zasto.

Kada mi zakon o vlasni$tvu daje iskljucivo pravo da koristim
svoju kucu, postoji za to vrlo dobar razlog. Kada biste vi koristili
moju kucu istodobno kada i ja, ja bih imao manje za kori$tenje.
Kada mi zakon daje iskljucivo pravo na moju jabuku, to takoder
ima smisla. Ako vi pojedete moju jabuku, onda ja ne mogu. Vase
koristenje moga vlasni$tva obi¢no se kosi s mojim koristenjem
moga vlasnistva. Vasa potro$nja smanjuje moju.

Stoga zakon ima dobroga razloga da meni dade iskljucivo pravo
nad mojim osobnim i materijalnim vlasniStvom. Kada ne bi, ja bih
imao malo razloga da radim da bih ga proizveo. Ili pak ako bih
doista radio da ga proizvedem, onda bih potro$io dobar dio svoga
vremena pokusavajuéi da vas zadrzim podalje od njega. Bolje je za
svakoga, prema tom stajalistu, da ja imam iskljucivo pravo na
moje (primjereno ste¢eno) vlasnistvo, jer onda ja imam poticaja da
ga proizvedem i da ne gubim vrijeme pokusavajuci ga braniti.>!

Stvari drugacije stoje s intelektualnim vlasnistvom. Ako vi “uz-
mete” moju ideju, ja je jos uvijek imam, Ako vam kaZem neku
zamisao, vi me niste lisili nje.3* Neizbjezno svojstvo intelektual-
noga vlasnistva je da je njegova potrosnja, kako ekonomisti to vole
reci, “neiscrpiva”. Vasa potrosnja ne smanjuje moju. Ako napisem
pjesmu, vi je mozZete pjevati a da ne onemogucavate da je ja pje-
vam. Ako napisem knjigu, moZete je ¢itati (molim vas, uradite to) a
da meni ne onemogucujete da je ¢itam. Ideje, u svojoj sustini, mo-
gu se dijeliti bez smanjenja koli¢ine koju “vlasnik” moZe potrositi.
Ta razlika je sustinska, i to svi shvacamo jos od razdoblja utemelji-
telja.

Jefferson je to bolje izrazio od mene:

Ako je prirodastvorila bilo koju stvar manje podatnom od dru-
gih da bude isklju¢ivo vlasnistvo, onda je to radnja misleée moéi
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nazvana ideja, koju neki pojedinac moze iskljucivo posjedovati
dokle god je drzi za sebe, ali u onom trenutku kada je objeloda-
njena, ona ulaziu svadiji posjed, a primatelj ne moze sebe razvlas-
titi od nje. Njezino ¢udno svojstvo je i to $to nitko ne posjeduje
manje zato Sto svatko drugi posjeduje nju u cijelosti. Onaj tko pri-
mi neku ideju od mene, prima poduku a da ne umanjuje moju;
kao i onaj tko zapali svoju svije¢u pored moje, prima svjetlo a da
mene ne zatamnjuje. Kada je stvorila ideje da se slobodno $ire od
jednoga na drugoga preko zemaljske kugle, za moralnu i uzajam-
nu poduku ¢ovjeka, te poboljsanje njegovoga stanja, priroda ih je
¢udno i benevolentno napravila dase, poput vatre, mogu raspros-
tirati po cijelom prostoru a da na nijednom mjestu ne gube svoju
gustocu i da se, poput zraka u kojemu diSemo, ne mogu zatvoriti
iliiskljucivo prisvajati. Stoga izumi ne mogu, po prirodi, biti pred-
met vlasnistva.33

Tehnicki receno, Jefferson brka dva razli¢ita koncepta. Jedan je
mogucnost iskljucenja drugih od upotrebe neke ideje ili pristupa
njoj. To je pitanje mogu li se zamisli “iskljuciti”; Jefferson govori
da ne mogu. Drugi koncept je smanjuje li moja upotreba neke za-
misli vasu upotrebu iste zamisli. To je pitanje o tome jesu li ideje
“iscrpive”;* Jefferson opet govori da nisu. Jefferson vjeruje da je
priroda u¢inila ideje neiskljucivima i neiscrpivima i da malo toga
c¢ovjek moze uraditi da bi promijenio tu ¢injenicu.?

Ali u stvari ideje nisu i neiskljucive i neiscrpljive. Ja mogu is-
kljuciti ljude iz mojih ideja ili mojih tekstova — mogu ih drzati
tajnima ili izgraditi ograde da drzim ljude podalje. Tehnicko je
pitanje kako lako ili kako djelotvorno. To ovisi o arhitekturi zasti-
te koju dani kontekst pruza. Ali nema sumnje da u odgovarajucoj
tehnologiji ja mogu zadrzati ljude podalje.

Medutim, ja ne mogu promijeniti prirodu mojih ideja kao “ne-
iscrpivih” dobara. Nikakva tehnologija (koja nam je poznata) nece
izbrisati neku ideju iz vase glave dok prelazi u moju glavu. Nikak-
va tehnologija nece uciniti da ja ne mogu dijeliti vase zamisli bez
Stete po vas. Moje znanje o onome $to vi znate ne umanjuje vase
znanje o istome. Ta je ¢injenica zadana u svijetu i ta ¢injenica ¢ini
intelektualno vlasnistvo drugacijim. Za razliku od jabuka i za raz-
liku od kucéa, ja mogu od vas preuzeti zamisli a da ne umanjujem
ono $to viimate.
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Medutim, iz toga ne slijedi da nema potrebe za vlasnickim
pravima nad izrazima i izumima.?® Cinjenica da vi moZete imati
ono $to jaimam a da se ne umanjuje ono $to ja imam ne znaci da
drzava nema razloga stvoriti prava nad idejama ili nad izrazava-
njem ideja.

Ako vas neki romanopisac ne moZze zaustaviti da kopirate
(umjesto da kupite) njegovu knjigu, onda on ima vrlo malo potica-
jada proizvede jos knjiga. On ga moZe imati isto onoliko koliko ga
je imao prije nego $to ste vi uzeli djelo koje je on proizveo, ali ako
ga uzmete bez placanja, on nema nov¢anoga poticaja da proizvodi
jos.

Naravno da su poticaji s kojima se neki pisac suocava sasvim
sloZeni i nije moguce praviti jednostavna uop¢avanja o poticajima
s kojima se pisci suocavaju.3” Ali uopcéavanja ne trebaju biti savr-
$ena da bi naglasila: ¢ak ako neki i rade besplatno, jo$ uvijek zakon
treba neka prava intelektualnog vlasnistva. Kada zakon uopce ne
bi $titio pisca, bilo bi manje pisaca. Zakon ima pravo §tititi prava
pisaca, barem utoliko ukoliko to stvara njima poticaje da proizvode. Kada
je obi¢no vlasnistvo u pitanju, zakon mora istovremeno stvoriti
poticaj za proizvodnju i zastiti pravo posjedovanja; kada je u pita-
nju intelektualno vlasnistvo, zakon treba samo stvoriti poticaj za
proizvodnju.

To je razlika izmedu te dvije vrlo razli¢ite vrste vlasnistva, a ta
razlika temeljito pogada prirodu zakona o intelektualnom vlasnis-
tvu. Iako mi zati¢ujemo stvarno i osobno vlasnistvo da bismo za-
stitili vlasnika od $tete i dali vlasniku poticaj, mi zasticujemo in-
telektualno vlasni$tvo samo da bismo osigurali da stvaramo do-
voljno poticaja za njegovo stvaranje. A “dovoljno poticaja” je ipak
nesto manje od “savrsene kontrole.” A onda opet moZemo kazati
da su idealne zastite zakona o intelektualnom vlasnistvu nesto
manje od idealnih zastita za obi¢no ili materijalno vlasnistvo.

Nas je Ustav prepoznao tu razliku izmedu prirode intelektual-
noga vlasnistva i obi¢noga vlasnistva, i u ¢lanku I., odlomku 8.,
odredbi 8. daje Kongresu moc da “promice Napredak Znanosti i
korisnih Umjetnosti, osiguravajuci na ograniceno Vrijeme Autori-
ma i Izumiteljima iskljucivo Pravo na njihove Tekstove i Otkrica.”

Obratite pozornost na posebnu strukturu te odredbe. Prvo, ona
istice tocan razlog za mo¢ — da se promice napredak znanosti i ko-
risnih umjetnosti. Upravo iz tih razloga, i to jedino iz tih razloga,
Kongres moze dati iskljucivo pravo —inace poznato kao monopol.
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Idrugo, obratite pozornost na posebno vremensko ogranicenje
toga prava: “na ograniceno Vrijeme.” Ustav ne dozvoljava Kongre-
suda dade autorima i izumiteljima stalna iskljuciva prava na nji-
hove tekstove i otkri¢a, samo ogranicena prava. On ne daje Kongre-
sumoc da im dade “vlasni$tvo” nad njihovim tekstovima i otkrici-
ma, samo iskljucivo pravo nad njima na ograniceno vrijeme.

Prema tome ustavna zastita za intelektualno vlasnistvo temelji-
to se razlikuje od njegove zastite obi¢noga vlasnistva. Rekao sam
da je svako vlasnistvo podredeno ogranicenju javnog dobra. Ali
¢ak i onda, ako vlada odluéi nacionalizirati svu imovinu nakon
petnaestogodi$njega razdoblja vlasnistva, Ustav bi zahtijevao da
ona izvr$i nadoknadu njegovim vlasnicima. Naprotiv, ako Kongres
postavi razdoblje za autorsko pravo na petnaest godina, ne bi bilo
zahtjeva da vlada plati nadoknadu nakon §to istekne petnaest
godina. Prava intelektualnoga vlasni$tva su monopol koji drzava
daje proizvodacima intelektualnoga vlasni$tva u zamjenu za nji-
hovu proizvodnju intelektualnog vlasnistva. Nakon ogranicenoga
vremena, proizvod njihovoga rada postaje javno dobro da ga jav-
nost koristi kako Zeli. To je komunizam, u srediStu zastite privat-
noga vlasnistva u nasem Ustavu. To “vlasni$tvo” nije vlasni$tvo u
uobicajenom smislu te rijeci.

A'to je to¢no i iz vaznijih razloga nego sto je sama tradicija.
Ekonomisti su ve¢ davno shvatili da je davanje prava vlasni$tva
nad informacijama opasno (u najmanju ruku).*® To nije zbog
ljevicarskih sklonosti medu ekonomistima. To je zbog toga $to su
ekonomisti pragmaticari, a njihov cilj u davanju bilo kojih vlas-
nic¢kih prava je jednostavno olaksati proizvodnju. Ali ne postoji
nacin da saznamo, u nacelu, hoce li povecanje ili smanjenje prava
danih prema zakonu o intelektualnom vlasnistvu dovesti do po-
vecanja proizvodnje intelektualnoga vlasniStva. Razlozi su sloZeni
ali zakljucak je: povecanje zastite intelektualnoga vlasnistva ne
jamci “promicanje napretka znanosti i korisnih umjetnosti” - u
stvari, ¢esto Ce ga to zakociti.

Ravnoteza koju zakon o intelektualnom vlasni$tvu uspostavlja
je ona izmedu zastita koje se daju autoru i javne upotrebe ili pris-
tupa koji se daje bilo kome drugome. Cilj je dati autoru dovoljno
poticaja da proizvodi. Granice moci autora da kontrolira upotrebu
ideja koje je on stvorio ugradene su u zakon o intelektualnom
vlasnistvu.>
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Klasi¢ni primjer tih granica i dimenzije javne upotrebe je pravo
na “postenu upotrebu”. Postena upotreba je pravo da koristimo
materijal pod autorskim pravom, bez obzira na Zelje vlasnika toga
materijala. Autorsko pravo daje vlasniku odredena prava; postena
upotreba je granica tih prava. Prema pravu po$tene upotrebe, mo-
Zete kritizirati ovu knjigu, izdvojiti njezine dijelove i reproducira-
ti ih u ¢lanku koji mene napada. Na taj i druge nacine vi imate pra-
vo koristiti ovu knjigu neovisno od toga kako ja kaZem da je treba
koristiti.

Postena upotreba nije nuzno u sukobu s autorovim interesom —
ili tocnije, postena upotreba nije nuZno u sukobu s interesima au-
tora kao skupine. Kada postena upotreba Stiti pravo recenzenata
dakritiziraju knjige bez dozvole autora, onda vise kriti¢ara kri-
tizira. A Sto je vise kriticara, bolje su informacije o tome koje knji-
ge ljudi trebaju kupiti. A $to su bolje informacije o onome sto ku-
piti, ima vise ljudi koji ¢e kupiti. Autori kao cjelina imaju koristi
od sustava postene upotrebe, ¢ak i ako pojedini autori nemaju.

Zakon o autorskom pravu ispunjen je takvim pravilima. Drugo
je doktrina “prve prodaje”. Ako kupite ovu knjigu mozete je pro-
dati nekome drugome oslobodeni bilo kojih ogranicenja koje bih
vam ja mogao nametnuti.*’ Ta se doktrina razlikuje od tradicije,
na primjer, u Europi, gdje postoje “moralna prava” koja daju stva-
raocu prava nad kasnijom upotrebom.*' Ve¢ sam spomenuo drugi
primjer — ograniceno razdoblje. Stvaralac ne moze produziti
razdoblje tijekom kojeg ¢e zakon pruzati zastitu; to je utvrdeno
zakonskom odredbom i isti¢e kada istekne zakonski rok.**

Ta prava uzeta zajedno daju stvaraocu znacajnu kontrolu nad
upotrebom onoga $to on proizvodi, ali nikada savrsenu kontrolu.
Ona daju javnosti neki pristup, ali ne potpuni pristup. Ona su
uravnoteZena u dizajnu i razlicita od ravnoteZe koju zakon uspos-
tavlja za obi¢no vlasni$tvo. Ona su ustavno strukturirana kako bi
pomogla izgraditi intelektualnu i kulturnu zajednicu.

Zakon uspostavlja tu ravnotezu. To nije ravnoteZa koja bi pos-
tojala u prirodi. Bez zakona, i prije kiberprostora, autori bi imali
vrlo malo zastite; sa zakonom oni imaju znacajnu, ali ne savrsenu,
zastitu. Zakon daje autorima ne$to $to oni inace ne bi imali u
zamjenu za ogranicenja njihovih prava, koja su osigurana da bi
koristila zajednickom intelektualnom dobru u cjelini.
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PRIVATNE ZAMJENE ZA JAVNO PRAVO

o Ali $to se dogada kada kod stiti interese koji su danas zasticeni
zakonom o autorskom pravu? $to se dogada kada se ostvari vizija
Marka Stefika i kada se ono $to zakon stiti kao intelektualno vlas-
nistvo moZe zastititi putem kdda? Trebamo li ocekivati da ¢e bilo
koje ogranicenje ostati? Trebamo li ocekivati da ¢e kod odrazavati
ogranicenja koja zakon namece? Postena upotreba? Ogranic¢eno raz-
doblje? Hoée li privatni k6d ugraditi te “bugove” u svoje zastite?

Stvar bi trebala biti o¢igledna: kada je intelektualno pravo
zasticeno kddom, nista ne zahtijeva da se uspostavi ista ravnoteza.
Nista ne zahtijeva da autor dade pravo postene upotrebe. On bi to
mogao, isto kao sto knjiZara dozvoljava pojedincima da besplatno
prelistavaju, ali on ne bi morao. Hoce li on dati to pravo ovisi o to-
me hoce li mu to donijeti dobit. Postena upotreba postaje uvjeto-
vana privatnim dobitkom*

Kao privatizirani zakon povjerljivi sustavi reguliraju na istom
podrudju na kojemu regulira zakon o autorskom pravu, ali za raz-
liku od zakona o autorskom pravu oni ne jamce zastitu iste javne
upotrebe. Povjerljivi sustavi daju proizvodacu maksimalnu kon-
trolu —valja priznati po niZoj cijeni, omogucujuci tako da mnogo
vi$e autora objavljuje. Ali oni daju autoru vise kontrole (bilo da na-
plati ili ogranic¢i upotrebu) na podru¢ju na kojemu je zakon davao
manje od svréene kontrole. K6d istiskuje ravnotezu u zakonu o au-
torskom pravu i doktrinama kao $to je postena upotreba.

Netko ¢e odgovoriti da sam zakasnio na vlak: zakon o autor-
skom pravu vec se istiskuje, ako ne kédom onda privatnim ugovor-
nim pravom. Koristeci click-wrap ili shrink-wrap licence autori sve
viSe zahtijevaju da se kupci ili primatelji licenca odreknu prava
koja im je davao zakon o autorskom pravu. Ako zakon o autor-
skom pravu vec daje pravo na obrnuti inZenjering®, onda ti ugovo-
ri mogu iznuditi obecanje da se to nece ¢initi. Ako zakon o autor-
skom pravu daje pravo slobodnog raspolaganja knjigom nakon $to
je prvi put prodana, onda ugovor mozZe zahtijevati da se korisnik
odrekne toga prava. A ako se ti uvjeti u ugovoru koji je dodan sva-

* Reverse engineering — obrnuti inZenjering — postupak analiziranja sklopo-
vske ili programske opreme kojim se utvrduje $to ta oprema radi da bi se
utvrdilo kako to radi; na taj nacin proizvodaci cesto ispituju funkcioniranje
vlastite opreme, ali i proizvode drugih tvrtki. (Prev.)
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kom autorskom djelu smiju provoditi samim tim da su “dodani uz
djelo” i “poznati”, onda ve¢ imamo mo¢ da promijenimo ravnote-
Zu koju stvara zakon o autorskom pravu. Nositelji autorskoga
prava, putem ugovornoga prava, ve¢ mogu promijeniti ravnotezu
na koju je zakon o autorskom pravu usmjeren.

Slazem se da je ta trka da se privatizira zakon o autorskom pra-
vu putem ugovora ve¢ dosta poodmakla, a osobito su je potaknule
presude kao $to je ona Suca Franka Easterbrooka u Procp protiv Zei-
denberga**, kao i napori u odredenim krugovima da se pogura novi
jedinstveni kdd koji bi posredovao te ugovore.*s

Ali ugovori nisu tako lo$i kao kod. Ugovori su oblik zakona.
Ako su uvjeti nekoga ugovora protuslovni vrijednostima zakona o
autorskom pravu, mozete odbiti da ga se pridrzavate i pustiti dru-
gu stranu da ga provede putem suda. Krajnja mo¢ nekoga ugovora
je presuda suda—da provede zakon ili ne. Iako su danas sudovi
voljni pronaéi nacine da provode te ugovore, postoji barem nada
da bi sudovi mogli ponovo promijeniti smjer ako druga strana vrlo
jasno izloZi svoje stajaliste.*®

Isto se ne moze kazati za kod. Kakvi god bili problemi kada
ugovori zamjenjuju zakon o autorskom pravu, problemi su gori
kada kéd istisne zakon o autorskom pravu. Opet — gdje ¢emo os-
poriti kdd? Kada softver zasti¢uje na poseban nacin tako da se na
kraju ne oslanja na drzavu, gdje moZemo osporiti prirodu zastite?
Gdje moZemo zahtijevati ravnotezu kada je kod uklanja?

Porast ugovora koji mijenjaju zakon o autorskom pravu (za-
hvaljujuci djelomice sve niZim troskovima ugovaranja) i porast
kéda koji mijenja zakon o autorskom pravu (i koji je obe¢an kako
povjerljivi sustavi postaju sve ¢eséi) postavlja za nas pitanje na koje
prije nismo trebali odgovarati. Mi nikada nismo morali birati hode
li autorima biti dozvoljeno da savrSeno kontroliraju upotrebu
svoga intelektualnoga vlasni$tva neovisno o zakonu, jer se takva
kontrola mogla jedino posti¢i putem zakona.*” Ravnoteza koju je
uspostavio zakon bila je najbolje $to su autori mogli dobiti. Ali
kod sada daje autorima nesto bolje. Stoga moramo sada odluciti
ima i to bolje i javnog smisla.

Neki tvrde da ima, te da ta povecana mo¢ da se nadzire upotreba
u stvari nije nekonzistentna s podtenom upotrebom.* Po§tena
upotreba, tvrde ti komentatori, odredivala je prava na podrudju
gdje nije bilo moguce mjeriti i naplatiti upotrebu. U tom je kon-
tekstu postena upotreba postavila standardno pravilo koje su
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stranke uvijek mogle ugovorno zaobici. Standardno pravilo bilo je
da je upotreba bila besplatna.

Ali kako se granice onoga $to je moguce mjeriti i naplatiti mi-
jenjaju, doseg postene upotrebe takoder se mijenja.*® Ako postane
mogucim licencirati svaki vid upotrebe, onda nijedan vid upotrebe
ne bi imao zastite poStene upotrebe. Postena upotreba, prema toj
koncepciji, bila je samo prostor gdje je bilo suvise skupo mjeriti
upotrebu. Uklanjajuci taj prostor, kiberprostor nas samo prisiljava
da priznamo promjenu u kontekstu kojega postena upotreba
funkcionira.

Prema tome, s toga stajalista postoje dvije razlicite koncepcije
postene upotrebe.>® Jedna koncepcija vidi je kao inherentnu autor-
skom pravu — obveznu bez obzira omogucuje li tehnologija da se
ona ukloni ili ne; druga stajalista vide je kao slucajnu — potrebnu
gdje je tehnologija ¢ini nuzZnom. MoZemo izabrati izmedu te dvije
koncepcije, ako je nasa ustavna obveza doista dvosmislena.

Dobra analogija s tim problemom postoji u ustavnom pravu.
Tvorci su dali Kongresu mo¢ da regulira trgovinu medu saveznim
drzavama i trgovinu koja pogada trgovinu medu saveznim drzava-
ma.’! Pri utemeljenju to je znacilo mnogo trgovine, ali uslijed
nedjelotvornosti trZita, ne cijelu. Tako su savezne drZave imale
trgovinsko polje djelovanja koje su samo one mogle regulirati.>*

Medutim, tijekom vremena doseg medudrzavne trgovine to-
liko se promijenio da je danas mnogo manje trgovine unutar isk-
ljucivoga polja djelovanja saveznih drZava. Ta je promjena dovela
do dvije vrste odgovora. Jedna je pronaéi druge nacine da se drza-
vama dodijele druga polja iskljucive regulatorne ovlasti. Opravda-
nje za taj odgovor je tvrdnja da te promjene u medudrzavnoj trgo-
vini unis$tavaju viziju ustavotvoraca o vlasti saveznih drzava.

Drugi odgovor je priznati sve veci doseg saveznih ovlasti, ali
poricati da je to protuslovno s utemeljiteljskom ravnoteZzom.>?
Svakako, pri utemeljenju nesto trgovine nije bilo medudrzavno i
nije utjecalo na medudrzavnu trgovinu. Ali to ne znaci da su usta-
votvorci htjeli da uvijek postoji takav prostor. Oni su dosege savez-
ne vlasti povezali s pokretnom metom; ako meta potpuno prede
nastranu savezne moci, onda to trebamo prihvatiti.>*

Promjena je ista u oba konteksta. Zapocinjemo na mjestu gdje
nam je ravnoteza dana mjesavinom trenja unutar pojedinoga re-
gulatornoga polja djelovanja: poStena upotreba je ravnoteza koja
nam je dana jer je previSe skupo mjeriti svu upotrebu; vlast savez-
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nih drZava nad trgovinom dana nam je jer ne utjece sva trgovina
na medudrzavnu trgovinu. Kada nova tehnologija poremeti rav-
notezu, moramo odluciti je li izvorna namjera bila da postoji rav-
noteza ili da doseg djelovanja jedne od strana u svakoj ravnotezi
treba vjerno slijediti indeks s kojim je bio izvorno povezan.
Ukratko, oba konteksta donose dvosmislenost.

Mnogi promatraci (uklju¢ujudi i mene) snazno osjecaju na
jedan ili drugi nacin. Vjerujemo da ta latentna dvosmislenost nije
uopce dvosmislenost. U kontekstu savezne vlasti vjerujemo ili da
je namjera bila da savezne drZave o¢uvaju polje djelovanja sa isk-
ljucivim ovlastima®® ili da savezna vlada treba imati svu vlast koja
utje¢e na medudrzavnu trgovinu.*® U kontekstu po$tene upotre-
be, mi vjerujemo da ili postena upotreba treba biti minimum
javne upotrebe, zajamcene bez obzira na tehnologiju,’” ili da je
ona samo nedjelotvorna posljedica nedjelotvorne tehnologije,
koju treba ukloniti ¢im se bude mogla postiéi djelotvornost.>®

Aliu oba slucaju, to moZe uciniti problem suvise lakim. Naj-
bolji odgovor u oba konteksta mogao bi biti da to pitanje nije bilo
rijeSeno u to vrijeme: mozda nitko nije razmisljao o toj stvari, pa
prema tome nema odgovora na pitanje o tome $to bi bile njihove
namjere da su se neke bitne prethodne pretpostavke promijenile.
A ako nije bilo izvornoga odgovora, mi moramo odluciti o tom
pitanju prema vlastitim uvidima. Kao to Stefik kaze za povjerljive
sustave — i, mogli bismo ocekivati, za posljedice povjerljivih susta-
va—“to je alat koji nikada nisu ni zamisljali stvaraoci zakona o au-
torskom pravu ili oni koji vjeruju da se zakone $to vladaju intelek-
tualnim vlasni$tvom ne mogu provoditi.”>°

Nestanak postene upotrebe posljedica je savrSenstva povjerlji-
vih sustava. Smatrate li da je to problem ili ne ovisi o vasem staja-
listu o vrijednosti postene upotrebe. Ako vi nju smatrate opéom
vrijedno$cu koja treba postojati neovisno od tehnoloskoga rezima,
onda vas pojava toga savrSenstva treba brinuti. S vasega stajalista
postojala je vrijednost skrivena u nesavrSenstvu staroga sustava
koji je sada izbrisan.

Ali ¢ak ako i ne mislite da je nestanak postene upotrebe pro-
blem, povjerljivi sustavi prijete drugim vrijednostima skrivenima
u nesavréenosti realnoga svijeta. Zastanite sada za sekundu.
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ANONIMNOST KOJU OMOGUCUJE NESAVRSENOST

¢ Studirao sam u Engleskoj nekoliko godina na jednom engles-
kom sveucilistu. Na koledZu koji sam pohadao postojala je “smoc-
nica” - ducan koji je uglavnom prodavao alkoholna pica. Tijekom
prvoga tjedna moga boravka morao sam kupiti veliku koli¢inu
Skotskog viskija (niz nemastovitih darova, koliko se sjecam).
Tjedan nakon $to sam obavio tu kupovinu, dobio sam poziv od
moga mentora da dodem razgovarati s njim u njegov ured. Kada
sam stigao, mentor me je pitao o mojoj kupovini. To je, po njego-
vom misljenju, bila pretjerana koli¢ina alkohola, a on je Zelio znati
jesam li imao dobre razloge da to kupim.

Nepotrebno je reci da sam tim pitanjem bio Sokiran. Naravno,
formalno sam izvrsio kupovinu na koledZu, i nisam skrivao svoje
ime kada sam to uradio (u stvari sam to stavio na moj raun na
koledZu), pa sam stoga, formalno, otkrio koledZu i njegovim pred-
stavnicima moju kupovinu alkoholnih pica. Ipak, Sokiralo me je
da ¢e tu informaciju vlasti koledZa pratiti i onda je provjeravati.
Mogao sam vidjeti zasto su to ¢inili, a vidio sam i dobro koje bi iz
toga moglo izaci. Samo $to mi nikada ne bi palo napamet da e se ti
podaci koristiti na takav nacin.

Ako je to zadiranje, onda je to, dakako, vrlo malo zadiranje. Kas-
nije mi je bilo lako sakriti moje tulume jer sam jednostavno kupo-
vao u mjesnoj prodavaonici, a ne u smochnici koledZa. (Iako sam
kasnije saznao da je mjesna prodavaonica unajmila svoj prostor od
koledza, pa tko zna kakav su sporazum oni potpisali.) A u svakom
slucaju, nisam bio kaznjen. Koledz se samo brinuo. Ali taj primjer
govori o opcenitijoj stvari: mi otkrivamo svijetu odredenu vrstu
podataka o nama samima za koje obi¢no ocekujemo da ih svijet
nece koristiti.

Povjerljivi sustavi ovise o takvim podacima — oni ovise o sposob-
nosti saznavanja kako ljudi koriste vlasnistvo koje je pod zastitom.
Da bi djelotvornije odredio cijene, sustav idealno treba znati $to je
moguce vise o pojedincima i njihovim ¢italackim navikama. On
treba znati te podatke jer mu treba djelotvoran nacin da prati
upotrebu i da za to naplati.®

Ali to pracenje ukljucuje odredeno zadiranje. Mi Zivimo u svi-
jetu u kojemu mislimo za ono $to ¢itamo isto $to sam ja mislio za
ono $to sam kupio kao student u Engleskoj — mi ne ocekujemo da
bilo tko to prati. Sokirali bismo se kad bismo doznali da knjiZznica
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evidentira knjige koje su ljudi posudili i da onda te podatke koristi
za neko motrenje.

Medutim, takvo pracenje upravo je ono $to povjerljivi sustavi
traze. Tada se postavlja pitanje: Treba li postojati pravo protiv te
vrste motrenja? To pitanje sli¢no je pitanju poStene upotrebe. U
svijetu u kojemu se to motrenje nije moglo fakticki izvesti nije,
naravno, postojalo pravo protiv njega. Ali danas kada se motrenje
moZe izvesti, mi moramo postaviti pitanje treba li latentno pravo
da se anonimno ¢ita, koje su nam prije davale nesavrsenosti u teh-
nologijama, biti zakonski zasticeno pravo.

Julie Cohen tvrdi da treba, a mi moZemo sasvim izravno vidjeti
kako se njezina argumentacija razvija.*" Bez obzira $to je izvor to-
ga, u ovome svijetu vrijednost je da moZemo intelektualno istrazi-
vati sami za sebe. Vrijednost je da moZemo ¢itati anonimno, bez
straha da ¢e drugi znati ili promatrati ili mijenjati svoje ponasanje
zasnovano na onome $to mi ¢itamo. To je element intelektualne
slobode. To je dio onoga §to nas ¢ini onakvima kakvi jesmo.**

Ipak povjerljivi sustavi mogu taj element izbrisati. Ti sustavi
trebaju motrenje, a to motrenje unistava anonimnost. Mi trebamo
odluciti hocemo li, i kako, sacuvati danasnje vrijednosti u kontek-
stu povjerljivih sustava.

To je stvar prevodenja.®* Pitanje je sljedece: kako treba prilago-
diti promjene u tehnologiji da bi se u novom kontekstu sacuvale
vrijednosti iz ranijega konteksta? To je isto pitanje koje je Brandeis
zapitao u vezi s prisluskivanjem telefona.** To je pitanje na koje
Vrhovni sud cijelo vrijeme odgovara u brojnim kontekstima. To je
u temelju pitanje o o¢uvanju vrijednosti kada se konteksti mije-
njaju.

U kontekstu kako postene upotrebe tako i ¢itanja, Cohenova
ima dosljedan odgovor na to pitanje prevodenja. Ona tvrdi da pos-
toji pravo da se opiremo povjerljivim sustavima ili da ih “hakira-
mo” u onoj mjeri u kojoj oni krse tradicionalnu postenu upotrebu.
(Neki su to nazvali “Teorem Cohen”). Sto se &itanja tice, ona tvrdi
da sheme upravljanja autorskim pravom moraju zastiti pravo na
anonimno ¢itanje —ako one promatraju onda moraju biti tako
izgradene da ¢uvaju anonimnost. Strategija je ista: Cohenova
utvrduje vrijednost koju je iznjedrila neka stara arhitektura, ali
sada joj prijeti nova arhitektura, i onda govori u prilog afirmativ-
noga prava da se zastiti izvorna vrijednost.
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PROBLEMI KOJE STVARA SAVRSENSTVO

¢ Tadva primjera otkrivaju op¢i problem — onaj koji seZe mnogo
dalje od autorskog prava. U nekom vremenu uzivamo odredenu
vrstu slobode, ali ta sloboda dolazi od visokih troskova kontrole.
To je bio zakljucak koji smo izvukli o postenoj upotrebi — da kada
je trosak kontrole visok, prostor za po$tenu upotrebu je velik. Ista
stvar je s anonimnim ¢itanjem: mi ¢itamo anonimno u realnom
prostoru ne toliko zbog toga $to zakoni Stite to pravo koliko zbog
toga to je trosak pracenja onoga $to ¢itamo tako velik.

Kada ti troskovi padaju, sloboda je u opasnosti. Ta prijetnja za-
htijeva izbor — dopustamo li potkopavanje ili pak podizemo druga
ogranicenja da bismo ponovo stvorili izvorni prostor za slobodu?

Zakon o intelektualnom vlasni$tvu prvi je primjer toga opceg
uvida. Arhitekture vlasnistva ¢e se promijeniti; one ¢e omoguciti
vecu savrSenost za intelektualno vlasnistvo nego $to je dozvoljava-
la arhitektura realnoga prostora; a ta veca zastita prisilit ¢e nas da
ucinimo izbor koji ne moramo ¢initi u realnom prostoru. Treba li
arhitektura dozvoliti savrSenu kontrolu nad intelektualnim vlas-
nistvom ili trebamo li mi ugraditi u tu arhitekturu nesavrsenost
koja jamci odredeni vid javne upotrebe? Ili odredeni prostor za po-
jedina¢nu slobodu?

Ako zanemarimo ta pitanja ona nece sama po sebi nestati. Nije
ni rjeSenje ako se pretvaramo da su na njih odgovorili ustavotvor-
ci. U tom kontekstu (a to je samo prvi) mi ¢emo trebati prosuditi o
tome koje ¢e vrijednosti arhitektura $tititi.

65

IZBORI

¢ Ustvrdio sam da ¢ée kiberprostor otvoriti barem dva vazna izbo-
rau kontekstu intelektualnoga vlasnistva: hocemo li dozvoliti da
intelektualno vlasnistvo u stvari postane potpuno zasticeno (jer
upravo je to $to ¢e rezim savrSenoga kdda za zastitu intelektual-
noga vlasnistva uraditi), i ho¢emo li dozvoliti tom rezimu da iz-
briSe anonimnost skrivenu manje djelotvornim arhitekturama
kontrole. Te izbore nisu u¢inili nasi ustavotvorci. Mi ih moramo
uciniti danas.

Jaimam stajaliSte, u tom kontekstu kao i u sljedeca tri, o tome
kako bismo trebali izvrsiti taj izbor. Ali ja sam pravnik, obrazovan
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da budem sramezljiv u isticanju onoga “kako bi nesto trebalo
biti.” Pravnike su poducavali da upiru prst drugdje — na ustavo-
tvorce, na povelju Ujedinjenih naroda, na zakon Kongresa —kada
raspravljaju o tome kako bi nesto trebalo biti. Nakon $to sam rekao
da tu nema tih nadleznih, osjecam se kao da stoga trebam Sutjeti.

Medutim, to drugi mogu vidjeti kao kukavi¢luk, a ne Sutnju. Ja
trebam reci, kazu oni, ono $to mislim. Stoga ¢u za svaku od tih
primjena (intelektualno vlasnistvo, privatnost, sloboda govora i
suverenost) ponuditi svoje stajaliSte o tome kako te izbore treba
izvrsiti. Ali ja to ¢inim pod odredenom prinudom i ohrabrujem
vas da jednostavno zanemarite ono u §to ja vjerujem. Bit ¢u kratak,
isazet,ilako moZete odbaciti moje misljenje. Ja se stvarno Zelim
zadrzati balans knjige i, $to je najvaznije, tvrdnje da smo mi ti koji
moramo izvrsiti izbor.

Anonimnost

Cohenova je, izgleda mi, sasvim u pravu u pogledu anonimnos-
ti, a Teorem Cohen nadahnjuje. Koliko god alternativa mogla biti
djelotvorna, mi svakako trebamo izgraditi kiberprostor tako da os-
igurava anonimnost — ili to¢nije, pseudoanonimnost —u prvom
redu. Ako kéd bude promatrao ono sto ja ¢inim, onda barem on ne
bi trebao znati da sam to “ja” koga on promatra. Manje me brine
ako on zna da “14AH3428D7” ¢ita to i to; vrlo sam zabrinut ako je
taj broj povezan s mojim imenom.

Cohenova je sasvim u pravu i zbog drugog razloga: sve dobro
koje proizlazi iz motrenja moglo bi se postici i dok se §titi privat-
nost. Mozda treba nesto vise kodiranja da bi se izgradile rutine za
oneposobljavanje mogucnosti pracenja; mozda treba vise projekti-
ranja kako bi se osiguralo da se privatnost zastiti. Ali ako se ta
pravila ukljuce u samom pocetku, tro$ak nece biti strahovito vi-
sok. Daleko je jeftinije izgraditi zastite privatnosti sada nego ih
kasnije uklapati.
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Zajednicka dobra

Imam daleko odrijesitije stajaliSte o zajedni¢kim intelektual-
nim dobrima.

Mozemo izgraditi kiberprostor da zastitimo zajednicka dobra
ili ne. (Jefferson je mislio da je priroda ve¢ napravila takvu arhitek-
turu, ali Jefferson je pisao prije nego $to je postojao kdd.*®) Mi bis-
mo trebali izabrati da postavimo njegovu arhitekturu na zajednic-
kom dobru. Nasa proslost imala je zajednicko dobro koje se nije
dalo odstraniti iz arhitekture; to zajednicko dobro dalo je nasoj
kulturi veliku vrijednost. Tek pocinjemo sagledavati koju ¢e nam
vrijednost donijeti zajednicko dobro buducnosti. Znanstvenici na
podrudju intelektualnoga vlasnistva vidjeli su ga — daleko prije
nego Sto se pojavio kiberprostor - i postavili temelj za ve¢inu argu-
mentacije koju danas trebamo iznijeti.” Najveci posao na podrué-
ju prava kiberprostora uraden je na polju intelektualnoga vlasnis-
tva. Ti su znanstvenici u vrlo $irokom kontekstualnom rasponu
pruzili snazne argumente za supstancijalnu vrijednost zajednic-
kog intelektualnog dobra.*®

James Boyle postavlja stvari vrlo dramati¢no u svojoj izvanred-
noj knjizi Samani, Softver, i spleenovi.*® Spajajudi pitanja kiberpros-
tora i nekiberprostora, on izrice izazov s kojim se suoavamo u in-
formacijskom drustvu —a osobito politicki izazov s kojim se suoca-
vamo.”® Na drugom mjestu on dijagnosticira nau potrebu za
“ekoloskim pokretom” u informacijskoj politici - $to je retorika
koja navodi ljude da vide $iroki raspon vrijednosti koje dovodi u
pitanje taj pokret da se sve informacije pretvore u vlasnistvo.”*

Mi smo u ovom trenutku daleko od toga shvacanja, a ova knji-
ga, sama od sebe, nece nas dovesti mnogo bliZe. To je sve §to mogu
uciniti ovdje da bih ukazao na izbor koji ¢emo morati izvrsiti, i
ukazati, kao $to sam ucinio, na smjer.
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§11

Privatnost

& Zakljucak Prvoga dijela bio je da bi kdd mogao omoguditi regu-
labilniji kiberporstor i da je to uzrok za zabrinutost. Zakljucak
prethodnoga poglavlja bio je da bi kdd mogao omoguciti regula-
bilniji rezZim intelektualnoga vlasnistva, i opet, da je to razlog za za-
brinutost. U oba slucaja kéd bi mogao premjestiti ravnotezu izme-
du slobode i ograni¢enja, a mi se trebamo zapitati je li nova ravnote-
Za dosljedna nasoj tradiciji ili onome $to Zelimo da prostor bude.

S “privatno$cu”, prica je ponesto drugacija. Tu je kod vec pore-
metio tradicionalnu ravnotezu. On je ve¢ promijenio kontrolu
koju pojedinci imaju nad ¢injenicama o njihovim privatnim Zivot-
ima. Pitanje je sada: Bili kéd mogao ponovo stvoriti tu tradicional-
nu ravnotezu? Ja tvrdim da bi.*

Postoji prica iz rane povijesti MuD-ova koja moze posluziti kao
uvod u ovu raspravu o privatnosti.®* Sjetit cete se da su MUD-ovi
virtualne stvarnosti zasnovane na tekstovima gdje ljudi grade li-
kove, a ti likovi predstavljaju svoje stvaraoce. U ranoj povijesti
MUD-ova zajednica njegovih stanovnika bila je relativno mala, a
neki likovi postali su dobro poznati u MUD zajednicama. Slavni
likovi postali su opéepoznati.

Postoji ponasanje u MUD-ovima i MOO-ovima nazvano “tiny-
Sex” (si¢usan seks) - virtualni seks zasnovan na tekstu u kojemu
(barem) dva ¢ovjeka razgovaraju putem spolnog kontakta. Pone-
kad je taj razgovor samo razgovor. Ponekad se dogada nesto vise.
Ali u svakom slucaju, tinySex je znacajan dio povijesti MUD-ova,
kao $to su njegovi srodnici u drugim dijelovima kiberprostoraiu
realnom prostoru takoder.*?

U jednom ranom i poznatom MuD-u pojavio se lik koji se osobi-
to zanimao za tinySex, i to pogotovu za tinySex sa slavnim likovima
iz MUD-a. Taj lik (muskarac u realnom prostoru) “bio” je Zena, i on
je poceo “zavoditi” niz poznatih likova. Oni bi pobjegli u neku
“privatnu sobu” i upustali se u tinySex vezu. Taj je lik zaveo mnoge
poznate stanovnike MUD-a i upustao se u mnogo tinySexa.
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Mi to znamo jer je lik snimio te tinySex sastanke, kako zavode-
nje tako i seks koji je uslijedio. Nakon sto je sakupio veliki broj Zr-
tava, on je objavio snimke. Sada su u prostoru MuD-a te prije bujne
zajednice stajali zapisi seksualnih razgovora nekih od najistaknut-
ijih ¢lanova zajednice. Samo Monica Lewinsky, cijelo vrijeme, ali
prije nego $to je postojala bilo kakva Monica Lewinsky.

Dakle, uvijek su postojali ljubavni sastanci. Ljudi su uvijek zna-
li pobjeci u neko skrovito mjesto i upustiti se u spolne odnose, bez
obzira bili oni si¢usni (tiny) ili ne. A uvijek su postojali ljudi koji se
samo Zele hvalisati ljubavnim podvizima. Ali razmislite ne o sli¢-
nostima ve¢ o nekim razlikama. Nije vaZna ¢injenica da se dogodi-
laljubavna veza vec da je svaki detalj dogadaja reproduciran. I nije
samo vazno $to postoji zapis, vec §to je taj “snimak” postavljen na
istaknuti prostor koji je moguce pretrazivati. Privatna zbivanja su
se promatrala, u prostoru koji ¢ini motrenje krajnje lakim. Proiz-
vod toga motrenja moze se zatim pretrazivati - dizajn i to ¢ini la-
kim. Svaki pokret je uhvacen; samo su neki odbaceni; ostatak osta-
je tamo za pretrazivanje.

Taj je dogadaj unistio tu MUD zajednicu. Ljudi nisu vi$e mogli
jedni druge gledati u lice kao prije. Oni su se preselili, uzeli druge
likove ili sasvim napustili MuD prostor. Nikakav zakon nije prekr-
$en, ali prostor je bio unisten.

Tako i treba biti, mogli biste doci u iskusenje kazati. Mozda je
najbolje da je malo svijetla ispralo tu vrstu “nastranoga” ponasanja,
da Zivimo u svijetu u kojemu nase radnje odgovaraju nasim rijeci-
ma, gdje smo mi oni kako izgledamo. Mozda nam je bolje Zivjeti u
takvom svijetu i mozda je dobro da kiberprostor to omogucuje.

Postoji dio svacijega Zivota koji se promatra, a postoji i dio koji se
moze pretraZivati. Promatran je onaj dio nasega svakodnevnoga
zivota koji drugi vide ili zapaZaju i na koji drugi mogu reagirati,
ako je reagiranje primjereno. Dok Se¢em niz ulicu moje se ponasa-
nje promatra. Kad bih Setao niz ulicu u malom selu u zapadnoj
Kini, moje bi se ponasanje uvelike promatralo. To motrenje bilo bi
prolazno u oba slucaja. Ljudi bi zapazili, na primjer, da hodam sa
slonom ili da hodam u odijelu, ali kad ne bi bilo ni¢ega posebnoga
s mojim hodanjem, kad bih se ja jednostavno utopio u gomili, on-
da bi me mozda zapazili na trenutak ali bi me ubrzo zaboravili -
brze u Cambridgeu, moZda, nego u Kini.
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Dio vasega Zivota koji se moZe pretraZivati je onaj koji ostavlja
zapisili je sam zapis. Crékanje u vasem dnevniku ostavlja zapis o
vas$im mislima. Stvari u vaoj kuéi su zapis onoga to posjedujete.
Snimke na vasoj telefonskoj tajnici su zapis o tome tko je zvao i §to
je rekao. Ti dijelovi vaSega Zivota nisu tako prolazni. Umjesto toga
oni ostaju za motrenje — ako tehnologija i zakon to dozvole.

Privatnost, kao $to je odreduje Ethan Katsh, je mo¢ da kontroli-
rate ono $to bi drugi mogli doznati o vama.®* Ljudi stjecu znanje o
vama samo na dva nacina — putem motrenja ili pretrazivanja (ili
putem izvjestaja koji se oslanjaju na rezultate motrenja i pretraZi-
vanja). Covjek ne moze mnogo poduzeti protiv ogovaranja, a za-
kon ne moze mnogo poduzeti protiv izvjestavanja. Stoga da bismo
shvatili kakva je stvarna privatnost koju imate, moramo shvatiti
nesto o tim dvama zamislima motrenja i pretraZivanja. Koja su
ograni¢enja u realnom prostoru koja smanjuju sposobnost drugih
da promatraju i pretrazuju, i kako se ta ogranicenja mijenjaju kad
se mi preselimo u kiberprostor?

Krenut ¢u od zasebnog ispitivanja tih dvaju pitanja, naznacava-
judi promjene koje bi kiberprostor mogao donijeti i utvrdujuci la-
tentne dvosmislenosti koje te promjene otkrivaju.°® Onda ¢u, kaou
prethodnom poglavlju, razmotriti argumente na obje strane tih
dvosmislenosti. Opet, na kraju ¢u se prikloniti jednoj strani. Ali me-
ni nije toliko vazno da vi prihvacate moju stranu koliko da prihva-
tite zamisao da se za opredjeljenje zahtijeva argument. Ni ovdje ne
mozemo slijediti odluku ustavotvoraca. Moramo donijeti vlastitu.

PROSTORI POD ZASTITOM ZAKONA

o Prisjetite se programa crva s poCetka ove knjige: malo kdda koji
prodre u vas stroj, skenira vas disk i vra¢a izvjestaje o ¢injenicama
u va$em stroju u neko sredi$nje mjesto. “Nezakonita kopija Worda
98”, “Visestruke kopije aplikacije Now Utilities” ili “Nsa Doku-
ment 6G67K13” - te ¢injenice se prenose ako su tocne; nista se ne
prenosi ako nisu to¢ne.

Mozda izgleda da je taj primjer nekako ¢udno izdvojen iz domi-
nantnih pitanja o privatnosti. Naposljetku, mi ne mislimo stvarno
davlada ima niz programa-crva koji mile po Mrezi, $pijunirajuci
ljude (iako neki tvrde da Nsa instalira sniffere na raznim mreZnim
switchevima).
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Ali bez obzira mogu li vas pojedinosti toga pitanja uvjeriti, op¢i
oblik bi trebao. MoZemo zamisliti mnostvo konteksta u kojima je
teret pretrazivanja uklonjen, a njegova savr$enost povecana, gdje
je ustavno pitanje $to ga je pretraZivanje postavilo postalo time jos
teze.

U svakom se od tih konteksta postavlja isto pitanje: Je li ustavna
vrijednost zastita od neopravdanih tereta koje je nametnula drza-
vaili je to bitna vrijednost privatnosti? Kada se teret smanjuje,
smanjuje li se i zaSti¢ena privatnost? Je li zastita od drZavnoga
ometanja posjeda ili od zadiranja u odredeni prostor? To je ono
isto pitanje s kojim su se suo¢ili Louis Brandeis i William Taft u
slu¢aju telefonskoga prislugkivanja iz 1928.° To je pitanje koje
moramo danas postaviti u sve Sirem spektru vlastitog privatnog
Zivota.

Razmatram dio tog spektra u odlomku koji slijedi. Moj je cilj is-
traZiti ustavno pitanje koje ta promjena postavlja; ne govorim o
statutarnim zastitama koje su u stvari dosta bogate. Moje pitanje
je: Sto bi Ustav §titio u odsustvu statutarnih zastita?®

Takoder ne razmatram bilo kakve tehnoloske korake koje bi po-
jedinac sam mogao poduzeti da bi zastitio privatnost. To razmat-
ram u odlomku koji slijedi.

Elektronicka posta (e-mail)

Elektronicka posta je poruka zasnovana na tekstu u digitalnom
obliku. To je poput transkribiranoga telefonskoga poziva. Kada je
poslana od jedne osobe drugoj, elektronicka poruka se kopira i
prenosi sa stroja na stroj; ona stoji na tim raznim strojevima dok je
ne uklone ili rutine — odluke koje donose strojevi —ili ljudi.

SadrZaj mnogih elektronickih poruka je poput sadrzaja obi¢noga
telefonskoga poziva— neplaniran, bez mnogo razmisljanja, uobica-
jeno cavrljanje prijatelja. Ali za razliku od telefonskoga poziva taj se
sadrzaj pohranjuje, akada se jednom pohrani, moZe ga se promatra-
ti, arhivirati i pretraZivati. Tvrtke mogu izgraditi rutine koje pro-
matraju suobracanje zaposlenika, koje promatraju $to se govori
drugima, i koje skupljaju i organiziraju ono $to se izreklo da bi se
upotrijebilo onako kako tvrtka smatra prikladnim.

Mogu, i ¢ine. Najvece pojedinacno zadiranje u bilo kakav opip-
ljivi prostor privatnosti $to ga je kiberprostor proizvelo je izvan-

Primjene 195



redno veliko motrenje zaposlenika kojim se tvrtke danas bave.
Prema teoriji da su oni “vlasnici ra¢unala”, poslodavci sve vise
njuskaju po elektronickoj posti zaposlenika, trazeci materijal koji
smatraju neprimjerenim.

Istinu receno, u nacelu, takvo motrenje i pretraZivanje moguce
jeis telefonskim pozivimaili pismima. Ali u praksi, to se ne radi.
Da bismo prisluskivali telefone ili ¢itali redovnu postu treba vre-
mena i novaca — to znaci, ljudsko upletanje. A taj tro$ak znaci da
vecina nece to raditi. I ovdje opet troskovi kontrole pruzaju odre-
denu vrstu slobode.

Ta se sloboda smanjuje kako troskovi pretraZivanja padaju. Vise
se sadrzaja moZe pretraziti a da se ne namece nikakav teret meti
pretrazivanja. Trebaju li onda padati i zastite protiv pretraZivanja?

V-mail

Ako e-mail, zasto ne i v-mail? Sustavi glasovne poste arhiviraju
poruke i biljeze komunikacijske atribute razgovora.®® Kako se
poboljsavaju tehnologije za prepoznavanje glasa, tako se i pove-
¢ava sposobnost da se pretrazuju glasovni zapisi. Ti zapisi postoje
uarhivama i mogu se pretraZivati, isto onako kao $to Nsa skenira
medunarodne telefonske razgovore, na primjer.® Zato bismo mo-
gli zamisliti tehnologije koje ¢e nam omoguciti da skeniramo v-
mail, traZzeéi kljucne rijeci ili teme i izvlacedi iz opéega arhiva samo
te kljuceve.

To pretrazivanje ne bi nametalo novi teret korisniku. Ono bi
moglo ciljati i ograniciti se na pojedine teme, i moglo bi djelovati u
pozadini a da nitko nikada ne sazna. Govori li ustavna privatnost o
takvoj praksi?

Video

Neka slika mogla bi vrijediti tisucu rijeci, ali Hewlett-Packard
pronasao je nacin da predstavi lice u manje od stotinu bajta.™®
Neko lice moZemo snimiti, pohraniti i usporediti s video arhivama
mjesta. U Hewlett-Packardu procjenjuju da njihove tehnologije
mogu prepoznati lice ¢ak na stotinjak metara na video traci. Koris-
te¢i video kamere postavljene po gradu, vlada bi mola poceti pro-
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matrati gdje ljudi idu pokusavajudi prepoznatiljude koje su
kamere snimile.

Ali to je buducnost. Vec se i danas video tehnologije koriste da
utvrde registarske tablice u tunelu La Manche'* ili vozila koja ula-
ze u garaze zraéne luke.'? KoriStenjem tih i drugih tehnologija
postat ce sve lakSe promatrati kretanje na javnim mjestima.

Telefoni

Mobilni telefoni odasilju svoju lokaciju da prijenosnici mogu
slijediti onoga koji poziva dok se on krece iz jedne zone u drugu.
Sustavi koji opsluzuju poziv sakupljaju te podatke o lokaciji. Ali je
ocigledno da se ti podaci mogu upotrijebiti i u druge svrhe, kao sto
je motrenje i pracenje. A kako sam opisao u 5. poglavlju, FBI nastoji
danas da ti podaci budu odmah dostupni tako da vlada, ako Zeli,
moze pronaci koga Zeli.

Naravno, FBI opravdava to pronalaZenje ne tvrdeci da on Zeli mo-
gucnost $pijuniranja ve¢ navodedi razloge javne sigurnosti. Kad bis-
mo mogli pratiti lokaciju vaSega mobitela, onda kada pozovete o11,
hitnim sluzbama bit ¢e lakse pronaci vas. Dakako, sustav bi se ne-
dvojbeno mogao i programirati da izvijesti o lokaciji samo kada se
bira 911. FBI je, $to ne ¢udi, previdio tu moguénost.*

U svakom slucaju, pitanje je ho¢emo li stititi prostor od upleta-
nja vlade (ustavno pitanje). Tekstualno, izgleda da Ustav zahtijeva
da na to pitanje odgovorimo pitajuci $to je “opravdano.” Povijesno,
odredili smo ono $to je opravdano odvagujuci terete, uzimajuéi
tehnologije koje ih proizvode kao zadane. Zadano je bilo da je pre-
trazivanje kuce zadiranje i zadano je bilo da je prisluskivanje tele-
fonskih razgovora suvise skupo. Te su zadatosti odredivale koji ¢e
vid privatnosti biti primjeren. Prihvatili smo svijet onakvim kak-
vim smo ga zatekli i onda na njemu izgradili privatnost.

Ali u digitalnom svijetu ti tereti nisu zadani. Arhitekture pros-
tora odreduju terete, a arhitekture su elasti¢ne. Ako se zastita okre-
¢e oko toga koliko je pretraZivanje teSko, onda moZemo projekti-
rati prostor tako da uklonimo teret. A ako to u¢inimo, onda pitanje
s pravom postaje je li uklonjena i zastita privatnosti.

Odgovor na to pitanje ovisi, naravno, o koncepciji privatnosti u
pitanju. Vrsta privatnosti o kojoj sam vec govorio —kao nacin da se
minimalizira upletanje - samo je prva od najmanje tri koncepcije.
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Privatnost da bi se minimalizirao teret

Prva koncepcija, koju bismo mogli nazvati koncepcijom prak-
ti¢nosti nastoji minimalizirati zadiranje. Mi Zelimo da nas puste
na miru, da nas ne gnjave, ne uznemiruju. Stoga Zelimo zastitu
koja minimalizira stupanj remecenja mira. Ponekad ¢e drzava
imati razlog da nas pretrazuje ili ometa na mir. Ali mi Zelimo da
to ometanje bude minimizirano. Ispit je onda teret upletanja
drzave; kada se moZe smanjiti teret nekog upletanja, zastita od
njega takoder se smanjuje.

Privatnost kao dostojanstvo

Druga koncepcija slijedi dostojanstvo. Cak ako vas spomenuto
pretraZivanje ne smeta ili ako ne opaZate to pretrazivanje, ova
koncepcija privatnosti smatra da je sama zamisao pretraZivanja
vadeg posjeda uvreda za vase dostojanstvo. S toga stajalista, ako
drZava Zeli pretraZivati vasu kucu, treba imati svakako dobar raz-
log. Njezina pretraga Steti vaSem dostojanstvu bez obzira mijesa li
se ona u va$ zivot ili ne.

Vidio sam kako se te dvije koncepcije privatnosti sukobljavaju
prilikom jednog tragi¢no ¢estog dogadaja u Washingtonu, .c.
Prijatelj i ja sredili smo “policijsku voZnju” - voZnju s OkruZnom
policijom za vrijeme njihove uobi¢ajene ophodnje. Cetvrt u kojoj
smo vrsili ophodnju bila je medu najsiromasnijima u gradu, a oko
11 sati uvecer stigla je obavijest da se alarm u automobilu oglasio
na mjestu nedaleko od nas. Kada smo stigli u blizinu dogadaja, ba-
rem pet policajaca pokusavalo je drZati tri mladica, tri policajca
drzala su osumnjicenike uza zid, prisilili ih da rasire noge, a lica su
im pritisnuli uz ciglu.

Ta tri bila su “osumnjicenici” - bila su u blizini automobilskog
alarma kada se on oglasio —a ipak po izgledu stvari, pomislili biste
da su ih uhitili dok su drZali u rukama dijamant Hope.

Aonda se ¢ula provala bijesa. Na iznenadenje sviju, i na moj
uzas (jer to je izgledala bacva baruta, a ono §to ¢u upravo opisati iz-
gleda kao Sibica). Jedan od troje mladica, ne stariji od sedamnaest
godina, okrenuo se u napadu gnjeva i poceo se derati prema polica-
jeima. “Svaki put kada se nesto dogodi u susjedstvu, mene bace
pred zid i prislone mi pistolj na glavu. Nikada nisam uradio nista
nezakonito, ali policajci me stalno naguravaju s pistoljem u ruci.”

Privatnost 198



Njegov se prijatelj onda okrenuo i pokusavao ga smiriti. “Ohla-
di se, dovjece, oni rade samo svoj posao. Bit ¢e gotovo za minutu i
sve ¢e biti uredu.”

“Necu se ohladiti. Zasto k vragu moram tako Zivjeti? Nisam
zlo¢inac. Ne zasluZujem da se prema meni tako ponasaju. Jednoga
dana ¢e neki pistolj slucajno opaliti —a onda ¢u biti jebena statisti-
ka. Sto onda?”

U tom trenutku upleli su se policajci, troje njih gurkali su
gnjevnoga mladica i opet prislonili uza zid, opet s licem na opeku.
“Bit ¢e gotovo za minutu. Kad te provjerimo bit ¢e$ slobodan.
Samo se opusti.”

U bijesnom glasu prvoga mladica osjecalo se da mu je uskrace-
no dostojanstvo. Bez obzira je li opravdano ili ne, bez obzira jeli to
bilo samo minimalno zadiranje ili ne, bilo je nesto uvredljivo u
tom iskustvu —a jos viSe uvredljivo ako zamislimo da se stalno po-
navljalo. To me podsjetilo na misljenje Suca Scalije (¢udna asocija-
cija, shvacam, ali ja sam radio za tog covjeka), koji se pitao bili
tvorci Ustava smatrali ustavnom policijsku praksu poznatu kao
“Terry stop” - zaustavljanje i pretrazivanje bilo kojega pojedinca
kad god policija opravdano sumnja. Kao $to je Sudac Scalia pisao;
“Jaiskreno sumnjam ...bi li strahovito ponosni ljudi koji su usvoji-
li Cetvrti amandman dozvolili da ih se podvrgne, pod pukom sum-
njom da posjeduju oruzje i da su opasni, takvom ponizenju.”*#

Aipak, s druge strane, postoji argument minimalnoga ometa-
nja. Ako je privatnost zastita od neopravdanoga i pretjeranoga
ometanja, onda to nije bilo zadiranje u privatnost. Kao $to je drugi
mladié tvrdio, upletanje je bilo minimalno; ono ¢e brzo pro¢i (kao
$to i jest— pet minuta kasnije, nakon $to je provjeren njihov iden-
titet, mi smo brzo otisli); i bilo je opravdano povezano s nekim le-
gitimnim ciljem. Privatnost je tu jednostavno zastita od neoprav-
danih i tegobnih zadiranja, a ta pretraga, kao sto je drugi mladi¢
tvrdio, nije bila tako neopravdana i takav teret da bi opravdala onaj
napadaj bijesa (koji je riskirao i mnogo vecu opasnost).

Privatnost kao supstancijalna koncepcija
Medutim, te dvije koncepcije privatnosti razlikuju se od trece,

koja ne govori ni 0 o¢uvanju dostojanstva ni minimiziranju zadi-
ranja vec je supstancijalno ogranicenje — privatnost kao nacin da se
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ogranici moc drzave da regulira. Tu nam je putokaz rad Williama
Stuntza.'s Stuntz tvrdi da je stvarna svrha Cetvrtoga i Petoga
amandmana udiniti da neke vrste regulacije budu suvise tesko
provedive tako $to ¢e dokazi potrebni za gonjenje prekrsitelja biti
nedostupni.

Nama je to teSko zamisliti, jer u naSem svijetu postoje mnogi iz-
vori dokaza — zapisi kreditnih kartica, telefonski zapisi, video ka-
mere u 7-Eleven ducanima i tako dalje. Ali vratite se dvjesto godi-
na unazad, kada su jedini pravi dokazi bili svjedocenja i predmeti.
Zamislite da vas je u to vrijeme drzava Zeljela kazniti zbog “diza-
nja pobune”. Jedini valjani dokazi bili bi vasi tekstovi ili vlastito
svjedocenje o vasim mislima. Kad bi se ta dva izvora uklonila, onda
bi bilo prakti¢ki nemoguce uspjesno progoniti dizanje pobune.

Kao §to Stuntz tvrdi, to je upravo ono $to Cetvrti i Peti amand-
man ¢ine. Uzeti zajedno, oni ¢ine prikupljanje dokaza za zlo¢in
kao sto je dizanje pobune nemogucim, time ¢ineéi nemoguc¢im da
postoji takav zlo¢in kao $to je dizanje pobune. I ne samo dizanje
pobune —kao $to Stuntz tvrdi, u¢inak Cetvrtoga, Petoga i Sestoga
apartmana bio je ograniciti doseg regulacije koliko god je prak-
ticki bilo moguce. Kao $to on shvaca tu zamisao: “Isto kao $to bi
zakon koji zabranjuje upotrebu kontracepcijskih sredstava ohra-
brivao pretrazivanje spavacih soba, tako bi i zabrana pretrazivanja
spavacih soba obeshrabrivala zakone koji zabranjuju kontracepci-
jska sredstva.”*®

Ali nije li te pretrage vec ogranicio Prvi amandman? Ne bi li za-
kon koji kaznjava buntovnu klevetu protiv vlasti bio neustavan u
bilo kojem slucaju? U stvari to nije bilo jasno pri utemeljenju;
doista, bilo je to tako nejasno da je Kongres 1798. usvojio Zakone o
strancima i pobuni, koji su u stvari sasvim izravno kaZnjavali po-
bunu.” Mnogi su mislili da su ti zakoni neustavni. Ali Cetvrti i
Peti amandman bili bi djelotvorna ogranicenja za njihovo provo-
denje, bez obzira jesu li ti zakoni ustavni ili ne.

U toj koncepciji, privatnost je bitno ograniéenje vladine mo¢i.'®
Kao smanjenje moci vlade da provodi odredene zakone, ona pruza
bitno ogranicenje za one vrste regulacije koje vlada moZe djelo-
tvorno nametnuti. Shvacena na taj nacin, privatnost ¢ini viSe nego
$to $titi dostojanstvo ili ogranicava zadiranje; privatnost ogranica-
va ono $to vlada moZe udiniti.
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Odabiranje koncepcije privatnosti

U nacelu, te tri razlic¢ite koncepcije privatnosti mogle bi donijeti
razlicite rezultate ovisno o slucaju. Neka istraga, na primjer, ne
mora biti zadiranje, ali bi mogla uvrijediti dostojanstvo. U tom
slucaju, mi bismo morali izabrati koncepciju privatnosti za koju
vjerujemo da najbolje tumaci ustavnu zastitu.

Medutim, u vrijeme utemeljenja, te razli¢ite koncepcije privat-
nosti vjerojatno ne bi, uglavnom, dale razlicite zakljucke. Bilo kak-
va istraga koja bi prekoracila supstancijalne granice amandmana
ili granice dostojanstva, takoder bi bila zadiranje. Polovica usta-
votvoraca mogla je promicati koncepciju dostojanstva, a polovica
koncepciju prakti¢nosti, ali s obzirom da bi bilo koja pretraga
ukljucivala krSenje obje, svi su ustavotvorci mogli poduprijeti
zatite Cetvrtoga amandmana.

Medutim, danas bi te koncepcije mogle dati razli¢ite rezultate.
Koncepcija prakti¢nosti mogla bi omoguciti u¢inkovita pretrazi-
vanja koja zabranjuje koncepcija dostojanstva i supstancijalna
koncepcija. To¢no prevodenje (kao $to je Brandeis upotrijebio
taj izraz u slucaju telefonskog prisluskivanja Olmstead) ovisi o oda-
biranju prave koncepcije za prevodenje.

U tom smislu, na$e izvorne zastite bile su proizvod onoga sto
Cass Sunstein naziva “nepotpuno teoretizirani sporazum”.*® Uzi-
majuci u obzir tehnologiju onoga vremena, nije bilo razloga istra-
Zivati koja teorija leZi u osnovi ustavnoga teksta; sve su tri bile u
skladu s postojecom tehnologijom. Ali kako se tehnologija promi-
jenila, izvorni kontekst dosao je u pitanje. Danas kada tehnologije
poput softverskog crva mogu pretrazivati bez zadiranja, postoji
sukob oko toga §to Cetvrti amandman $titi.

Taj je sukob na drugoj strani Sunsteinova nepotpuno teoretizi-
ranoga sporazuma. Mi bismo mogli kazati da ¢e u svakom nepot-
puno teoretiziranom sporazumu dvosmislenosti biti latentne, a
mozemo opisati kontekste gdje se te latentnosti pojavljuju. Razvoj
tehnologije, na primjer, u¢inio je o¢iglednim latentne dvosmislen-
osti u zastiti privatnosti. A to nas onda prisiljava da izaberemo.

Neki ¢e opet pokusati kazati da je izbor u¢inio nas Ustav, u na-
$oj proslosti. To je retorika vecega dijela nase ustavne pravne zna-
nosti, ali ona nam tu mnogo ne pomaze. Ja mislim da ustavotvorci
nisu istrazivali $to ¢e amandman §tititi u svijetu u kojemu ce se
modi izvoditi pretraZivanja koja su savr$eno nezadiruca. Oni nisu
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donijeli ustav koji ¢e se primjenjivati u svim moguéim svjetovima.
Oni su donijeli ustav za svoj svijet. Kada se njihov svijet razlikuje
od nasega time da otkriva izbor koji oni nisu morali uciniti, onda
mi trebamo uciniti taj izbor.*®

KONTROLIRANA UPOTREBA

9 Prije dvije godine primio sam u moj postanski sanducic pismo
od AT&T-a. Bilo je adresirano na moju staru djevojku, ali pismo nije
proslijedeno. Adresa je bila moj tadasnji stan. AT&T joj je Zelio po-
nuditi novu kreditnu kartu. Malo su zakasnili: ona i ja smo preki-
nuli prije osam godina. Otada se ona preselila u Texas, a ja sam se
selio u Chicago, Washington, natrag u Chicago, zatim u New Ha-
ven, natrag u Chicago i kona¢no u Boston, gdje sam se selio dva-
put. Medutim, moje lutanje nije odvratilo AT&T. S velikom vjerom
U moju postojanost, on je vjerovao da sa mnom u stanu Zivi Zena
koju nisam vidio tri godine.

Kako je AT&T ostao u tom uvjerenju? Dakle, u kiberprostoru leb-
di dosta podatka o meni. Oni se skupljaju otkad sam poceo koristi-
ti kreditne kartice, telefone i tko zna $to sve jos. Sustav stalno po-
kusava azurirati i procistiti taj ogroman skup podataka — to jest
izraditi profil toga tko sam ja i, koristeci taj obris, odluciti koja c¢e
biti njegova interakcija sa mnom.

$to bismo toéno trebali misliti o tom stalnom elektroni¢kom
motrenju?**

Pravnicki odgovor bez mnogo razmisljanja mogao bi biti: uvi-
jek je bilo moguce promatrati ljude i razvrstavati ih prema profili-
ma. Vlade to ¢ine cijelo vrijeme; to rade i tvrtke. Sto je jo§ vaZnije,
to rade i male zajednice. Ne tako davno vecina ljudi Zivjela je u za-
jednicama koje su stalno motrile svacije ponasanje. Vase dolaske i
odlaske, s kim se susrecete, koliko ste vremena proveli na trznici —
sve su to znali vasi susjedi, bili radoznali ili ne. MoZda nije bilo
video kamera $to su vas gledale kada ste i$li na trznicu u kupovinu.
Alibilo je jo$ nesto gore — gledali su vas susjedi. Oni su vidjeli kada
ste i8li i s kim ste isli, a oni su, za razliku od video kamera, mogli
tracati. Stoga ono $to imamo danas je isto ono $to smo imali neka-
da. Mozda je vi$e subjekata sposobno motriti i mozda se vise dje-
lovanja motri. Ali ¢injenica da se motrenje i dalje nastavlja nije se
uopce promijenila.
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Ta vrsta argumenta je Siroko rasprostranjena u pravu — “to je
ista vrsta problema kao 1791., stoga nista se nije promijenilo” - i
kao argument on je opcenito los. Pitanje nije je li nesto bilo onda
kao $to se dogada danas. Pitanje je je li ono $to se dogada danas bit-
no razli¢ito. (Tigar je kao maci¢, ali za razliku od macica tigar nije
kucni ljubimac.) Ako je razli¢ito, onda moramo pitati trebamo li se
prema tomu drugacije i odnositi.

Motrenje u modernom Zivotu je doista drugacije u biti od mo-
trenja u vrijeme utemeljenja. Nema sumnje da je Zivot onda bio
pod prismotrom, da je bilo tesko sakriti se od drugih, ali to mot-
renje bilo je drugacije. To su radili ljudi kojih je pam¢enje bilo
nesavrseno i koji su vjerojatno zapazali samo ponasanje koje nije
bilo uobicajeno. Stovise, ti trenuci, nisu se mogli pretraZivati,
sakupljatiili proizvoditi kao zapisi. Privatni detektiv mogao je
intervjuirati susjede da sazna $to su vidjeli, ali kao $to svaki istra-
zitelj zna, ono $to su ljudi vidjeli krajnje je nesavrSen zapis onoga
$to se stvarno dogodilo. Susjedi koji tracaju mogli su gledati, ali
njihovo gledanje nije dalo nista tako trajnoga ili pouzdanoga kao
$to je video traka, elektronicki zapisi naplatne kucice o tome kada
ste usli i kada ste izasli, beskrajna zbirka podataka o vasim kupo-
vinama u sustavu kreditnih kartica ili zapisi u telefonskom susta-
vu o tome koga ste zvali i koliko dugo.

Dana$nje motrenje je razlicito jer su tehnologije motrenja — nji-
hova djelotvornost i njihova mo¢ — razliciti. U 1790-im godinama
tehnologija su bili ljudi; danas su strojevi. Tada je tehnologija za-
pazala samo ono $to je bilo razli¢ito; danas ona zapaza bilo koju
transakciju. Tada je standardna opcija bila da se pretraZivi zapisi
nisu sakupljali; danas je standardna opcija da svako motrenje
proizvodi pretraZive zapise.

Te se razlike nakupljaju.** Zajedno one dovode do motrenja od
daleko ve¢ega mogucega znacaja. Koju toc¢no prijetnju postavlja to
vece motrenje? Zasto je to zabrinjavajuce ako se skupljaju sve mo-
gude informacije o meni? Kakvu mogucu $tetu to moZe meni nani-
jeti — pretpostavljajuéi (i naravno vi to trebate pretpostaviti) da
nisam nista lose uradio? Koje su posljedice savrseno promatranoga
svijeta?

Ovdje razmatram samo prikupljanje koje je savrseno zakonito.
Ne govorim o upadu u neciju kucu i ¢itanje necijega dnevnika ili
kradi informacija iz bankovnih zapisa. Ne raspravljam o zadiranju
u privatnost u tradicionalnom smislu toga pojma. Ja se usredoto-
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¢ujem na podatke prikupljene o nekom pojedincu u njegovom
svakodnevnom opéenju s drugim ljudima, podatke koje neki po-
jedinac, u odredenom smislu, izlaZe svijetu. Sto bi moglo biti loe s
prikupljanjem koje je javno izloZeno?

Argumenti se mnoZe na obje strane ovoga pitanja, tako da jed-
nastrana tvrdi da nema Stete od te vrste motrenja, dok druga stra-
na tvrdi suprotno.

Taj potonji argument pretpostavlja da je ravnoteZa privatnosti
postignuta na crti na kojoj vi javnosti otkrivate informacije o sebi.
Naravno, informacije koje se ¢uvaju iza zatvorenih vrata ili su na-
pisane u privatnom dnevniku trebaju biti zakonom zasticene. Ali
kada vi izlazite u javnost, kada tamo obavljate transakcije ili $alje-
te neki materijal, vi se odricete bilo kakvoga prava na privatnost.
Drugi tada imaju pravo prikupljati podatke o vasem javhom pona-
$anju i raditi s njima $to im odgovara.?

Zasto ta zamisao ne brine te teoreticare? Postoji mnogo razloga?

O Prvo, Steta u stvari nije vrlo velika. Dobijete popustnu karticu u
vasem obliznjem ducanu; ducan onda prikuplja podatke o
onome $to kupujete. S tim podacima, du¢an vam moze nuditi
razlicitu robu ili razmisljati kako bolje postaviti cijene za svoje
proizvode; on moZe ¢ak odluditi da ponudi razlicite popuste
boljim klijentima. Ti su odgovori vjerojatni, kaZe taj argument,
jer je posao ducana samo da djelotvornije prodaje namjernice.

0 Drugo, nepravedan je teret prisiliti druge da zanemare ono $to
ste im pokazali. Ako drugi ne mogu koristiti podatke o vama,
onda to izgleda kao da ste vi zahtijevali od drugih da maknu
ono $to ste stavili na njihovu zemlju. Ako ne Zelite da drugi ko-
riste informacije o vama, ne stavljajte im ih u ruke.

O Trece, ti podaci u stvari ¢ine nesto dobroga. Ne znam zasto Nike
misli da sam ja prava osoba da mi kazu o svojem posljednjem
modelu tenisica i ne znam zasto Keds ne zna nazvati. U oba
slucaja, slutim da su razlog losi podaci o meni. Bilo bi mi drago
kada bi Nike znao dovoljno da me ostavi na miru. A da su ti po-
daci bolje prikupljeni i sredeni on bi znao.

o Konacno, nitko ne trosi novac prikupljajuci podatke da bi stvar-
no doznao bilo $to o vama. Oni Zele doznati o ljudima poput vas.
Oni Zele znati va$ tip. U nacelu, oni bi bili sretni da saznaju vas
tip ¢ak i kad ne bi mogli doznati tko ste. Trgovci Zele nacin raz-
likovanja —samo u smislu da mogu vidjeti razliku izmedu vrsta
ljudi.
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Druga strana toga argumenta takoder ima $to kazati.** Ona po-
lazi, kao $to smo mi ¢inili na drugom mjestu, od naglasavanja vri-
jednosti koje su bile izvorno zasti¢ene nesavr$enoséu promatracke
tehnologije. Ta nesavr$enost pomaze sacuvati vazne supstancijal-
ne vrijednosti. Jedna takva vrijednost je predmnijevanje nevinosti.
U bilo koje odredeno vrijeme postoje nevine ¢injenice o vama koje
mogu izgledati, u odredenom kontekstu ili odredenom skupu,
kao krivnja. Peter Lewis, u ¢lanku “Zaboravite Velikog brata” u
New York Timesu, to dobro opisuje:

Nadzorne kamere slijedile su zgodnu mladu plavusu kroz
predvorje hotela u srednjem Manhattanu, dok se ona penjala diz-
alom na 23. katikada je pogledala niz hodnik kucajucéi pritom na
yrata moje sobe. Ja nisam vidio video trake, ali mogu zamisliti
digitalni natpis ubacen iznad scena kako prikazuje to¢no vrijeme
susreta. To bi moglo nekome biti od koristi ako bi kasnije htio za-
pitati zasto je ta Zena, koja nije moja supruga, ulazila u mojusobu
za vrijeme mog nedavnog poslovnog puta. Kamere su nas kasnije
vidjele kako idemo na veceru i u kazaliSte — sredovjecni, oZenjeni
muskarac iz Texasa koji je zagtlio zgodnu Zenu iz East Villagea,
dovoljno mladu da mu bude kéerka.

“U stvari,” pie Lewis, “ona je moja kéerka.”?

Jednalekcija iz te price je teret tih promatranih ¢injenica. Teret
lezi na vama, koji ste bili pod prismotrom, najprije da utemeljite
svoju nevinost, a onda da uvjerite sve one koji su mogli vidjeti te
dvosmislene ¢injenice da ste nevini. Medutim, oba postupka su
nesavr$ena; $to god da kazete, sumnja ce ostati. Postoji uvijek
netko tko nece povjerovati u vasu tvrdnju da ste nevini.

Moderno motrenje samo zaostrava taj problem. Vas Zivot posta-
je sve opseZniji zapis; vaSe radnje su zauvijek pohranjene, s mo-
guénoscu da ih se otvori u bilo koje vrijeme, pa stoga u svako doba
traze opravdanje.

Druga vrijednost proizlazi izravno iz te moderne sposobnosti
da se arhiviraju podaci. Mi svi Zelimo Zivjeti u odvojenim zajedni-
cama ili unutar odvojenih normativnih prostora. Privatnost, ili
sposobnost da kontrolirate podatke o sebi, podupire tu Zelju. Ona
osposobljava te viSestruke zajednice, a onesposobljava mo¢ jedne
dominantne zajednice da normiranjem potisne druge u zaborav.
Pomislite, na primjer na homoseksualca u nesnosljivom gradicu.
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To se pitanje najjasnije pojavljuje kada ga se suprotstavi tvrdnji
koju je nedavno izrekao David Brin.?® Brin se zalaZe protiv te za-
brinutosti oko privatnosti — barem ako se privatnost odredi kao
potreba da se sprijeci proizvodnja i distribuiranje podataka o dru-
gima. On se zalaZe protiv toga jer vjeruje da je takav cilj nemogud;
duh je ve¢ pusten iz boce. Bolje je, predlaZe on, pronaci nacine da
je tasposobnost prikupljanja podatka dostupna svima. Rjesenje
vaSega $pijuniranja mene nije sprijeciti vaSe Spijuniranje, ve¢ pus-
titi mene da ja $pijuniram vas — drZeci vas odgovornim, mozda za
$pijuniranje, mozda za bilo $to drugo Sto radite.

Postoje dva odgovora na tu tvrdnju. Jedan pita: Zasto moramo
izabrati? Zasto ne mozemo i kontrolirati $pijuniranje i ugraditi
kocnice na dostupnost tehnika $pijuniranja?
niranje bilo korisno da druge drzimo “odgovornima”. Ali prema
¢ijim normama? “Odgovoran” je dobrocudna rije¢ dokle god ima-
mo povjerenje u zajednicu da ¢e ona paziti na odgovornost. Kada
Zivimo u viSestrukim zajednicama odgovornost postaje nacin da
jedna zajednica nametne svoje stajaliSte o umjesnosti drugoj. A s
obzirom da ne Zivimo u jednoj jedinoj zajednici, mi ne Zivimo pre-
ma jednom jedinom nizu vrijednosti, a savrSena provjerivost
odgovornosti moze jedino potkopati tu mjesavinu vrijednosti.

Nesavr$enost u danasnjem motrenju omogucuje tu viSestru-
kost normativnih zajednica. Ta sposobnost da se slazemo bez
savrSenoga zapisivanja omogucuje raznolikost koju bi savrseno
znanje izbrisalo.

Treca vrijednost proizlazi iz zabrinutosti zbog stvaranja profila.
Ako trazite “hipoteku” na trazilici, oglasi za hipoteke pojavljuju se
na vasem racunalnom ekranu. Ista stvar je sa seksom i s automobi-
lima. Oglasavanje je povezano s traZzenim pojmom kojeg unesete.
Podaci o pretrazivanju se prikupljaju—ine samo o pretraZivanju.
Stranica prikuplja svaku mogucu osobnu informaciju o vama koju
moze.”

Prikupljanje podataka glavna je djelatnost komercijalnih web
stranica. Nekih 92 posto njih prikupljaju osobne podatke o web
korisnicima, koje one mogu sabrati, razvrstati i koristiti.*® Oscar
Gandy naziva to “panoptickim razvrstavanjem” - ogromna struk-
tura za prikupljanje podataka i razdvajanje na osnovi tih podataka
—ato nas razdvajanje, kaZe on, treba brinuti.*
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Ali zasto nas to treba brinuti? Ostavimo po strani vaznu skupi-
nu problema —zloupotrebu podataka — i usredoto¢imo se na nji-
hovu uobicajenu upotrebu. Kao $to sam ranije rekao, glavni u¢inak
je uciniti da trziste te¢nije radi: da proizvodi odgovaraju ljudima i
njihovim interesima time $to bolje pogadaju ciljne skupine i ma-
nje zadiru nego $to je danas slucaj. Zamislite svijet u kojemu bi
oglasivaci mogli kazati gdje se isplatilo ulagati, a gdje ne; gdje je
bilo djelotvorno oglasavati na jumbo plakatima i u emisijama; gdje
je vecina oglasavanja ciljana i prilagodena. Oglasavanje bi se vjero-
jatnije okrenulo onim ljudima za koje bi to bila korisna informaci-
ja.Ili barem se tako tvrdi. To doduse jest razdvajanje, ali ne i rasno
razdvajanje. To je divna vrsta razdvajanja koja me posteduje Nike-
ovih oglasa.

Ali pored mozda prolazne zabrinutosti zbog nacina kako ¢e tak-
vi podaci pogoditi pojedinca, razvrstavanje prema profilu izaziva
$iru kolektivnu zabrinutost kako bi to moglo pogoditi zajednicu.

To je zabrinutost zbog manipulacije. MoZda ste skepti¢ni u po-
gledu modi televizijskog oglasavanja da upravlja Zeljama ljudi.
Televizija je tako prozirna, motivi tako jasni. Ali $to se dogada ka-
da motiv nije tako proziran? Kada izgleda da se opcije pojavljuju
upravo onda kada ih vi i trebate? Kada sustav zna bolje i ranije ono
$to vi Zelite, kako moZete znati odakle te Zelje stvarno dolaze?

Jeli ta mogucnost stvarna, treba li ona zabrinjavati, sve su to
teska i otvorena pitanja. Steven Johnson tvrdi vrlo uvjerljivo da e
u stvari ti posrednici izbora omoguciti pristup mnogo vecem
spektru i raznovrsnosti izbora — pa ¢ak djelomice i stvoriti kaos.>
Ali postoji i druga mogucnost — profili ¢e poceti normirati stanov-
nistvo iz kojega je norma uopce apstrahirana. Motrenje ¢e utjecati
na promatranoga. Sustav gleda sto vi radite; ona vas ubacuje u
obrazac, obrazac vam se onda vra¢a u obliku opcija koje je postavio
obrazac; opcije potvrduju obrazac; krug ponovo pocinje.

Druga zabrinutost je u pogledu ravnopravnosti. Razvrstavanje
prema profilima onda postavlja pitanje koje je bilo skriveno u
trzistu sve do nedavno. Jer je veci dio ekonomske misli u Sjedin-
jenim DrZavama u devetnaestom stoljecu prozimala zamisao o
ravnopravnosti. U gradanskom se prostoru smatralo da su pojed-
inci ravnopravni. Oni su mogli kupovati i prodavati ravnopravno;
mogli su jedni drugima pristupiti pod jednakim uvjetima. Cinjen-
ice o pojedincima mogle su biti poznate, a neke od tih ¢injenica
mogle suim oduzeti pravo na neke ekonomske transakcije — vas
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prijasnji stecaj, na primjer, mogao je otezati vaSu sposobnost da
vrsite transakcije ubudude. Ali uglavnom su to bili prostori rela-
tivhe anonimnosti, a ekonomske transakcije mogle su se vrsiti un-
utar te anonimnosti.>*

S vremenom su ekonomska zoniranja koja su vodila segregaciji
zamijenila taj prostor ravnopravnosti.>* To su zakoni koji promic¢u
razlikovanja zasnovana na socijalnim ili ekonomskim kriteriji-
ma.*3 Najpoucniji primjer je zoning. Do ovoga stoljeca nije posto-
jao lokalni zakon koji bi smjestao ljude u razdvojene prostore.3* U
pocetku je taj zakon bio rasno utemeljen, ali kada je oboren rasno
utemeljeni zoning, promijenile su se tehnike zoninga.*®

Zanimljivo je podsijetiti se koliko je bila prijeporna ta upotreba
zakona.*® Za mnoge, jednako bogate i siromasne, bio je to napad
na americki ideal ravnopravnosti kojim je vase mjesto boravka
dovedeno u ovisnost o tome koliko novca zaradujete. Ono uvijek
ovisi o tome, naravno, kada je imovina nesto $to morate kupiti. Ali
zakoni zoninga dodaju zakonsku potporu segregaciji koju je
nametnulo trZiste. U¢inak je da se u zakon, pa stoga i u drustvo,
ugraduju razlike koje postoje medu ljudima.

Postojalo je vrijeme kada bismo nasu zemlju odredili kao mjes-
to kojemu je cilj izbrisati te razlike. Povjesni¢ar Gordon Wood
opisuje taj cilj kao vazan element revolucije koja je stvorila Sjedin-
jene Drzave.*” Neprijatel;j je bila drustvena i pravna hijerarhija; cilj
je bilo drustvo ravnopravnosti. Revolucija je bila napad na hijerar-
hije drustvenih slojeva i posebne povlastice koje su ti slojevi do-
bivali.

Sve drustvene hijerarhije zahtijevaju informacije prije nego $to
mogu razdvajati prema statusu. Posjedovanje dovoljnoga broja in-
formacija o ljudima zahtijevalo je, povijesno, prili¢no stabilne dru-
$tvene poretke. Stvaranje finih klasnih razlika — znati, na primjer,
jeli dobro odjeveni mladi¢ gospodin za kojega se izdaje ili pristo-
jno odjeveni trgovac — zahtijevalo je znanje o lokalnim obicajima,
akcentima, na¢inima ponas$anja. Ti sustavi hijerarhije mogli su se
nametnuti samo tamo gdje je bilo relativno malo mobilnosti.

Onda, kako se mobilnost povecavala, ti su hijerarhijski sustavi
dolazili u pitanje. Izuzimajuci krajnosti vrlo bogatih i vrlo siro-
masnih, sposobnost stvaranja finih razlika u statusu is¢ezla je ka-
da su ih mobilnost i elasti¢nost drustva ucinili preteskima za pra-
titl.
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Razvrstavanje prema profilu sve to mijenja. Djelotvoran sustav
motrenja opet ¢ini moguéim stvaranja tih finih razlika u statusu.
Jeftino i djelotvorno prikupljanje podataka odvest ¢e nas natrag u
proslost. Sjetite se frequent flyer milja. Svatko vidi o¢iglednu pred-
nost frequent flyer milja — besplatni letovi za ljude koji cesto lete. Taj
je moc koju on daje zrakoplovnim tvrtkama da prave razlike u us-
lugama koje nude.

Kada cesti leta¢ izvrsi rezervaciju, rezervacija sa sobom nosi i
profil klijenta. Taj profil moZe ukljucivati informaciju o tome koje
sjediste on vise voli ili voli li vegetarijansku hranu. Ona takoder
govori sluzbeniku na rezervacijama kako ¢esto ta osoba leti. Neke
zrakoplovne tvrtke bi onda razdvajale na temelju tih informacija.
Najocigledniji nacin je putem sjedista — esti letaci dobivaju bolja
mjesta. Ali te informacije mogu takoder utjecati na to kako e se
hrana dijeliti na letu — cesti leta¢ s najvise milja dobiva prvi mo-
gucnost izbora; oni s najmanje mozda nece dobiti nikakav izbor.

To je sitna stvar u okvirima drustvene pravde, naravno. Ali ho¢u
ukazati na opcenitije pitanje. Frequent flyer sustavi dopustaju po-
novno uvodenje statusnih sustava. Oni pribavljaju informacija o
pojedincima koje organizacijama mogu posluziti u pruZanju uslu-
ga.*® Oni omogucuju stvaranje razlika jer vracaju informacije koje
je mobilnost unistila. Oni su nacini da se porazi korist od anonim-
nosti — korist ravnopravnosti.

Ekonomisti ¢e tvrditi da je u mnogim kontekstima ta sposob-
nost razlikovanja — u stvari nudenja dobara po razli¢itim cijenama
razli¢itim ljudima — u cjelini korist.>® U prosjeku, ljudi prolaze
bolje ako se dogada razdvajanje u cijenama nego ako se ne dogada.
Stoga mi bolje prolazimo, ti ekonomisti mogu kazati, ako
olak$amo takvo razdvajanje kad moZemo.

Ali te su vrijednosti samo jedna strana medalje. Njima treba na
drugu stranu vage staviti vrijednosti ravnopravnosti. Nama one iz-
gledaju daleke, ali ne trebamo pretpostaviti da su one uvijek bile
daleke zato $to su daleke danas.

Uzmite napojnicu: koliko god bezazlenom (premda napornom)
mozZete smatrati praksu davanja napojnice, bilo je vrijeme na pri-
jelazu stoljeca kada je sama ta pomisao bila uvreda. Ona je vrije-
dala dostojanstvo slobodnoga gradanina. Kao $to Viviana Zelizer
opisuje:
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Pocetkom 1900-ih kada je davanje napojnice postalo sve omilje-
nijim, ono jeizazvalo veliki moralni i drustveni prijepor. U stvari,
diljem zemlje zakonodavstva saveznih drZava ¢inila su velike na-
pore, neka i s uspjehom, da ukinu davanje napojnice proglasava-
judi gakaznjivim ponasanjem. Bezbrojni novinskiuvodniciiclan-
ciucasopisima, uknjigamaolijepom ponasanju, paéakinasudu,
promatrali su napojnice s podozrenjem i mjeSavinom znatiZelje,
zabave i ambivalentnosti —a ¢esto i otvoreno neprijateljski. Kada
je 1907. godine vlada sluzbeno poduprla davanje napojnice tako
$to je dozvolila da ¢asnici u stalnoj sluzbi i unovaceni muskarci
Mornarice Sjedinjenih Drzava ukljuce napojnice kao stavku u
troSkove putovanja, neki su to odbacili kao nezakonito podrza-
vanje mita. Povremeno su se ¢uli pozivi za osnivanjem saveza pro-
tiv davanja napojnica.*

Tu se susrecemo s koncepcijom ravnopravnosti koja je prozima-
la povijest $to je opisuje Zelizerova, a koju bi pokvarila u¢inkovi-
tost $to je nudi razvrstavanje prema profilu. U oba slucaja postoji
vrijednost koju valja staviti na vagu s u¢inkovito$¢u. Iako ja mis-
lim da je ta vrijednost relativno slaba u ameri¢kom Zivotu, tko sam
jadato kaZzem? Nije vazno $to je jako ili slabo, ve¢ napetost i sukob
koji su pritajeni dok ih ne otkrije novonastajuca tehnologija razvr-
stavanja prema profilu.

Taj obrazac trebao bi dosad biti poznat, jer je to promjena koju
smo ve¢ vidjeli drugdje. Jo$ jednom, kéd se mijenja dovodeci do
sukoba vrijednosti. Dok je prije postojala relativna ravnopravnost
jer su informacije koje bi omogucavale razdvajanje bile suvise
skupe, danas se isplati razdvajanje. Razlika — ono $to ¢ini da se to
isplati — je pojava koda. K6d se mijenja, ponasanje se mijenja i vri-
jednost skrivena u prethodnom rezimu biva potisnuta.

Mogli bismo reagirati sputavanjem kéda i tako ocuvati ovaj svi-
jet. Mogli bismo stvoriti ustavna ili zakonska ogranicenja koja
sprecavaju prelazak u taj novonatajudi svijet. Ili bismo mogli naci
nacina da pomirimo taj novonastajudi svijet s vrijednostima za
koje mislimo da su temeljne.
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RJESENJA

¢ Ustanovio sam dvije razlicite prijetnje vrijednostima privatnos-
ti koje bi mogao donijeti kiberprostor. Bez sumnje postoje i druge.
I nema sumnje da je otvoreno pitanje koliko ¢emo ozbiljno uzeti u
obzir te prijetnje. Ali Zelio bih zavrsiti razmatrajuéi nekoliko
odgovora. Kako bismo mogli, ako smo uvjereni u opasnost ili
privrZeni vrijednostima privatnosti, djelovati da vratimo pojedin-
cu neku vrstu kontrole nad tim osobnim podacima koji se prikup-
ljaju i mogu pretrazivati pomocu arhitektura kiberprostora?

Postoje dvije vrste problema. Prvi je pitanje “djelotvornog zadi-
ranja”: tehnologije danas omogucuju pretrazivanje bez ikakvih
tereta koja su pretrazivanja obi¢no donosila sa sobom. Drugi je
pitanje motrenja i kontrole nad podacima koje motrenje proizvo-
di. Ta dva problema zahtijevaju razli¢ita rjeSenja. Dotaknut ¢u
prvi problem, a onda se zadrzati na drugom.

Jedna prethodna napomena: ¢ak je i to razlikovanje dvosmis-
leno. Ono pretpostavlja neku prirodnu podjelu izmedu pretrazi-
vanja i motrenja. Bez sumnje, u danoj arhitekturi, postoji takva pod-
jela. Ali kada su arhitekture elasti¢ne, crta izmedu motrenja i pre-
trazivanja je isto tako elasti¢na. Mozemo projektirati neku arhi-
tekturu koja ¢e uiniti da odredeno ponasanje mozemo motriti ili
je moZemo projektirati da zahtjeva pretrazivanje kako bi nasli
takvo ponasanje.

Telefoni su lagan primjer. Mogli bismo projektirati telefonske
mreZe da pri svakom pozivu javljaju tko je zvao, gdje ta osoba Zivi,
koliko dugo je poziv trajao i s koje linije je obavljen. Doista, upra-
vo tako jesu danas projektirane telefonske mreZe. Prema tom diza-
jnu, te informacije se sada mogu motriti, dok je prema ranijem di-
zajnu dobivanje istih tih informacija zahtijevalo pretraZivanje.

Ako mijenjanje arhitekture moZe promijeniti podatke od onih
koji se mogu pretraZivati u one koji se mogu motriti, onda vrijed-
nosti koje se $tite u oba konteksta moraju biti dosljedne. Moj je cilj
usljedeca dva odlomka izloZiti strukturu koja bi mogla podupri-
jeti tu dosljednost.
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MOGU SE PRETRAZIVATI: MOC KODA I OBECANJE PROCEDURE

o Sjetite se problema: sustavi koji mogu zadiratiili pretraZivatia
da nitko ne zna da ga uznemiruju. Za taj (i bilo koji) problem mo-
Zemo zamisliti dvije vrste rjeSenja. Jedno rjesenje temelji se na
kédu: ucinite teZim da se djelotvorno pretrazuje. Drugo rjeSenje
temelji se na zakonu: dodajte zakonske zastite da se oteZaju nepri-
mjerena pretraZivanja. Razmatram najprije rjeSenje koje se temelji
nakédu, jer je ono poznatije i lakse se moze sazeti.

Sifriranje. Kao $to smo vidjeli u 4. poglavlju, prvenstvena upo-
treba tehnologija Sifriranja je da sakriju vase rijeci od ociju drugih.
Sifrirana komunikacija stvara privatni jezik izmedu slusatelja i
govornika. Dok se argumentacije spore oko toga moze li se u stvari
$ifrirana komunikacija provaliti,** za veci dio onoga $to bi vec¢ina
nas Zeljela reci postojece Sifriranje je savrseno prikladno.

Ali ono nije uobicajeno. Stoga je jedno rjesenje za poboljsanje
privatnosti daleko veca rasprostranjenost kdda za Sifriranje. To se
vec¢ dogada, iako vladini napori da kontrolira Sifriranje ometaju
razvoj. Ali postepeno —i opet, kao (dobar) nusproizvod trgovine —
Mreza postaje bogata ifriranjem.

Ali $ifriranje nece rijesiti problem privatnosti. Vladi ée biti teze
presresti $ifriranu komunikaciju, ali ona nece onesposobiti vladine
legitimne zahtjeve za podacima. Ako vlada ima pravo prisiliti vas
da otkrijete sadrZaj nekoga dokumenta, onda ona ima i pravo da
vas prisili da otkrijete klju¢ koji zaklju¢ava taj dokument.** Stovi-
$e, nije sve elektronicke komunikacije lako Sifrirati. Neki ¢e ljudi
stoga traZiti rjeSenje van kdoda.

To rjesenje treba slijediti dvije konkretne vrijednosti koje Stite
privatnost realnoga prostora. Prvo, bilo koji teret mora biti mini-
malan, a bilo koje pretrazivanje koje stvara vise od minimalnoga
tereta mora biti opravdano individualiziranom sumnjom.* Dru-
go, svako pretrazivanje mora biti otvoreno — pojedinci moraju do-
biti obavijest da se njihov prostor pretrazuje.**

Moglo bi se reci da je nacelo u pozadini druge zamisli da se za-
brane sva ta nenametljiva i nevidljiva pretrazivanja. Mozda to
treba uciniti. Ali ako tu drugu zamisao shvatimo kao kocenje
zloupotrebe modi (jer obavjestavajuci nekoga dajete mu priliku da
se Zali), onda moZemo zamisliti zamjene koje Stite istu vrijednost a
da ne Zrtvuju korist koju bi te tehnologije mogle donijeti.
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Prevodenje bi dakle moglo ovako izgledati. Iako ¢e tehnologija
omoguditi ta besplatna pretraZivanja, njih trebamo primijeniti
samo kada postoje primjerene i jake proceduralne granice. A pri-
mjerene i jake proceduralne granice ukljucuju zahtjev da se dvije
grane vlade (ne samo izvr$na) sloze.*>

A $to bi znacilo ometanje? Opet, arhitekture se mogu projekti-
rati da podaci budu dostupni bez ometanja; to znaci da se one
mogu projektirati da se podaci mogu motriti, tako da pretraziva-
nje zapisa motrenja ne bi ukljucivalo uopce nikakvo ometanje.

Izbor koji moramo naciniti je onaj izmedu dvije koncepcije
provodenja zakona koje su danas pomijesane. Jedna koncepcija je
reaktivna, koja odgovara na neki dogadaj; druga je preventivna,
koja predvida neki dogadaj. Reaktivni model bi odredio zadiranje
kao bilo koje ispitivanje da se utvrdi krivac; to ispitivanje, kaZe taj
argument, treba dozvoliti samo kada postoji razlog za sumnje. Po
tom stajalistu skeniranje nevinoga ne bi bilo dozvoljeno, iako bi
prikupljanje podataka da se omoguci kasnije skeniranje to moglo
biti.

Preventivna koncepcija dozvolila bi stalno motrenje. Vrijednos-
ti procedure tu bi jednostavno kontrolirale koliko biste trebali
znati o ljudima koje ¢ete promatrati da bi motrenje zapocelo; ali vi
biste svejedno mogli projektirati taj prostor da omoguci motrenje
i mogli motriti trazeci obrasce koji nagovijestaju lose ponasanje.

Za primjer u realnom prostoru koji nije daleko od danasnje teh-
nologije, razmislite o pretrazivanjima u zra¢noj luci. Danas se raz-
vija tehnologija koja omogucuje nesto $to se naziva skeniranje tije-
la. To bi omogucilo sluzbeniku da proviri kroz vasu odje¢u da bi
vidio skrivate li oruZje. MoZemo zamisliti brojne nacine da se ta
tehnologija primijeni. U ¢isto reaktivnom nacinu, mogli bismo ka-
zati da jedino osumnjicenik mozZe biti podvrgnut skeniranju tije-
la, iako bi nas strah od selektivnog sumnjicenja mogao navesti da
skeniranje u¢inimo opé¢im. Nema uvrede ako vas skeniraju, kaze
taj argument, ako svakome to rade; uvreda postoji samo ako vas
izdvoje iz skupine.

Ali ¢ak i kad bi se svakoga skeniralo, postavilo bi se pitanje o
tome kako sustave treba projektirati. Bili sluzbenici vidjeli ljude
kojih tijela skeniraju? Zamislite, prema jednoj verziji, sluzbenike
kako promatraju ljude kako ulaze u kabinu, gledajuci $to je ispod
njihove odjece, a onda ih znacajno pogledavaju dok odlaze. Su-
protstavite taj sustav onome u kojemu su sluzbenici smjesteni
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drugdje, gdje slike koje oni vide ra¢unalo kolaZira, tako da iako
oni jos uvijek vide $to je ispod odjece ljudi, oni ne mogu automat-
ski povezati ono $to vide s konkretnim pojedincima.

$to god mislili o toj proceduri opéenito, drugi dizajn je djelo-
tvornija ravnoteza interesa nego prvi. Ipak, ¢ak i s tim drugim di-
zajnom ostaje ono latentno pitanje koliko ¢emo daleko s prevenci-
jom namjesto izuzetaka. Zra¢ne luke traZe izuzetke, iako bi se ta
tehnologija mogla prosiriti i izvan njih. Treba li to uciniti, izbor je
koji su nam prepustile te promjene u kédu.

MOTREN]JE: PONOVNO R]EéEN]E PUTEM VLASNISTVA

¢ Kontrola nad rezultatima motrenja je ambiciozniji projekt.
Tradicionalno rjesenje je provoditi zakone koji se bave tim proble-
mom. To je rjeSenje u Europi, na primjer — Siroka i trajna potpora
zakonskim zastitama protiv zloupotrebe podataka. Mislim da je
supstanca toga zakona neprijeporna. Njegove vrijednosti su u biti
“upozorenje” i “izbor” - tvrtke ¢e obavijestiti potrosace kako ce se
koristiti podaci i da se nece koristiti za bilo koju drugu svrhu.
Njegov je cilj vratiti kontrolu nad podacima pojedincu o kojemu
se oni prikupljaju.*®

Ali u Sjedinjenim DrZzavama mi smo se rjede okretali zakonu.
Iako su senzacionalne zloupotrebe ponekad dovele ciljanih savez-
nih zakona, one nisu dovele do obuhvatne zakonske zastite.”

To ne znaci, naravno, da mi nemamo nikakve zastite privatnos-
ti. Kao Sto vidimo cijelo vrijeme, postoje i drugi zakoni pored sa-
veznih, kao i regulatori pored zakona. Katkada ti drugi oblici zas-
tite mogu Stititi privatnost bolje od zakona. O¢igledno, ako Zelimo
shvatiti zastite privatnosti, trebamo shvatiti zasto su ti zahvati
vazni.

Vlada sap-a zalagala se za neku vrstu industrijske “samoregu-
lacije” izrazene putem industrijskih kodeks4 ponasanja. Stara za-
misao ¢udno nazvana “nova” (ista praksa bila je omiljena tijekom
New Deala), samoregulacija pusta da industrija postavi pravila o
tome kako podatke treba $tititi. Kada jednom industrija postavi
pravila, kaZe taj argument, pritisak drugih pripadnika industrije
ili samoga trZiSta mogao bi dovesti do trajnog pridrzavanja.

Naravno, norme mogu biti djelotvorni regulatori. Ali nuZan
uvjet za njihov uspjeh je da zajednica onih koji provode norme uk-
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ljuci i one koji snose troskove ponasanja koje se regulira. A prizna-
jem da sam skepti¢an da se to tu doista i dogada. Industrija koja bi
razvila norme da sama sebe regulira ne snosi odgovarajude trosko-
ve upotrebe podataka koje prikuplja. Trosak — trosak privatnosti —
snose pojedinci, ne tvrtke; oni nisu dio zajednice koja gradi normu.

Stoga Zelim predloziti drugaciji regulatorni mehanizam od
normi —onaj koji se oslanja na kéd, a ne na dobro ponasanje. U svi-
jetu u kojemu su se dimenzije odluc¢ivanja tako radikalno umnozi-
le, trebamo djelotvorniji nacin da upravljamo s onim to kolektiv-
no ¢inimo.

Standardni odgovor na to pitanje rukovanja podacima je izbor —
dati pojedincu pravo da izabere kako ¢e se njegovi podaci koristiti. A
standardni nacin na koji smo naveli pojedince da izaberu je putem
teksta — putem izjava o privatnosti koje obavjestavaju o rukovanju
podacima na nekoj web stranici, a onda daju pojedincima pravo da
izaberu hoce li se opredijeliti za takvo rukovanje ili ne¢e.*®

Ali troskovi procesiranja teksta su strahovito visoki. Nitko
nema vremena ni strpljenja ¢itati nezgrapne dokumente koji opis-
uju nejasna pravila kontrole podataka. Potreban je nacin da stroj
pregovara o nasim pitanjima privatnosti za nas, nacin da prepusti-
mo postupak pregovora vjeStom predstavniku — elektronickom
sluzi — koji, poput sluge, dobro zna to volimo, a $to ne volimo.

Potreban je, dakle, protokol za pregovaranje izmedu stroja i
stroja o zatitama privatnosti.*® Korisnica jednom postavi svoje
preference — odredi kako bi ona htjela urediti privatnost i éega je
voljna odreci se —i od toga trenutka nadalje, kada ona ude na neku
stranicu, stranica i njezin stroj pregovaraju. Jedino ako se strojevi
mogu sporazumjeti stranica ¢e moci dobiti njezine osobne po-
datke.

Jezgro te arhitekture je projekt Sto ga je financirao World Wide
Web Consortium.>® Nazvan P3P, taj projekt ima za cilj razvijati arhi-
tekturu unutar koje korisnici mogu izraziti svoje preference i pre-
govarati o rukovanju njihovim podacima. “p3P proizvodi omo-
gucit ¢e korisnicima da budu obavijesteni o ponasanjima stranice
(u formatima koje ¢e modi ¢itati i strojevi i ljudi), da delegiraju od-
luke svome racunalu kada to smatraju prikladnim i omoguciti ko-
risnicima da specificiraju svoj odnos prema pojedinim stranica-
ma.”*

Moj cilj nije poduprijeti tu konkretnu arhitekturu privatnosti.
P3P ima svoje probleme od kojih sve nije moguce jasno rijesiti.>* Ja
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Zelim naglasiti samo ono $to tvrdim u cijeloj knjizi: mi moZemo
zamisliti arhitekturu, povezanu s trZiStem, koja $titi prava privat-
nosti na nacin na koji realan prostor ne moze, ali ta se arhitektura
nece pojaviti sama od sebe. Ona treba poticaj zakona.

Zakon bi bio neka vrsta prava vlasni$tva na privatnost. Pojedinci
moraju imati i sposobnost da lako pregovaraju o pravima privatnos-
ti i pravo na privatnost kao zadani standard. To je svrha vlasnistva:
ono kaze onima koji Zele, morate pregovarati prije $to budete mogli
uzeti. Arhitektura p3p olaksava to pregovaranje: zakon je pravilo
koje kaze da se pregovaranje mora dogoditi. Ali zasto vlasnistvo?
Kakva je korist od rezima vlasnistva? Zasto je on nadmocan rezimu
koji jednostavno provodi pravila (kao $to rade Europljani)?

Rezim vlasniStva je iz temelja razlicit od onoga $to imamo dan-
as.>® Pravila odgovornosti $tite danas privatnost — ako zadirete u
neciju privatnost, on vas mozZe sudski goniti, a vi onda morate
platiti. Postoje dvije vazne razlike izmedu pravila o odgovornosti i
pravila o vlasnistvu.

Prvarazlika je da rezim vlasniStva zahtijeva pregovaranje prije
uzimanja; rezim odgovornosti dozvoljava uzimanje, a placane kas-
nije. Kljuc reZima vlasnistva je dati kontrolu, i mo¢, osobi koja ima
pravo vlasnistva; kljuc u reZimu odgovornosti je zastiti pravo, ali
olaksati prijenos necije imovine od jedne osobe na drugu. Mogu
postojati nepopustljivci (osobe koje se nece sloziti da prenesu) u
rezimu vlasnitva; ne mogu postojati nepopustljivci u rezimu
odgovornosti. U reZimu vlasnistva postoji pojedinacna kontrola ili
autonomija, ali ne u reZimu odgovornosti. Vlasnistvo $titi izbor;
odgovornost stiti prijenos.

Druga razlika slijedi izravno iz prve. Kod pravila odgovornosti,
sud, porota ili zakon odreduje koliko je neka privatnost vama vri-
jedna. Obi¢no, dobit ¢ete naknadu samo za ono $to bi neka razum-
na osoba pretrpjela. To je poput rezima kupnje i prodaje automo-
bila u kojemu bi ljudi jednostavno uzimali automobile drugih
ljudi bez prethodnog pregovaranja, a sud bi kasnije odlucivao ko-
liko moraju platiti.

Rezimi vlasnistva djeluju sasvim drugacije. Kada imate pravo
vlasnistva, prije nego Sto netko uzme vase vlasnistvo on moras
vama pregovarati o tome koliko ono vrijedi. Ako imate sentimen-
talnu privrZenost prema vasoj Novi iz 1974., malo je toga $to kupac
moze ufiniti. Trzi$na vrijednost automobila moze biti $200, ali
ako ga vi necete prodati za manje od $1000, kupac je nemocan. Ne
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moze vas prisiliti da se odreknete svoje Nove osim ako ne dobijete
va$u minimalnu cijenu.

Rezim vlasnistva tako $titi kako one koji cijene svoje vlasnistvo
viSe od drugih tako i one koji ga cijene manje, zahtijevajudi da
netko tko Zeli uzeti dani resurs mora pitati. Takav reZim pruza
nam pouzdanje da ako dode do trgovine, to e biti po cijeni koja
nijednu stranu nece ostetiti.

Postoje oni, osobito na ljevici, koji su radikalno skepti¢ni da ¢e
rezim vlasnistva zastiti privatnost.>* Govori se da vlasnistvo pret-
vara u robu, trZi$te i novac odnose koji imaju drugaciji vrijednos-
nu ljestvicu. Posljednja stvar koja nam treba, kaZu ti skeptici, je jos
jedna sfera naSega Zivota u kojoj vlada trziste.>

Jase instinktivno priklanjam tom argumentu. Ali nisam uvje-
ren da bilo $to dobivamo na kraju tim ustrajavanjem na teoriji. Mi
ne raspravljamo hocemo li ui u svijet gdje se podaci skupljaju, ko-
riste i prodaju. Mi veé Zivimo u tom svijetu. Kada smo veé tu, kako
¢emo osigurati da barem nesto od kontrole dobiju oni o kojima se
podaci prikupljaju? Ja zagovaram reZim vlasni$tva ne zbog svetos-
ti vlasnitva kao ideala, vec¢ zbog njegove korisnosti u sluzenju jed-
nom drugom, ali vrlo vaZnom idealu.

Oni koji dovode taj ideal privatnosti do krajnosti imaju sasvim
drugacije stajaliSte o tome kako bi ga arhitektura trebala podupi-
rati. Aktivisticka skupina Privacy Now!, na primjer, prijeti teroris-
tickim akcijama da se onesposobe sustavi prikupljanja podataka i
upravljanja njima.>® Marc Rotenberg iz Electronic Privacy Informa-
tion Center—Informacijskog centra za elektronicku privatnost (EPIC)
snazno se protivi bilo kojoj arhitekturi koja omogucuje trgovinu
ili razmjenu prava privatnosti.>” Obje skupine smatraju privatnost
nekom vrstom neotudivoga prava —onoga kojega dostojanstvo
zasluZuje postovanje koje dajemo pravu glasa ili slobodi seksualn-
ih odnosa. Oni vjeruju da se nijedan od tih reZima ne smije proda-
vatiida razmjenu bilo kojih od njih treba kriminalizirati.

Svakako, mogli bismo izgraditi svijet u kojemu bi se tako gleda-
lo na privatnost i mogli bismo izgraditi zidove koje stiti policija.
Ali sumnjam da je ta krajnost stvarno nase stajaliste —ili jo$ vaZni-
je—daono to treba biti.

Svijet u kojemu se privatnost ponasa kao roba u tom smislu mo-
gao bi se pokazati radikalno manje vrijedan. Ili bi mogao biti u re-
du. Moja tvrdnja ne proizlazi iz pocetnih nacela; ona ima namjeru
samo pragmati¢noga odgovora na jedno pitanje koje se pojavilo.
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Ako se svijet pokaZe da nije po nasoj volji, onda naravno trebamo
promijeniti arhitekture.

Ali kljuéno je vidjeti odnos izmedu tih arhitektura i moguénos-
ti za razmjenu. Kao $to je Sudac Breyer tvrdio za intelektualno
vlasni$tvo, moze se pokazati da je gradenje arhitektura za razmje-
nu sve $to trebamo uciniti da bismo osigurali zastitu primjerenu
kontekstu.>® Jednostavno ¢emo morati poéekati.

USPOREDENA PRIVATNOST

¢ Citatel]j koji nije bio zadovoljan mojom tvrdnjom u zadnjem
poglavlju vjerojatno ée postaviti umjesno pitanje: “Zar niste u
zadnjem poglavlju odbacili upravo onaj rezim koji podupirete
ovdje? Zar niste odbacili arhitekturu koja ¢e olaksati savrSenu pro-
daju intelektualnoga vlasnistva? Zar niste to stvorili ovdje?”

Optuzba je prili¢no to¢na. Ja sam ovdje podupro arhitekturu
koja je bitno ista arhitektura koju sam doveo u pitanje za intele-
ktualno vlasnistvo. Oba su reZima za trgovanje informacijama; oba
¢ine da informacije izgledaju “kao” “realno” vlasnistvo. A ipak sam
u pogledu autorskoga prava govorio protiv rezima potpuno priva-
tiziranoga vlasnistva: u pogledu privatnosti ja se zalaZzem u njegov
prilog. O ¢emu je rijec?

RazlikaleZi u prethodnim vrijednostima koje oblikuju, ili bi
trebali oblikovati, informaciju u svakom kontekstu. U kontekstu
intelektualnoga vlasni$tva nase simpatije su na strani slobode. Tko
zna $to “informacija Zeli”; $to god ona Zeli, mi trebamo tumaciti
pogodbu koju zakon postiZe s nositeljima intelektualnoga vlasnis-
tva §to uze mozZemo. Mi trebamo zauzeti nezadovoljno stajaliste
prema pravima vlasni$tva u intelektualnom vlasnistvu; mi ih
trebamo podupirati jedino koliko je nuzno da bismo izgradili i
poduprli rezime informacija.

Ali informacijama o pojedincima (barem neke vrste) moramo
drugacije pristupiti. Vi se ne pogadate sa zakonom o osobnim i pri-
vatnim informacijama. Zakon vam ne daje pravo monopola u za-
mjenu za vade objavljivanje tih ¢injenica. To je ono po ¢emu se pri-
vatnost odlikuje: pojedinci bi trebali imati moguénost da kontro-
liraju informacije o sebi samima. Mi bismo im gorljivo trebali po-
mocdi da zastite te informacije dajudi im strukture i prava da to ¢i-
ne. Mi cijenimo, ili Zelimo, nas mir. Stoga je rezZim koji nam omo-
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gucuje taj mir dajuci nam kontrolu nad privatnim informacijama
rezim koji je u skladu s javnim vrijednostima. To je reZim $to ga
trebaju poduprti vlasti.

Taj zakljucak podlijeZe vaznim uvjetima od kojih ¢u ovdje opi-
sati samo dva.

Prvi je da ni$ta u mome reZimu ne bi dalo pojedincima kona¢nu
ili potpunu kontrolu nad vrstama podataka koje oni mogu prodati
ili vrstama privatnosti koje Zele kupiti. Rezim P3P u nacelu bi
omogucio kontrolu odozdo prema gore nad privatnim pravima
kao i pojedinacnu kontrolu. Kad bismo Zivjeli, na primjer, u reZi-
mu koji pronalazi pojedince na osnovi sudske nadleznosti, onda bi
se transakcije s P3P rezimom mogle ograniciti na osnovu pravila
koja vaze u pojedinoj sudskoj nadleznosti.

Drugo, nema razloga zbog kojega bi takav reZim morao $tititi
sve vrste privatnih podataka, a nista nam u toj shemi ne govori to
treba, a $to ne treba smatrati “privatnim” informacijama. Mozda
postoje ¢injenice o vama koje vi ne smijete skrivati; jos vaznije,
mozda postoje tvrdnje o vama koje vi ne smijete izre¢i (“Ja sam
pravnik” ili “Nazovite me, ja sam lijecnik”). Vi se ne smijete baviti
prijevarama ili nanijeti zlo drugima. To ogranicenje analogno je
postenoj upotrebi u intelektualnom vlasnistvu — granica prostora
koji privatnost smije Stiti.

Poceo sam ovo poglavlje tvrdnjom da je u pogledu privatnosti
macka ve¢ pustena iz vrece. Mi ve¢ imamo arhitekture koje uskra-
¢uju pojedincima kontrolu nad onime $to drugi znaju o njima;
pitanje je kako mozemo odgovoriti na to.

Moj je odgovor: okrenite se kddu. Mi moramo ugraditi u arhi-
tekturu sposobnost odabira — ne izbor koji ¢e uciniti ljudi ve¢
stroj. Arhitektura treba omoguciti pregovore stroja-sa-strojem o
privatnosti tako da pojedinci mogu uputiti svoje strojeve o privat-
nosti koju oni Zele zastiti.

Ali kako ¢emo doci do toga? Kako se moze izgraditi takva arhi-
tektura? Pojedinci mogu Zeljeti da kiberprostor stiti njihovu pri-
vatnost, ali $to ¢e nagnati kiberprostor da ugradi potrebnu arhi-
tekturu?

Ne trziste. Mo¢ trgovine ne nalazi se iza nikakve tave promjene.
Tu bi nevidljiva ruka doista bila vidljiva. Kolektivno djelovanje
mora skrenuti arhitekture prema tom cilju, a kolektivno djelova-
nje je upravo ono ¢emu sluzi politika. Laissez-faire nije dovoljan.
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§12

Sloboda govora

¢ Pravo na slobodu govora nije pravo da govorite besplatno. To
nije pravo na besplatan pristup televiziji ili pravo da vas ljudi ne
mrze zbog onoga §to govorite. Strogo uzevsi — zakonski uzevsi—
pravo na slobodu govora u Sjedinjenim Drzavama znaci pravo da
budete oslobodeni barem za dio (vjerojatno najveci dio) moguceg
govora od toga da vas vlada za odmazdu kaznjava. Ne mogu vas
zatvoriti zbog kritiziranja predsjednika, iako mozete svrsiti u za-
tvor ako mu prijetite; ne mogu vas novcéano kazniti za promicanje
segregacije, iako ¢e vas izbjegavati ako to radite; ne mogu vas zaus-
taviti da govorite na javnom mjestu, iako vas mogu sprijeciti da
govorite s FM odasiljacem. Govor je u Sjedinjenim Drzavama zas-
ticen —na sloZen, a ponekad i zamrSen nacin —ali njegova ustavna
zastita je zastita protiv vlade.

Ipak, ustavni opis slobode govora koji bi mislio samo o vladi bio
bi vrlo nepotpun.® Dva drustva mogla bi imati isti “Prvi amand-
man” - istu zastitu od vladinoga gnjeva —ali ako se jedno ponasa
prema ljudima koji drugacije misle snosljivo, a u drugome ih iz-
bjegavaju, ta dva drustva bila bi vrlo razli¢ita po slobodi govora.
Nije vlada jedina koja ogranicava govor, niti je vlada jedina koja
stiti slobodu govora. Potpuni prikaz toga—i bilo kojega — prava
mora uzeti u obzir cijeli spektar tereta i zastita.

Razmotrite, na primjer, “prava” invalida na zastitu od diskrimi-
nacije. Zakon $titi invalide; drustvene norme ih ne Stite, niti to ¢ini
trziste, a sve dok se zakon ne uplete, to ne ¢ine ni arhitekture. Ta
cetiri modaliteta u zbiru opisala bi, u bilo kojem konkretnom kon-
tekstu, zastitu koju invalidi imaju. Zakon bi se mogao uplesti da
pojaca zastitu — regulirajudi arhitekturu, na primjer, tako da ona
bolje 8titi od diskriminacije u pristupacnosti. Ali za bilo koju danu
mje$avinu moramo sagledati te modalitete u njihovom zajednic-
kom djelovanju da stite (koliko god malo) invalide od diskrimina-
cije.
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U smislu 7. poglavlja, mi bismo onda mogli koristiti ista cetiri
modaliteta da bismo razmotrili, unutar pojedina¢nih konteksta,
kako zastitu od ogranicenja tako nametanje regulatornih ogranice-
nja. Modaliteti ogranicenja (mo¢i) funkcioniraju poput maca pro-
tiv reguliranoga predmeta; modaliteti zastite (prava) funkcionira-
jukao $tit reguliranih protiv ogranicenja. Sljedeca slika to prika-
zuje.

trziste

arhitektura zakon

norme

U sredistu je regulirani predmet — sicusna tocka iz 7. poglavlja.
Pojedinca tu okruZuje Stit zastite, rezultanta zakona/normi/trZista/
arhitekture koja postavlja granice ograni¢enjima koja bi inace ti
modaliteti postavile pojedincu. Nisam odijelio njih cetiri u sferi
stita jer ocigledno nema izravne veze izmedu modaliteta ogranice-
njaimodaliteta zastite. Kada se zakon kao zastitnik sukobljava sa
zakonom kao ogranicenjem, ustavni zakon ponistava obi¢ni zakon.

Ti modaliteti funkcioniraju zajedno. Neki mogu potkopati
druge, $to znaci da zbir zastita moZe izgledati manje znacajan od
dijelova. Primjer je “pravo” da promi¢emo dekriminalizaicju nar-
kotika u danasnjem kontekstu rata protiv droge. Zakon stiti vase
pravo da zagovarate dekriminalizaciju narkotika. Drzava vas ne
moze zatvoriti ako, poput Georgea Sorosa zapo¢nete kampanju za
dekriminalizaciju marihuane ili ako, poput nobelovca ekonomista
Miltona Friedmana ili saveznog suca Richarda Posnera, pisete ¢lan-
ke koji to zagovaraju. Ako Prvi amandman nesto znaci, onda on
znaci da drZava ne mozZe kriminalizirati govor o pravnoj reformi.

Primjene 221



Ali ta zakonska zastita ne znaci da ja ne bih trpio nikakve pos-
ljedice za promicanje ozakonjenja narkotika. Moji susjedi bi bili
preneraZeni zbog te zamisli, a neki bi me bez sumnje izbjegavali.
Niti bi me trZiste nuzno poduprlo. Bilo bi vrlo tesko kupiti vrijeme
na televiziji za govor koji bi zagovarao tu reformu. Televizijske
postaje imaju pravo odabrati svoje reklame (unutar odredenih
granica); one ne vole prijeporne ili neukusne reklame.’* Moje bi
sigurno bili ocijenjene previse prijepornima. Postaje takoder ima-
ju Federal Communication Commission — Saveznu komisiju za komu-
nikacije —kao aktivnoga borca u ratu protiv droge — koji pazi pre-
ko njihovih leda. Pa ¢ak i da mi dozvole oglasavati, ja nisam
George Soros. Ja nemam milijune koje bih potro$io na tu kampan-
ju.Ja bih mogao priustiti sebi nekoliko spotova na mjesnoj postaji
u vrijeme niske gledanosti, ali ja ne mogu sebi priustiti, na pri-
mjer, kampanju na Tv mreZi u vrijeme visoke gledanosti.

Naposljetku, ni arhitektura ne bi dobro zastitila moj govor. U
Sjedinjenim DrZavama barem, ima malo mjesta gdje bih mogao
stati pred javnost i obratiti joj se po nekom pitanju od opée vaz-
nosti a da ve¢ina ljudi ne pomisli da sam budala ili dosadnjakovic.
Ne postoji govornicki ugao u svakom gradu; Vecina gradova ne-
maju gradsko okupljanje. “America offline” - Amerika van mrezZe —
u tom je smislu prili¢no sli¢na Americi Online — nije projektirana da
pojedincima dade pristup $irokom gledateljstvu kojemu bi govori-
li 0 javnim pitanjima. Samo profesionalci dobivaju pristup Ameri-
kancima da bi govorili o javnim pitanjima — politicari, znanstveni-
ci, slavne osobe, novinari i aktivisti, od kojih je ve¢ina ogranicena
najedno jedino pitanje. Mi ostali imamo izbor —ili slusati ili da
nas posalju u gulag drustvenog ludila.

Prema tome, zastita za prijeporni govor vise je uvjetovana nego
$to to usko zakonsko stajali$te nagovjestava. Pravo da budemo
oporbenjak je, kad se sve sagleda, zasti¢eno manje nego $to moglo
biti uzme li se u razmatranje i drugi ¢imbenici, a ne samo zakon.

Prenesimo sada taj primjer u kiberprostor. Kako je zasti¢eno
“pravo” da promi¢emo ozakonjenje droge u kiberprostoru? I tu,
naravno, zakon §titi moje pravo zagovaranja — barem u Sjedinjen-
im DrZavama. Sasvim je moguce da bi isti govor bio drugdje neza-
konit i da bih mozda bio progonjen $to izriem taj govor u kiber-
prostoru “u” drugoj zemlji. Govor koji promice nacisticku partiju,
na primjer, zakonit je u Sjedinjenim DrZavama, ali ne u Njemac-
koj.%® Iznosenje takvoga govora u kiberprostoru ucinilo bi nekoga
odgovornim i u njemackom prostoru.
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Zakon je stoga nesavr$ena zastita. Pomazu li norme zastiti go-
vora? S relativnom anonimnos¢u kiberprostora i njegovim rastom
norme u njemu ne funkcioniraju dobro da bi obuzdale prijeporni
govor. Cak je ondje u kiberprostoru gdje ljudi bolje poznaju jedan
drugoga vjerojatno da ¢e oni biti viSe snosljivi prema oporbenjac-
kim stajalistima kada znaju (ili vjeruju ili se nadaju) da oporbe-
njak zivi tisuce milja daleko.

Trziste pruza veliku zastitu govoru —u odnosu na realni pros-
tor, trzi$na ogranicenja govora u kiberprostoru su neznatna. Sje-
tite se kako je lako Jake Baker postao izdavac, s potencijalnim cita-
teljstvom vecim od ¢itateljstva svih pravnih knjiga (poput ove) ob-
javljenih u posljednjem desetljecu.

Ali na vrhu toga popisa zastitnika govora u kiberprostoru je arhi-
tektura. Relativna anonimnost, decentralizirana distribuiranost, vi-
Sestruke tocke pristupa, bez nuzne povezanosti sa zemljopisom, bez
jednostavnoga sustava za utvrdivanje sadrzaja, alati Sifriranja® —
sva ta svojstva i posljedice mreznoga protokola otezavaju kontrolu
nad govorom u kiberprostoru. Arhitektura kiberprostora je stvaran
zastitnik tamo$njega govora; to je stvarni “Prviamandman u kiber-
prostoru”, a taj Prviamandman nije lokalna uredba.’

Samo razmislite $to to znaci. Sjedinjene su Drzave vec preko
pedeset godina izvoznik odredene politicke ideologije, u sredistu
koje je koncepcija slobode govora. Mnogi su kritizirali tu koncep-
ciju: neki su smatrali da ide previ$e u krajnost, drugi da ne ide do-
voljno u krajnost. Represivni rezimi—Kina, Sjeverna Koreja —iz-
ravno su je odbacili; tolerantni reZimi — Francuska, Madarska — tu
Zile su se na kulturno propadanje; egalitaristicki reZimi — skandi-
navske zemlje — razbijali su glavu kako mi sebe moZemo smatrati
slobodnima kada samo bogati mogu govoriti, a pornografija se po-
tiskuje.

Ta rasprava prelazi na politicku razinu veé duZe vrijeme. Pa
ipak, kao pod plastem noci, mi smo tim zemljama putem telefon-
skih Zica prenijeli arhitekturu komunikacije koja gradi unutar nji-
hovih granica daleko jaci Prvi amandman nego $to ga je nasa ideo-
logija ikada zagovarala. Zemlje se probude i zateknu da su njihove
telefonske linije alati slobodnoga izrazavanja, da elektronicka pos-
ta nosi vijesti o njihovoj represiji daleko izvan njihovih granica, da
slike nisu viSe monopol drzavne televizije ve¢ da se mogu prenositi
s jednostavnoga modema. Mi smo izvezli u svijet, putem arhitek-
ture Interneta, Prvi amandman koji ide u vec¢u krajnost u kidu
nego $to nas Prvi amandman ide u zakonu.
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Ovo poglavlje govori o regulaciji govora i zastiti govora u kiber-
prostoru — pastoga i u realnom prostoru. Moj je cilj opsesivno go-
voriti o odnosu izmedu arhitekture i slobode koju ona omogucuje,
te znacaju zakona u izgradnji te arhitekture. Zelim da vidite kako
se ta sloboda gradi — ustavna politika u arhitekturama kiberpros-
tora.

Kazem “politika” jer ta izgradnja nije gotova. Kao §to sam tvr-
dio (u mnogo navrata), ne postoji jedna jedina arhitektura za kib-
erprostor; ne postoji zadana ili nuzna struktura za njezin dizajn.
Mozda je Internet prvoga narastaja probio zidove kontrole. Ali
nema razloga vjerovati da ¢e arhitekti drugoga narastaja to uciniti,
kao $to ne trebamo ocekivati da drugi narastaj nece ugraditi kon-
trolu. Drugim rije¢ima, nema razloga misliti, da taj pocetni blje-
sak slobode nece biti kratkorocan. A svakako nema opravdanja za
djelovanje kao da on to neée biti.

Ve¢ moZemo vidjeti pocetke te rekonstrukcije. Vec se gradi arhi-
tektura za ponovno reguliranje onoga sto je arhitektura realnoga
prostora neko¢ ucinila regulabilnim. MreZa se ve¢ se mijenja od
slobodne u kontroliranu.

Neki su od tih koraka da se ponovo regulira nuzni, neki uzmak
je neizbjezan. Medutim, prije nego $to je promjena potpuna, mo-
ramo shvatiti slobode koje Mreza danas pruza i odrediti koje slo-
bode Zelimo sacuvati.

I ne samo sacuvati. Arhitektura Interneta, kakva je upravo sada,
mozda je najvazniji model slobode govora od utemeljenja. Taj mo-
del ima implikacije koje sezu mnogo dalje od elektronicke poste i
web stranica. Dvije stotine godina nakon $to su ustavotvorci rati-
ficirali Ustav, MreZa nas udi $to znadi Prvi amandman. Ako to zna-
cenje shvatimo ozbiljno, onda ¢e Prvi amandman zahtijevati pri-
licno radikalno restrukturiranje arhitektura govora i van MrezZe.

Ali sve to znaci tréati pred rudo. U ostatku ovoga poglavlja Ze-
lim ispricati tri price — jednu o objavljivanju, drugu o pristupu i
trecu o distribuciji. U svakoj Zelim razmotriti kako je “sloboda
govora” regulirana.

Te prife nemaju sve istu ustavnu vaznost. Moj je cilj u prvoj ocr-
tati odnos izmedu arhitektura i ustanova slobode govora; druga
utvrduje jos jednu latentnu dvosmislenost u naSem ustavnom
rezimu; a treca je izravno prevodenje ustavnog dizajna. Tek ce se
treca prica, ako je to¢na, pokazati najtemeljnijom, iako sve tri ocr-
tavaju odnos izmedu vrijednosti, arhitektura i izbora pred koje
nas stavljaju.
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REGULATORI GOVORA: OBJAVLJIVANJE

¢ Floyd Abrams jedan je od vodec¢ih americkih pravnika za Prvi
amandman. Kao mladi partner radio je u odvjetnickoj tvrtki Cahill
i Gordon.’® Kasno naveler u ponedjeljak, 14. lipnja 1971. primio je
pozivJamesa Goodalea, odvjetnika u New York Timesu. Goodale je
zatraZzio od Abramsa da zajedno s Alexanderom Bickelom, profe-
sorom na Pravnom fakultetu Sveucdilista Yale, brani New York Times
u parnici koju je trebalo voditi ve¢ sljedecega dana.

New York Times je bio upravo odbio vladin zahtjev da prestane
svako objavljivanje onoga to je danas poznato kao “Pentagonski
papiri” i da vrati izvorne dokumente Ministarstvu obrane.®” Ti su
papiri, najve¢im dijelom iz Pentagonove “Povijesti donosenja od-
luka sap-a o politici u Vijetnamu”, procjenjivali politiku sap-a tije-
kom Vijetnamskoga rata.’® Njihova procjena bila je krajnje nega-
tivna, a njihovi zakljuéci porazavajudi. Papiri su davali krajnje losu
sliku o vladi i dokazivali su da se rat ne mozZe dobiti.

Netko tko je doista mislio da se rat ne moze dobiti dao je papire
New York Timesu. Ta osoba radila je u Washingtonu i pomogla je u
pisanju toga izvjestaja. Ona u pocetku nije vjerovala da se rat ne
moze dobiti, ali je s vremenom uvidjela nemogucu situaciju u koju
je Vijetnamski rat doveo saD.

Taj netko bio je Daniel Ellsberg. Ellsberg je prokrijumcario je-
dan od petnaest primjeraka dokumenta iz sefa koji se nalazio u
RAND Corporation u fotokopirnicu. Tamo su on i njegov kolega,
Anthony Russo, fotokopirali papire tijekom nekoliko tjedana.®
Ellsberg je bezuspjesno pokusavao objaviti papire u The Congres-
sional Recordu. Kasnije je stupio u dodir s izvjestiteljem New York
Timesa u nadi da ée ih Times objaviti. Ellsberg je znao da je to ka-
zneno djelo, ali za njega je i sam rat bio kazneno djelo. Njegov je
cilj bio da americki narod vidi upravo koja vrsta zlocina je taj rat.

Urednici Timesa analizirali su papire dva i po mjeseca, provje-
ravajudi njihovu vjerodostojnost i to¢nost. Nakon dugoga pregle-
davanja, urednici su utvrdili da su vjerodostojni i odlucili su
objaviti prvi od deset nastavaka izvoda i opisa 13. lipnja 1971.*°

U ponedjeljak poslije podne, dan nakon $to je prvi nastavak
objavljen, Drzavni tuZitelj John Mitchell poslao je telegram New
York Timesu u kojemu je pisalo:
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S duznim postovanjem zahtijevam da ne objavljujete vise ni-
kakve informacije te vrste i obavijestite me jeste li poduzeli ko-
rake da se ti dokumenti vrate Ministarstvu obrane.**

Kada se Times nije pokorio, vlada je podnijela tuzbu sudu da za-
brani tim novinama da i dalje nastave s objavljivanjem analiza i iz-
vadaka iz dokumenata.*

Vladine tvrdnje bile su jednostavne: ti papiri sadrzavali su vla-
dine tajne; ukrali su ih iz vladinih ureda; njihovo objavljivanje
mozZe ugroziti Zivote mnogih americkih vojnika i dovesti u nezgo-
dan polozaj Sjedinjene DrZave. Ta zabrinutost zbog nezgodnoga
poloZaja bila je nesto viSe od tastine: nezgodan polozaj, tvrdila je
vlada, oslabio bi nase napore u pregovorima o miru. Uzimajudiu
obzir $tetu koja bi nastala od daljnjega objavljivanja, Sud treba
narediti da se ono obustavi.

Taj argument nije bio bez presedana. U proslosti su sudovi zaus-
tavljali objavljivanje tekstova u kojima se prijeti smrcu, osobito u
ratnom kontekstu. Kao to je Vrhovni sud rekao u slucaju Near protiv
Minnesote, na primjer, “no, nitko ne bi doveo u pitanje da vlada moze
sprijeciti da ju se ometa u sluzbi novacenja ili da se objavljuje datum
polaska brodova za prijevoz ili broja i lokacije postrojbi.”*3

Ipak to pitanje nije se tako lako rijesilo. Protiv presedana posta-
vila se sve jasnija zapovijed: ako Prviamandman uopce nesto znaci
onda je to da vlada opcenito ne moZe upotrijebiti ovlast prethodne
zabrane.'* “Prethodna zabrana” je kada vlada zatrazi od suda da
zaustavi objavljivanje nekoga materijala, a ne da kasnije kazni iz-
davaca za ono $to je nezakonito objavljeno. Smatra se da takva mo¢
predstavlja mnogo veci napad na sustav slobode govora.'® Drzavni
tuzitelj Mitchell traZio je od Suda da upotrijebi tu ovlast pre-
thodne zabrane.

Sud se borio s tim pitanjem, ali ga je brzo rijesio. On se borio jer
su troskovi izgledali veliki,"® ali kada je doista rijesio to pitanje, on
je to ucinio izricito protiv vlade. Prema tumacenju Suda, Ustav je
davao New York Timesu pravo da objavljuje bez prijetnje od pret-
hodne zabrane.

Pentagonski papiri su klasi¢an primjer za Prvi amandman — sna-
Zan podsjetnik na to kako mocan mozZe biti neki ustav. Ali i klasi¢ni
primjeri zastarijevaju. U jednom nedavnom govoru, Abrams je
postavio nevjerojatno pitanje: Je li taj slucaj uopde vise vazan?

Da bi vlada uspjela u zahtjevu da treba zaustaviti tiskanje, ona
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mora pokazati “nepopravljivu Stetu” - tako znacajnu i nenadokna-
divu $tetu da se Sud mora uplesti kako bi je sprijecio.”” Ali to poka-
zivanje ovisi o objavljivanju koje se nije dogodilo — da je Pentagon-
ske papire bio ve¢ objavio Chicago Tribune, vlada ne bi tvrdila da ima
izuzetan interes da zaustavi njihovo objavljivanje u New York Time-
su. Kada je macka vec van vrece, sprecavanje daljnjega objavljiva-
nja ne moze sprijeciti macku da ne izade iz vrece.

To je pitanje postalo jasno u slucaju koji je dosao poslije New
York Timesa — slucaju koji je mogao izmisliti profesor prava. The Pro-
gressive je bio ljevicarski ¢asopis koji je krajem 1970-ih godina
narucio ¢lanak od Howarda Morlanda o ustrojstvu H-bombe. The
Progressive je najprije dao rukopis Ministarstvu energetike, a onda
je vlada zatrazila od suda da blokira njegovo objavljivanje. Vladin
argument bio je snazan: odati svijetu tajne kako napraviti bombu
znacilo bi omoguc¢iti bilo kojem teroristu da unisti bilo koji grad.
Sudac Robert Warren iz Zapadnoga okruga u Wisconsinu sloZio se
i26. 0zujka1979.izdao je privremenu zabranu nalazuci The Progre-
ssiveu da ne objavi taj ¢lanak.'®

Za razliku od Pentagonskih papira, taj je slucaj bio vru¢, bez
sumnje djelomice zbog toga $to je okruzni sudac nakon $to je sa-
slusao slucaj shvatio veliki rizik koji bi objavljivanje predstavljalo.
Sudac je doista obustavio objavljivanje dok je razmisljao o tom
slucaju. A razmisljao je dvai po mjeseca. Izdavaci su otisli na Pri-
zivni sud i na Vrhovni sud, traZeci od svakoga od njih da poZure s
razmis$ljanjem. Nitko nista nije ucinio.

Dok Chuck Hansen, racunalski programer, nije objavio natjecaj
pod nazivom “Konstruiraj vlastitu H-bombu” i distribuirao pismo
na osamnaest stranica u kojemu je detaljno iznio svoje shvacanje
kako se H-bomba izraduje. Press-Connection iz Madisona, u Wiscon-
sinu objavio je 16. rujna 1979. to pismo. Sljede¢ega dana vlada je
povukla svoj zahtjev, priznajudi da je tada postao dvojben.
Snazan interes vlade prestao je jednom kada je tajna objavljena.*

Obratite pozornost §to taj slijed znadi. Postoji potreba za ustav-
nom zastitom koju su Pentagonski papiri zahtijevali samo zato Sto
postoji stvarno ogranicenje za objavljivane. Objavljivanje zahtije-
vaizdavaca, a vlada moze kazniti izdavaca. Ali ako su bitne ¢inje-
nice objavljivanja negdje vec objavljene, onda potreba za ustavnom
zadtitom nestaje. Kada je jednom ¢lanak objavljen, nema daljnjega
zakonskoga opravdanja da ga se obustavi.
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Stoga se Adams pita bi li taj slucaj bio danas vazan. Je li ustavna
zastita Pentagonskih papira jo$ uvijek bitna?

Floyd Abrams, na iznenadenje mnogih, tvrdi da nije.** Danas
postoji nacin da se osigura da vlada nikada nema snaZan interes zat-
raziti od suda da obustavi objavljivanje. Kad bi New York Times Zelio
danas objaviti Pentagonske papire, on bi mogao osigurati da papiri
prethodno budu objavljeni tako $to bi jednostavno proslijedio papi-
re grupi na USENET-u. BrZe nego $to se njegova vlastita novina dis-
tribuira, papiri bi tada bili objavljeni na milijunima mjesta diljem
svijeta. Potreba za ustavnom zastitom bi se uklonila, jer arhitektura
sustava daje bilo kome mo¢ objavljivanja, brzo i anonimno.

Arhitektura MreZe, tvrdi Abrams, uklanja potrebu za ustavnom
zatitom; jo$ bolje, MreZa zasti¢uje od prethodne zabrane upravo
kao $to je to ¢inio Ustav — osiguravajuci da se viSe ne moZe postici
jaku kontrolu nad informacijama. Abrams tvrdi da MreZa ¢ini ono
$to se objavljivanjem Pentagonskih papira planiralo — osigurati da
istina ne ostane skrivena.

Ali postoji i druga strana price.

TWA let 800 srusio se 17. srpnja 1996. deset milja od juZne obale
Center Morichesa, u drzavi New York. Dvjesto i trideset ljudi je
poginulo. Neposredno nakon nesrece Sjedinjene Drzave poduzele
su najvecu istragu o nekoj zrakoplovnoj nesreci u povijesti Nation-
al Transporation Security Boarda - Nacionalnog odbora za sigurnost
prijevoza (NTsB), potrosivsi 27 milijuna dolara da bi otkrile uzrok
pada, za koji se kasnije utvrdilo da je bio mehanicki kvar.**

Medutim, to nije bilo misljenje Interneta. Od samoga pocetka
kruzile su price o raketama — ljudi su rekli da su vidjeli kako neko
svjetlo juri prema zrakoplovu neposredno prije nego to je pao. Ta-
koder su postojale price o raketnim pokusima koje je Mornarica
vodila sedamdeset milja od mjesta pada.** A onda su uslijedile gla-
sine o zataskavanju kojim je vlada sap-a Zeljela sakriti svoje ucesée
u jednoj od najgorih katastrofa u zraénom prometu u americkoj
povijesti.

Vlada je zanijekala te glasine, ali $to ih je vlada viSe nijekala, sve
se viSe suprotnih “dokaza” pojavljivalo na Mrezi.** Ponavljale su se
glasine da su svjedoci vidjeli rakete na tlu. Pisci na Mrezi tvrdili su
da je te glasine “gusila” vlada. Usutkala je svjedoke. A onda, kao
tocka na i u cijeloj prici, prodirila se glasina, koju je navodno pro-
$irio netko unutar vlade, da je u stvari postojala urota —jer su
dokazi nagovijestali da je Twa 800 pao od prijateljske vatre.**
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Bivsi tajnik za tisak predsjednika Johna F. Kennedyja vjerovao
je u to. Pierre Salinger je u govoru u Francuskoj objavio da je
njegova vlada skrivala ¢injenice o tom slucaju, te da on ima dokaz.

Dobro se sjecam toga dogadaja. Razgovarao sam s kolegom
upravo nakon $to sam ¢uo o Salingerovom govoru. Prepri¢ao sam
ga svom kolegi, vodecem stru¢njaku za ustavno pravo na jednome
od najboljih americkih pravnih fakulteta. Obojica smo bili u nedo-
umici $to misliti o tome. Bilo je pronicljivih slutnji oko vjerodos-
tojnosti. Salinger nije bio bedast, ali prica je bila svakako luda.

Pokazalo se da je Mreza dovela Salingera u zabludu. Njega je
prevarilo nali¢je ¢injenice da svatko moZe objavljivati. U svijetu u
kojemu svatko moZe objavljivati, vrlo je tesko znati u $to vjerovati.
Jer izdavaci su i urednici, a urednici odlucuju o tome $to e objaviti
—ato su odluke koje barem djelomice vodi pitanje, jeli to istina?
Izjave same sebe ne mogu provjeriti. Mi ne moZemo uvijek vidjeti
iz recenice o nekoj ¢injenici o svijetu je li ta recenica istinita.*> Sto-
ga se pored vlastitoga iskustva i znanja o svijetu moramo oslanjati
nastrukture ugleda koje grade vjerodostojnost. Kada je nesto ob-
javljeno mi povezujemo tvrdnju s izdavacem. Ako New York Times
kaZe da su vanzemaljci oteli predsjednika, to je drugacija pri¢a od
price s istovjetnim rije¢ima objavljene u bulevarskom National En-
quireru. Medutim, kada dode nova tehnologija mi lako izgubimo
svoju orijentaciju. To nije niSta novo. Kazu da rije¢ phony (laZnjak)
dolazi od pocetaka telefona — phony je bio majstor na jeziku koji je
koristio telefon da bi varao ljude koji su bili naviknuti samo na
komunikaciju licem-u-lice. Trebamo istu neizvjesnost ocekivati u
kiberprostoru i o¢ekivati da ¢e i on, u pocetku, iznevjeriti
ocekivanja o vjerodostojnosti.

Abramsov argument stoga ovisi o svojstvu MreZe koje ne moze-
mo uzeti kao zadatost. Kad bi postojala vjerodostojnost na Mrezi,
vaznost Pentagonskih papira doista bi bila umanjena. Ali ako go-
voru na MreZi nedostaje vjerodostojnost, ustavne zastite opet
postaju vazne.

Medutim “vjerodostojnost” nije osobina koja je ozakonjena;
niti je kodirana. Ona dolazi od institucija povjerenja koje pomazu
¢itatelju da odvoji pouzdane od nepouzdanih izvora. Let 8oo stoga
postavlja vazno pitanje: Kako moZemo ponovo uspostaviti vjero-
dostojnost u ovom prostoru tako da on ne bude prepusten luda-
cima??®
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Moguca su dva rjesenja. Jedno, rjesenje odozgo prema dolje, bi
ovlastilo izdavace — ljude koje odabiru ono $to treba objaviti na
temelju mnostva razmatranja, ukljucujudiiistine o onome $to je
receno. Drugo, odozdo prema gore, bi olaksalo gradenje ugleda—
mjeru znacenja govora koja se okrece prema onome tko ga stvarno
izri¢e. U realnom prostoru, naravno, te dvije stvari idu zajedno —
uredivanje ide s objavljivanjem, pa je stoga, zbog odabira koje ¢ine
urednici u New York Timesu, ugled New York Timesa razlicit od ugle-
da National Enquirera. Mogli bismo pomisliti da New York Times pro-
daje novine. Ali kiberprostor nas u¢i da on prodaje usluge
uredni$tva koje su slucajno bacene na papir.

U kiberprostoru te dvije funkcije mogle bi biti odvojene. Uredi-
vanje moze biti odvojeno od distribucije, $to znaci da bi moglo
postojati vece natjecanje medu urednicima. A vjerodostojnost bi
bila jedna od vrijednosti koje bi usluge urednistva prodavale.

Tradicionalno je taj ugled stvorila ustanova odredene stabilnos-
ti - New York Times, na primjer — u funkciji davanja vjerodostojnos-
ti. Ako vas je unajmio New York Times kao izvjestitelja to nesto vaz-
no govori o vaSem statusu. Times onda ima interesa da vas motri —
vaSe nepodopstine negativno bi se odrazile na Times. Javnost ima
korist od jasne strukture odgovornosti.

Mi bismo mogli vidjeti upravo tu vrstu ponovnog posrednistva
—obnovu posredujucih entiteta — na MreZi.?” Ali moglo bi se do-
goditi i drugadije. Zamislite sluzbu za rejting, kao sto je slucaj s
obveznicama ili osiguranjem protiv lijecnicke pogreske, koja ran-
gira ugled svakoga izvjestitelja i izvor putem formule koju on sam
odredi. Mogli bismo zamisliti mnostvo takvih agencija, od kojih bi
svaka pribavljala izvjestiteljima ocjene koje sluze kao potvrda nji-
hove vjerodostojnosti. Izvjestiteljev rejting postao bi dio svake
price objavljene na MrezZi. Ista je stvar s bilo kojim izvorom, anon-
imnim ili ne, jer i svaki izvor moZe dobiti rejting.

U tom primjeru, arhitektura povjerenja zamijenila bi ustanove
povjerenja.”® Neki izvjestitelj mogao bi dobiti vjerodostojnost kao
dobar i tocan izvjestitelj bez obzira je li zaposlen u New York Timesu
ili ne. Stoga ponovno posrednistvo na Mrezi ne treba ukljucivati
ponavljanje relativno maloga broja pouzdanih izdavaca kao sto je
slucaj u realnom prostoru, ve¢ bi se umjesto toga moglo usredo-
tociti na premjeStanje sluzbi za davanje vjerodostojnosti od iz-
davaca na neovisne agencije.
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Razlika izmedu tih regulacija je razlika u mo¢i ustanova. Ne
izrazavajudi naklonost ni prema jednoj ni prema drugoj, moZemo
zapaziti quid pro quo izmedu arhitekture i trZiSne strukture.

REGULACIJA GOVORA: PRISTUP

¢ Pornografija je nasiroko regulirana u realnom prostoru. Porno-
grafija—ne opscenost i ne pedofilska pornografija, ve¢ ono $to
Vrhovni sud naziva izricitim seksualnim govorom koji je “Stetan
za maloljetnike.”*® Opscenost i pedofilska pornografija takoder su
regulirane, ali njihova regulacija razlikuje se od regulacije porno-
grafije. Opscenost i pedofilska pornografija zabranjene su za sve
ljude u realnom prostoru (Sjedinjene Drzave); pornografija je za-
branjena samo za djecu.

Mozemo shvatiti regulaciju pornografije razmatrajudi Cetiri
modaliteta regulacije. Sva su Cetiri usmjerena zajednickom cilju:
drzati pornografiju podalje od djece, a (ponekad) osigurati odrasli-
ma pristup njoj.

Prvo, to rade zakoni. Zakoni u mnogim sudskim nadleznostima
zahtijevaju da se pornografija ne prodaje djeci.> Ta se regulacija
ustrajno potvrdivala barem od 1968., kada je Vrhovni sud odlucio
u slucaju Ginsberg protiv New Yorka.3* Drzave mogu zahtijevati da
prodavaci pornografiju prodaju jedino odraslima; one takoder
mogu zatraZiti od prodavaca da provjeravaju osobne dokumente
kupaca.

Ali ne usmjerava samo zakon. To rade i drustvene norme. Nor-
me obuzdavaju prodaju pornografije opcenito — drustvo vecinom
gleda prezirno na potrosace pornografije, i to bez sumnje oteZava
njezinu prodaju. Norme takoder podrzavaju politiku da se porno-
grafija drzi podalje od djece. Prodavaci pornografije ne Zele o sebi
misliti kao o onima koji kvare ljude. Opcenito se na prodaju por-
nografije djeci gleda kao na kvarenje, a to je vazZno ogranicenje
prodavacima, kao i svakome drugome.

I trziste drZi pornografiju podalje od djece. Pornografija u real-
nom svijetu je skupa. Djeca, u prosjeku, nemaju mnogo novaca. S
obzirom da prodavaci prave diskriminaciju na temelju mogu¢nos-
ti placanja, oni tako pomaZzu da se djeca odvrate od pornografije.

Ali sve tri regulacije, zakona, trzista i normi prethodno pretpos-
tavljaju jo$ jednu regulaciju koja ih omogucuje: regulaciju realno-
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ga prostora. U realnom prostoru tesko je sakriti ¢injenicu da je
netko dijete. Neko dijete moze staviti brkove i popeti se na stule,
ali jos uvijek bi mu bilo prili¢no tesko uvjeriti prodavac¢a da ono
nije dijete. Stoga, s obzirom da dijete ne moze sakriti svoju dob, is
obzirom da se pornografija uglavnom prodaje licem u lice, arhi-
tekture realnoga prostora omogucuju da se zakon i norme mogu
relativno lako provoditi.

Taj raspored regulacija u realnom prostoru ima ucinak kontro-
liranja, u razumnoj mjeri, distribucije pornografije djeci. Ono nije
savrSeno —svako dijete koje doista Zeli taj materijal moZe ga dobiti
—ali regulacija ne mora biti savrSena da bi bila djelotvorna. Do-
voljno je da te regulacije ¢ine pornografiju opéenito nedostupnom
—kao $to to rade u realnom prostoru.

U kiberprostoru je regulacija pornografije drugacija. Prva razli-
ka je trziste. U realnom prostoru pornografija stoji novaca, aliu
kiberprostoru ne toliko. Ako Zelite distribuirati jedan milijun sli-
ka “djevojke u susjedstvu, nije nerazumno reci da ée distribucija
stajati blizu 1 milijun dolara. U kiberprostoru distribucija je prak-
ticki besplatna. Dok god imate pristup kiberprostoru i skener,
moZete skenirati sliku “djevojke iz susjedstva” i onda distribuirati
digitalne snimke kroz UsENET u mnogo ve¢em broju od jednoga
milijuna samo uz tro$ak spajanja na Internet.

S takvim trziStem za ponudu, mnogo vise pornografije moze se
proizvesti za kiberprostor nego za realan prostor. Ali postoji i tr-
Ziste za potraznju. Pornografija u kiberprostoru moze se pronaci —
cesto i na mnogim mjestima — besplatno. Ne na komercijalnim
porno stranicama, vec¢ kod USENET posluZitelja, na primjer. Prema
tome, ogranicenje trzista je odsutno u kiberprostoru.

Medutim, mnogo vaznija od trZista je razlika u arhitekturama.
Klju¢no obiljeZje koje omogucuje regulaciju u realnom prostoru je
poteskoca da sakrijete tko ste. U kiberprostoru ne postoji ¢injenica
o vasem identitetu da biste je trebali sakriti. Ulazite bez identiteta
i pustite da se identificira samo ono $to Zelite. Tako, neko dijete u
kiberprostoru ne treba otkriti da je ono dijete. I prema tome ono
ne treba trpjeti diskriminacije koje se primjenjuju na dijete u real-
nom prostoru. Nitko ne treba znati da je Jon Jonny; stoga nitko ne
mora znati nuzZne pretpostavke za primjenu ogranicenja zakona,
normi i trzista.

Rezultat je ono $to svi znamo: malo je ogranicenja distribuciji
pornografije djeci u kiberprostoru. A ta je ¢injenica onda stvorila

“bauk porna”3*
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Upravo kada je Mreza pocela prodirati u opéu svijest, osobito
porocni dio MreZe izasao je prvi na vidjelo. Bio je to izvanredan
porast seksa dostupnoga na Mrezi. Zabrinutost se pro$irila po Sje-
dinjenim Drzavama pocetkom 1995.%% Njezin izvor bio je izvanre-
dan porast u broju obi¢nih korisnika MreZe, pa stoga i porast nje-
zine djecje upotrebe i jos ve¢i porast dostupnosti onoga Sto mnogi
nazivaju pornografija na MreZi. Krajnje prijeporna (i duboko
manjkava) studija objavljena u casopisu Georgetown University Law
Review obznanila je da je MreZa preplavljena pornografijom.3*
Time je imao naslovni ¢lanak o njezinoj dostupnosti.>> Senatori i
kongresmeni zatrpavani su zahtjevima da se nesto ucini kako bi se
regulirala “kiberpornografija”.

Kongres je 1996. odgovorio sa Zakonom o pristojnosti u komu-
nikacijama (cpa). Kao izvanredno glup zakon, on se prakticki nas-
ukao na Prvi amandman. Zakon je proglasio kriviénim djelom pre-
nositi “nepristojni” materijal na Mrezi maloljetnicima ili na mjes-
to gdje ga maloljetnik moZe gledati. Ali on je dao govornicima na
Mrezi obranu — ako poduzmu “razumne, djelotvorne” korake u
dobroj vjeri da uklone djecu s ekrana oni mogu “nepristojno” go-
voriti.?®

Postojala su tri problema sa cpa-om, od kojih ga je svaki od njih
trebao osuditi na zasluZeno ukidanje.?” Prvi je bio spektar govora
kojemu se obracao: “nepristojnost” nije kategorija govora za koju
Kongres ima mo¢ regulacije (barem ne izvan konteksta emitiranja
na radiju i televiziji.)*® Kao §to sam ve¢ opisao, Kongres moze regu-
lirati govor koji je “Stetan za maloljetnike”, iliti Ginsbergov tip go-
vora, ali to je vrlo razli¢ito od govora nazvanog “nepristojnim”.
Stoga je prvi udarac protiv zakona bio $to je posegnuo predaleko.

Drugi udarac bila je neodredenost.?® Oblik dozvoljenih obrana
bio je jasan: dokle god postoji arhitektura da se djeca izluce, govor
¢e biti dozvoljen. Ali arhitekture koje su postojale u to vrijeme da
se djeca izluce bile su relativno sirove, a u nekim slucajevima posve
skupe. Nije bilo jasno trebaju li one biti krajnje djelotvorne da bi
zadovoljile zakon ili samo razumno djelotvorne uzimajudi u obzir
stanje tehnologije. U prvom slucaju, obrane nisu bile uopce obra-
ne, jer je krajnje djelotvorna blokada bila krajnje skupa; trosak ra-
zumno djelotvorne blokade ne bi bio tako visok.

Treci udarac zadala je sama vlada. Branedi svoje stajaliSte pred
Vrhovnim sudom 1997., vlada je malo u¢inila bilo da suzi spektar
govora koji se regulira bilo da prosiri spektar obrana. Ona se drzala
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beznadno nejasne, presiroke definicije koju je dao Kongres, a
pokazala je i da slabo shvaca kako je tehnologija mogla ponuditi
obranu. Dok je Sud razmatao slucaj, izgledalo je da nema nacina
da bi neki sustav identifikacije mogao zadovoljiti zakon a da ne
stvori veliko optereéenje za govornike na Internetu.

Ali odmaknimo se od cpa-a za trenutak i razjasnimo $to je to
moguce u regulaciji te vrste. Jos od slucaja Ginsberg protiv New Yor-
ka., pretpostavlja se da postoji kategorija govora na koju odrasli
imaju pravo, ali ne i djeca. DrZave mogu regulirati tu kategoriju
kako bi osigurale da se takav govor usmjeri prema pravom koris-
niku.

Stoga, prije nego $to se regulacija bude mogla primijeniti, mo-
ralo bi se konceptualno odgovoriti na dva pitanja:

1. jeli to govor unutar kategorije govora koji se moze regulirati?
2. jeli taj slusatelj mladi od minimalne dobi?

Ocigledno, posiljatelj je u boljem poloZaju da odgovori na prvo
pitanje, a primatelj je u boljem poloZaju da odgovori na drugo
pitanje. Aipak je cDA nametnuo sav teret regulacije na posiljatelja
-on mora odluciti podlijeZe li njegov govor regulaciji i je li prima-
telj stariji od minimalne dobi.

Jedna od alternativa bila bi prebaciti teret na primatelja —ili
to¢nije, na njegove roditelje. Roditelji znaju imaju li djecu koju
treba zastiti od pornografije. Ako znaju, oni bi morali poduzeti ko-
rake da blokira govor koji smatraju neprimjerenim za svoju djecu.

Oba rjesenja — prebacivanje tereta na primatelja ili na
posiljatelja — zahtijevaju novu arhitekturu za MreZu, ne na razini
protokola Tcp/1p, ve¢ u prostoru aplikacija (vidi 8. poglavlje). Oba
zahtijevaju da se promjene ugrade u najcesci paket aplikacija na
nacin da se korisnici mogu na njega osloniti.

Kako bi mogle izgledati te aplikacije? Nazovimo prvu rjeSenje
zoninga. Govornici se zoniraju u prostor iz kojega su iskljucena
djeca. Drugo je rjesenje filtriranja. Slusatelji dobivaju mo¢ da bloki-
raju govor koji Zele blokirati. Mogli bismo svako rjesenje opisati
kao inacicu onoga drugoga —sa zoningom, ljudi se filtriraju; s
filtriranjem, slusatelj zonira govor. Ali zadrZimo te vrste rjeSenja
odvojenima i razmotrimo $to bi svaka zahtijevala.
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Arhitekture koje zoniraju govor

Dvije vrste rjeSenja zoninga konceptualno su istovjetne, ali us-
tavno razlicite. To jest, jedna je ustavna; druga nije. Oba rjesenja
zahtijevaju promjenu u arhitekturi MreZe da bi se olaksala proiz-
vodnja odredene vrste informacija. Jedno rjesenje zahtijeva signal
da je korisnik dijete (nazovimo ga “djecja identifikacija”). Drugo
zahtijeva signal da je korisnik odrastao (nazovimo ga “odrasla
identifikacija”).

Razlika je kljuc¢na, ali vidimo najprije kako bi svako moglo dje-
lovati. Kod rjesenja s dje¢jom identifikacijom, mogli bismo zamis-
liti kako vlada zahtijeva od proizvodaca preglednika da promijene
svoje preglednike tako da omogucde korisnicima da postave profile.
Jedna opcija u tom profilu bila bi rubrika gdje korisnik signalizira
da je on maloljetnik. Ako je ta rubrika izabrana u profilu na da-
nom stroju, drugi profili na stroju zahtijevali bi lozinku. Mnogi
ljudi mogu djjeliti jedan jedini stroj, ali ako je bilo tko od njih
maloljetnik, profili starijih bili bi osigurani lozinkom.

Uzmimo primjer i hipoteticke obitelji. Recimo da obitelj od tro-
jedijeli jedno jedino racunalo. Jedan ¢lan obitelji je maloljetnik.
Koristeci taj promijenjeni preglednik, odrasli bi postavili profil za
svakoga ¢lana obitelji. Kod djecjega profila, provjeravala bi se ru-
brika za djecju identifikaciju i koristila bi se lozinka da se pristupi
tom profilu. Bilo koji ¢lan obitelji koji koristi sustav izabrao bi svoj
profil i pretraZivao prema pravilima toga profila. (Netscape ve¢ nudi
nesto priblizno tome. S Netscape Communicatorom 4.5, na
primjer, moZete postaviti profile upravo onako kao sto sam opisao,
iako nemaju opciju za djecju identifikaciju.)

Oboruzan takvim preglednikom, korisnik identificiran kao di-
jete prenio bi onda tu ¢injenicu na web stranicu kada pristupa stra-
nici. Ta bi shema zahtijevala da web stranica blokira Ginsbergov tip
govora bilo kojemu maloljetniku koji se identificirao kao maloljet-
nik.*° Teret na djetetu (ili to¢nije, teret na njegovim roditeljima) bio
bi neznatan, a teret na toj web stranici takoder bi bio neznatan.

To je jedna vrsta rjeSenja zoninga. Druga bi zahtijevala suprot-
nu identifikaciju: ta inacica ne bi jam¢ila pristup svakome osim
onima koji se identificiraju kao djeca, ve¢ bi jamc¢ila pristup mate-
rijalu za odrasle samo onima koji bi mogli potvrditi da su odrasli.

Vec smo vidjeli taj sustav: kao arhitekturu digitalnih cerifikata.
Korisnicima koji Zele u¢i na regulabilnu stranicu automatski bi se
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provjeravale njihove identifikacije. Oni koji imaju ispravnu identi-
fikaciju mogli bi uci; onima bez nje uskratio bi se pristup. Web
stranice bi onda snosile teret provjeravanja jesu li identifikacije au-
tentic¢ne, a takoder bi snosile teret odredivanja koji su elementi
njihovoga govora pod regulacijom. Ali one bi snosile taj teret samo
onda kada stranica ima Ginsbergov tip govora.

Ovo drugo rjesenje zoninga model je za prvi cpa kao i kasniji (i
ustavno dvojben) Kongresni zakon o zastiti djece na mreZi
(copa).** Teret je prebacen kako na stranicu sa sadrZajem za od-
rasle tako i na odrasloga koji Zeli odrasli govor. On mora osigurati
identifikaciju; stranica mora provjeriti identifikaciju.

Oba ta dva identifikacijska sustava utjecu na zoning, ali po raz-
licitoj cijeni. Jedan tereti neznatno roditelje djece, a web stranice
prakticki nista; drugi znacajno tereti kako odrasle tako i web stra-
nice.

Ta bi razlika trebala biti ustavno znacajna. Ona bi morala naves-
ti Sud protiv podrzavanja zakona kao $to je copa, te utjecati na
njega da podrzi zakon koji zahtijeva djecje identifikacije. Ako se
izabere rjeSenje zoninga, Sud bi trebao podrzati rjeSenje koje
namece najmanje troskove interesima slobode govora.

Oba zakona razlikuju se od rjeSenja filtriranja. Oba zoniraju
Mrezu prema obiljezjima korisnika. RjeSenje filtriranja zonira
Mrezu prema obiljeZjima govora. Bili rje$enje zoninga nametnulo
manje troSkove interesima slobode govora nego sto bi to ucinilo
rjeSenje filtriranja?

Arhitekture koje filtriraju govor

Sustav filtriranja je nesto sloZeniji iako postoji gotov model:
arhitektura World Wide Web Consortiumova platforma za selekciju in-
ternetskog sadrzaja — platform for Internet content selection (p1cs-a).**

Vec smo vidjeli rodaka (zapravo, dijete) p1cs-a u poglavlju o pri-
vatnosti. P3P, poput PICs-a, je protokol za klasificiranje i filtriranje
sadrzaja na MrezZi. U kontekstu privatnosti, sadrZaj su bile ocito-
vanja o rukovanju privatnim podacima, a rezim je bio projektiran
da pomogne pojedincima kako bi pregovarali o tom rukovanju.

S govorom na mreZi zamisao je gotovo ista. PIcs dijeli problem
filtriranja na dva dijela — etiketiranje (klasificiranje sadrzaja), a
onda filtriranje sadrzaja prema tim etiketama. Autori softvera tak-
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micili bi se da napiSu softver koji bi filtrirao prema klasifikacija-
ma; ponudaci sadrzaja i organizacije za klasifikaciju takmicile bi
se da procjenjuju sadrzaj. Korisnici bi onda odabrali softver filtri-
ranja i sustav klasifikacije. Ako biste Zeljeli klasifikaciju Kr$¢anske
desnice, na primjer, mogli biste izabrati njezinu klasifikaciju; ako
bih Zelio kategorizacije Ateisticke ljevice, mogao bih to izabrati.
Odabiranjem nasih klasifikatora, mi bismo odabrali sadrzaj koji
Zelimo da softver filtrira.

Taj rezim zahtijeva nekoliko pretpostavki. Prvo, proizvodaci
softvera morali bi napisati kod potreban za filtriranje materijala.
(To je vec u¢injeno — i Netscape i Microsoft imaju filtere uskladene s
pICs-om unutar svoga preglednickog softvera.) Drugo, klasifika-
cijske organizacije bi morale aktivno ocjenjivati Mrezu. To, narav-
no, ne bi bio lak zadatak, organizacije tek postepeno preuzimaju
taj izazov.*® Trece, organizacije koje bi klasificirale MreZu na na¢in
koji bi omogucavao jednostavan prijevod iz jednoga sustava klasi-
fikacije u drugi imale bi takmicarsku prednost pred drugim klasi-
fikatorima. One bi, na primjer, mogle prodati sustav klasifikacije
vladi Tajvana i onda lako razviti neznatno drugaciji sustav rejtinga
za “vladu” BM-a.

Ako su sve tri pretpostavke to¢ne, raznovrsne klasifikacije bi se
mogle primijeniti na Mrezu. Kao $to su njegovi autori predvidjeli,
pICs bi bio neutralan prema klasifikacijama i neutralan prema
filterima; sustav bi samo priskrbio jezik s kojim bi se sadrzaj na
MreZi ocjenjivao i s kojim bi se donosile odluke o tome kako koris-
titi klasificirani materijal od stroja do stroja.**

Neutralnost zvuci kao dobra stvar. Ona zvuci kao zamisao koju
bi kreatori javnih politika mogli usvojiti. Vas govor nije moj govor;
oboje smo slobodni govoriti i slusati $to Zelimo. Mi trebamo us-
postaviti rezime koji Stite tu slobodu; izgleda da je p1cs upravo
takav rezim.

Ali p1cs sadrzi viSe “neutralnosti” nego $to bismo mi voljeli.
PICS nije samo vodoravno neutralan — omogucujudi pojedincima da
izaberu iz spektra sustava klasifikacije onaj sustav koji Zele; p1cs je
i okomito neutralan — omogucujuci da se filter nametne na bilo ko-
joj razini u distribucijskom lancu. Vecina ljudi koji su prvi usvojili
taj sustav zamisljali su da pics-ov filter sjedi na korisnikovom
racunalu, filtriraju¢i prema Zeljama toga pojedinca. Ali nista u di-
zajnu PICs-a ne sprecava organizacije koje nude pristup Mrezi da
takoder filtriraju sadrzaj. Filtriranje se moZe dogoditi na bilo ko-
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joj razini u distribucijskom lancu — na razini korisnika, tvrtke
putem koje korisnik dobiva pristup, kod 1sp-a, ili ¢ak na razini
sudske nadleznosti unutar koje korisnik Zivi. Nista u dizajnu pics-a
ne zahtijeva da takvi filteri najavljuju sami sebe. Filtriranje u arhi-
tekturi poput p1cs-a moze biti nevidljivo, i doista, u nekima od tih
implementacija nevidljivost je dio dizajna.*>

Kako ¢emo vrednovati te dvije arhitekture s motrista slobode
govora? Jedan rezim - bilo rezim zoninga cpa-a ili alternativni
rezim djecje identifikacije — zahtijeva da oni koji imaju govor $to
podlijeZe zoningu smjeste taj govor iza zidova; drugi rezim omo-
gucuje slusateljima da usvoje filtere koji prece uvredljivi govor.
Blokiranja prvoga slijede zahtjeve u nekom zakonu, filtriranja
drugoga, iako ih je mozda zakon potakao, slijede iz pojedina¢noga
izbora. Jedan (zoning) izgleda kao “cenzura”; drugi izgleda kao
“izbor” (p1cs). Tako ve¢ina ljudi prihvaca prvi, a na drugi se okom-
ljuje.*

Ali s motrista slobode govora, to je upravo obrnuto. Kao (moz-
da) nenamjerna posljedica, reZim PIcs-a ne samo $to omogucuje
netransparentno filtriranje ve¢, stvarajudi trziste u tehnologiji fil-
triranja, stvara filtere za mnogo vise toga od Ginsbergova tipa govo-
ra. To je, naravno, bila prituzba protiv izvornoga cpa-a. Ali tu
trziste, kojega su ukusi ukusi zajednice, olaksava filtriranje.
Norme zajednice ugradene su u filter, a one su $ire od uskoga filte-
ra za Ginsbergov tip govora. Sustavi filtriranja mogu se prosiriti
onoliko koliko korisnici Zele, odnosno toliko daleko uzvodno u in-
formacijskom toku koliko izvori Zele.

Rjesenje zoninga je uZe. Ne bi bilo poticaja govornicima da
blokiraju slusatelje; poticaj govorniku je da ima vise, a ne manje
slusatelja. Jedini zahtjevi da se profiltriraju slusatelji bili bi oni
koji bi se mogli ustavno nametnuti — zahtjevi protiv Ginsbergova
tipa govora. Budu¢i da bi ih nametnula drZava, ti bi se zahtjevi
mogli ispitati na Ustavu, a kad bi se uspostavilo da je drzava suvise
posegla, ona bi se mogla obuzdati.

Razlika je, dakle, u poop¢ivosti reZima. Rezim filtriranja us-
postavio bi arhitekturu koja bi se mogla koristiti da filtriramo bilo
koju vrstu govora i mogli bismo ocekivati da Zelje za filtriranjem
odu preko ustavnoga minimumaj; rezim zoninga uspostavio bi arhi-
tekturu za blokiranje onoga sto ne bi imalo tu opcenitiju svrhu.

Koji rezim bismo trebali usvojiti?
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Obratite pozornost na vrijednosti koje donosi svaki od tih rezi-
ma. Oba su opéa rjeSenja za konkretne probleme. Rezim filtriranja
ne ogranicuje se na Ginsbergov tip govora; on se moZe koristiti za
Klasificiranje i filtriranje bilo kojega sadrzaja na Internetu. A re-
Zim zoninga ne ograni¢uje se samo na olaksavanje zoninga za
Ginsbergov tip govora. CDA-ovo rjeSenje zoninga moglo bi se koris-
titi da se provjeri bilo koji broj obiljezja korisnika — ne samo dob
vecidrzavljanstvo ili kreditna sposobnost. Rjesenje zoninga za
djecje identifikacije moglo bi se koristiti za poticanje drugih
za$titnih shema za djecu. Oba imaju primjene koje sezu daleko
preko specifi¢nosti pornografije na Mrezi.

Barem u nacelu. Medutim, trebamo se zapitati koji su poticaji
da se to rjesSenje prosiri preko toga problema. Pored toga, s kakvim
de se vjerojatnim otporom to prosireno rjeSenje susresti?

Tu pocinjemo uvidati vaznu razliku izmedu ta dva reZima.
Kada vam je blokiran pristup zbog identifikacije koju imate, vi
Zelite znati zasto. Kada vam kazu da ne moZete uci na odredenu
stranicu, onda barem iskljucena osoba provjerava zahtjev za isk-
lju¢enjem. Ponekad je iskljucenje opravdano, ali kada nije, moze-
mo ga dovesti u pitanje. Prema tone zoning ugraduje u sebe sustav
koji ga ogranicava. Stranica ne moze blokirati nekoga da pristupi
stranici a da taj pojedinac to ne zna.*’

Filtriranje je drugacije. Ako ne mozete vidjeti sadrzaj, ne
mozete vidjeti $to se blokira. Barem u nacelu, pics-ov filter mogao
bi blokirati sadrzaj negdje na gornjoj razini i vi ne morate nuzno
znati §to se dogada. Nista u pics-ovom dizajnu ne zahtijeva istinu
o blokiranju na nacin kako to ¢ini rjeSenje zoninga. Tako filtrira-
nje na gornjoj razini postaje lakse, manje transparentno, a s PICs-
om i manje kosta.

Taj ucinak je jos jasniji ako razdvojimo komponente postupka
filtriranja. Prisjetite se dvaju elemenata u rjeSenjima filtriranja —
etiketiranje sadrZaja, a onda blokiranje zasnovano na tom etiketi-
ranju. MozZemo svakako ustvrditi da je etiketiranje opasnije od ta
dva elementa. Ako je sadrzaj etiketiran, onda je moguce nadzirati
tko dobiva to ¢ak i da se ne blokira pristup. To moZe izazvati vecu
zabrinutost nego blokiranje, jer blokiranje barem obavjestava ko-
risnika.

Te moguénosti bi nas trebale uznemiriti jedino ako imamo ra-
zloga propitivati vrijednost filtriranja opcenito, a filtriranja na
gornjim razinama konkretno. Vjerujem da imamo. Ali moram
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priznati da moja zabrinutost proizlazi iz jedne druge latentne
dvosmislenosti u nasoj ustavnoj proslosti.

Postoji neosporna vrijednost u filtriranju. Mi svi isfiltriramo
mnogo vi$e toga nego Sto obradujemo, a opéenito je bolje ako mo-
Zemo izabrati nase filtere a ne da ih drugi izabiru za nas. Ako ja ¢i-
tam New York Times, a ne Wall Street Journal, ja biram filter prema
svom shvacanju vrijednosti §to ih obje novine unose u postupak
filtriranja. Oc¢igledno, u bilo kojem konkretnom slucaju, tu ne
moze biti problema.

Ali vrijednost postoji i u suocavanju s onim $to nije filtrirano.
Mi pojedina¢no moZemo Zeljeti izbjeci pitanja siromastva ili ne-
ravnopravnosti, pa tako mozda Zelimo te ¢injenice odstraniti iz
nasega svijeta. Ali sa stajaliSta drustva bilo bi strasno kad bi gra-
dani jednostavno iskljucili probleme koji nisu njihovi. Ti isti
gradani moraju izabrati vode koje ¢e se uhvatiti u kostac s tim is-
tim problemima.*®

U realnom prostoru ne moramo se suvise brinuti oko toga prob-
lema jer je filtriranje obi¢no nesavrseno. Koliko god bih volio zane-
mariti beskuc¢ni$tvo, ne mogu otici u svoju banku a da ne sretnem
beskucnike na ulici; koliko god bih volio zanemariti neravnoprav-
nost, ne mogu voziti do za¢ne luke a da ne prodem kroz Cetvrti
koje me podsjec¢aju kako u Sjedinjenim Drzavama vlada neravno-
pravnost. Svi moguci problemi o kojima radije ne bih razmisljao
namecu mi se. Oni iziskuju moju pozornost, bez obzira na moje
izbore $to ¢u filtrirati.

To nije tocno za svakoga. Vrlo bogati mogu se odijeliti od onoga
$to ne Zele vidjeti. Pomislite na glavnog lakeja na engleskom iman-
juu devetnaestom stoljecu, koji otvara vrata i tjera one za koje
misli da ne bi trebali uznemirivati njegovoga gospodara. Ti su lju-
di Zivjeli savr$eno filtriranim Zivotima. A to neki i danas ¢ine.

Ali, sve u svemu, vecina nas to ne ¢ini. Moramo se suociti s pro-
blemima drugih i razmisljati o problemima koji pogadaju nase
drustvo. To izlaganje ¢ini nas boljim gradanima.** Mozemo bolje
razluciti pitanja i glasovati o njima ako imamo odredeni osjecaj o
problemima s kojima se drugi suocavaju.

$to se onda dogada kada nesavrsenosti filtriranja nestanu? Sto
se dogada ako svatko u stvari moZe imati glavnoga lakeja? Bi li
takav svijet bio u skladu s vrijednostima Prvoga amandmana?

Neki vjeruju da ne bi. Cass Sunstein, na primjer, ustrajno tvrdi
da su ustavotvorci usvojili ono $to on naziva “madisonsku” kon-
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cepciju Prvoga amandmana.>® Ta madisonska koncepcija odbacuje
shvacanje da mjesavina govora koju vidimo treba iskljucivo biti
funkcija pojedinacnoga izbora. Ona ustrajava, tvrdi Sunstein, na
uvjerenju da smo izloZeni spektru pitanja koja moramo shvatiti
ako Zelimo funkcionirati kao gradani. Ona bi stoga odbacila bilo
koju arhitekturu koja ¢ini potrosacki izbor adutom. Izbor nije losa
okolnost u madisonskoj shemi, ali on nije kraj price. Ithiel de Sola
Pool misli vrlo sli¢no:

Sto ¢e to znaditi ako javnost bude sve vise rascjepkana u male
skupine s posebnim interesima? Sto ée to znaéiti ako nacionalne
pomodnosti i brige ne bude vi$e na dnevni red stavljala nekolici-
na masovnih medija kojima je svatko izloZen? Takav trend stvara
dru$tvu obrnute probleme od onih $to ih stvara masovni konfor-
mizam. Kohezija i djelotvorno funkcioniranje demokratskog
drustva ovisi o nekoj vrsti javne agore u kojoj svatko sudjeluje i
gdjesesvibave zajednickim problemima, bez obzirakoliko se spo-
rili oko rjesenja.>*

Na drugoj su strani znanstvenici poput Geoffryja Stonea, koji
ustrajavaju na isto tako snaznoj tvrdnji da takav skrbnicki ideal ne
mozemo naci u koncepciji slobode govora koju su usvojili ustavo-
tvorci.>> Amandman, kaZe on, samo se brine za iskljucenje drzavne
kontrole nad privatnim izborom. S obzirom da omogucavanje pri-
vatnoga izbora nije problem pod ovim reZimom, sli¢no nije ni pro-
blem savrseno filtriranje.

To je jo$ jedna latentna dvosmislenost, i kao $to je slucaj s dru-
gima, mislim da ne¢emo daleko dospijeti ako se pozivamo na Ma-
disona. Da iskoristimo Sunsteina protiv Sunsteina, Prvi amandman
nasih ustavotvoraca bio je teoretski nepotpuno razraden argu-
ment, i bolje je jednostavno priznati da on nije pokrivao slucaj sa-
vr$enoga filtriranja.>® Tvorci nisu mogli zamisliti svijet prilagoden
PICS-U, oni se sigurno nisu sloZili oko toga. Ako ho¢emo podupri-
jeti jedan rezim, a ne drugi, to moramo uciniti iznoSenjem vrijed-
nosti koje Zelimo usvojiti, a ne tvrdeci da smo ih ve¢ usvojili.

Koje ¢emo onda vrijednosti usvojiti? Po mom misljenju ne
trebamo se izjasniti za savrSeno filtriranje. Ne trebamo projektira-
ti najdjelotvorniji sustav cenzure — ili barem ne trebamo to ¢initi
na nacin koji omogucuje nevidljivo filtriranje prema gore. Niti se
trebamo izjasniti za savr$eno filtriranje dokle god je tendencija u
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cijelom svijetu da se govor previse filtrira. Ako postoji govor koji
vlada ima interes kontrolirati, onda neka ta kontrola bude ocigled-
na korisnicima. Samo kada je regulacija transparentna moguc je
politicki odgovor.

Stoga ja glasam za rezim koji donosi manje transformacije. Re-
Zim zoninga koji omogucuje djeci da se samoidentificiraju manje
transformira od rezima filtriranja koji u stvari zahtijeva da se sav
govor etiketira. Rezim zoninga ne samo $to se manje transformira
ve¢ manje omogucuje druge regulacije — on zahtijeva najmanju
promjenu postojece arhitekture MreZe i olako ne poopéava u smje-
ru daleko znacajnije regulacije.

Jabih glasovao za zoning ¢ak kada bi on zahtijevao zakon, a
rjesenje filtriranja zahtijevalo samo privatni izbor. Ako drZzava
hoce promjenu u mjesavini zakona i arhitekture, mene nije briga
$to ona stavlja zakon u jedan kontekst, a norme u drugi. S moga
stajalista, pitanje je ishoda, a ne sredstva — stiti li rezim koji je
proizveden na taj nacin vrijednosti slobode govora?

Drugi su opsjednuti tim razlikovanjem izmedu zakona i privat-
nog djelovanja. Oni smatraju regulaciju od strane drzave opcenito
sumnjivom, a regulaciju od strane privatnih aktera van dosega us-
tavne procjene. A — to govori njima u korist — veci dio ustavnoga
prava je na njihovoj strani.

Ali kao $to sam prije nagovijestio, i kao $to dolje branim, mislim
da se ne bismo trebali uhvatiti u stupicu koju su pravnici postavili.
Nas predmet rasprave trebaju biti vrijednosti koje Zelimo da kiber-
prostor Stiti. Pravnici ¢e smisliti kako.

Zlovoljni skeptik koji stalno zapaza moje “nedosljednosti”
ponovo ¢e me poceti muciti na ovom mjestu. U posljednjem sam
poglavlju usvojio arhitekturu za privatnost koja je u biti arhitek-
tura PICS-a. P3P, poput PICS-a, omogucio bi pregovaranje o sadrza-
ju sa stroja-na-stroj. S 3p-om sadrZaj su pravila o rukovanju pri-
vatno$cu, a s PIcs-om to su pravila o sadrzaju. Ali kako je moguce,
skeptik pita, suprotstavljati se jednome, a opet imati sklonosti
prema drugome?

Odgovor je isti kao i prije: vrijednosti govora drugacije su od
vrijednosti privatnosti. Kontrola koju Zelimo imati nad govorom
je manja nego kontrola koju Zelimo imati nad privatno$cu. Iz isto-
garazloga iz kojega Zelimo onesposobiti nesto kontrole nad inte-
lektualnim vlasnistvom, trebamo onesposobiti nesto kontrole nad
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sadrzajem. Malo nereda, ili trenja, je vrijednost, a ne trosak.>*

Ali jesu li te vrijednosti razlic¢ite samo zato $to ja kaZzem da jesu?
Ne, one su razli¢ite samo ako mi kaZemo da su razlicite. U realnom
prostoru mi se ponasamo prema njima kao razli¢itima, a ja jedino
tvrdim da smo mi ti koji biramo ono $to Zelimo u kiberprostoru.

REGULATORI GOVORA: DISTRIBUCIJA

¢ Dosad su moje tvrdnje o arhitekturama bile o arhitekturama u
kiberprostoru. U ovoj zadnjoj pri¢i ja pomalo briSem granice. Ze-
lim upotrijebiti arhitekture kiberprostora da bih pokazao nesto
vazno o regulaciji emitiranja.

Federal Communication Commission — Savezna komisija za komu-
nikacije - regulira govor. Kad bih Zelio emitirati politicki govor na
FM radiju na frekvenciji 98.6 MHz u Bostonu, Fcc bi me sudski go-
nio.>% Ako hocu govoriti na 98.6 u Bostonu potrebna mi je dozvola;
janemam tu dozvolu, govoriti bez dozvole je prijestup. To je pr-
ijestup usprkos ¢injenici da Ustav kaze, “Kongres ne smije donijeti
nikakav zakon ...uskracujuci slobodu govora ili tiska.” Sto re¢i?

Odgovor pociva na duboko usadenoj pretpostavci u sredistu
nasega pravosuda koje ureduje tehnologije emitiranja: samo je
odredena kolicina frekvencijskog spektra dostupna za eminitira-
nje, a jedini nacin da se olaksa emitiranje je dodijeliti segmente
tog frekvencijskog spektra korisnicima, koji onda jedini imaju
pravo koristiti svoj dodijeljeni frekvencijski spektar. Bez dodjele
bio bi kaos, u kojem slucaju ne bi bilo emitiranja.

To stajaliSte prvi put je stupilo na ustavnu pozornicu nakon $to
je Kongres usvojio Zakon o radiju 1927.5° Ministar trgovine Her-
bert Hoover odbacio je 1926. praksu da se kontrolira emitiranje na-
kon 5to je nekoliko okruznih sudova smatralo da on nema ovlasti
to raditi. Ako nema ovlasti, rekao je, onda ¢e morati upravljati ne-
vidljiva ruka. Ali Hoover nije bio prijatelj nevidljive ruke. On je
predvidio $to ¢e se dogoditi ako se radio prepusti nevidljivoj ruci
(kaos), a neki kazu da je on pomogao da se dogodi ono $to je pred-
vidio. Postaje ¢e nadglasavati druge postaje, rekao je; emitiranje ce
biti zbrka. Kada je doista do$lo do odredene zbrke, Hoover je to
iskoristio da opravda novu saveznu regulaciju.”

Kongres je tada priskocio u pomo¢ ovlas¢ujuéi Fcc da regulira
na vrlo nametljiv nac¢in. Samo oni koji su imali dozvolu mogli su

Primjene 243



govoriti; ono Sto oni govore kontrolirati ¢e njihova dozvola; oni
moraju govoriti u javnom interesu; oni moraju dijeliti svoj resurs s
drugim suparnicima. Ukratko, Kongres je rekao, emitiranje treba
biti regulirano isto onako kao $to Sovjetski savez regulira svoju
ekonomiju.>® Mi nemamo izbora. Kao §to je Sudac Felix Frank-
furter rekao potvrdujudi taj reZim, on je uvjetovan “prirodom”
emitiranja.>®

Medutim, od samoga pocetka postojali su skeptici —ne oko
zamisli da se frekvencijski spektar mora regulirati ve¢ oko nacina
na koji se on regulira. Je li bilo nuzno imati sredi$nju agenciju koja
dodjeljuje vlasnistvo? Obicajno pravo, tvrdili su ti skeptici, dosad
je bilo sasvim dovoljno.®® Ronald Coase je 1959. predlagao da bise
frekvencijski spektar stavljanjem na drazbu, a ne licenciranjem,
dodijelio korisnicima koji ée nuditi najvi$u vrijednost.** Coaseova
zamisao ostvarila se — pedeset godina kasnije. U Sjedinjenim je
drzavama Fcc upravo poceo stavljati na drazbu velike dijelove di-
japazona za emitiranje. Ubrzo ¢e privatni interesi odluciti tko ¢e i
$to e govoriti —ali privatni interesi uz potporu drzave.

Razmislite jednu sekundu koju arhitekturu podrazumijeva
takav razvoj. Ako frekvenciju treba dodijeliti, onda vladino tijelo
treba vrsiti dodjelu. Ako to tijelo izdaje licence, onda njegovo pra-
vo treba biti Siroko i snazno, jer ono analizira ponasanje nositelja
licence i prema tome obnavlja dozvole. Ali ¢ak ako vlada samo
stavlja na drazbu frekvenciju, ona se opet mora nasiroko baviti
politikom emitiranja. Kanali moraju biti prohodni; uljezi moraju
biti kaznjeni. Oba reZima — davanje licenci ili drazba — zahtijevaju
snaznu vladinu mo¢i poprili¢no privatne. Njih opravdava — doista
prisiljava— priroda tehnologije emitiranja.

Mnogi su pri utemeljenju zapazili koliko se ta arhitektura raz-
likuje od one tiska. “Tisak” 1791. godine nije bio New York Times ili
Wall Street Journal. On nije obuhvacao velike organizacije privatnih
interesa, s milijunima ¢itatelja povezanima sa svakom organizaci-
jom. Zapravo, tisak je onda sli¢io vrlo mnogo danasnjem Interne-
tu. Cijena tiska bila je niska, ¢itateljstvo je bilo malobrojno, a
svatko je (u razumnim okvirima) mogao postati izdava¢—i u stvari
velik ih je broj i posta0.°> Kada Ustav govori o pravu “tiska”,
arhitektura koju on ima na umu je arhitektura Interneta.*?

Trzi$te je izbrisalo tu arhitekturu u tisku; a priroda, kazu nam,
u emitiranju. I tako nam je ostavljen svijet u kojemu se dominan-
tne arhitekture slobode govora temeljito razlikuju od onih koje su
ustavotvorci usvojili.
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U 4.sam poglavlju rekao da se arhitekture mogu razlikovati
kako u vrijednostima koje usvajaju tako i u regulabilnosti pona-
$anja unutar njihovoga prostora. Ali ovdje vidimo i trec¢i na¢in na
koji se arhitekture razlikuju. Kao $to pokazuje primjer s emitira-
njem, arhitekture se razlikuju po opravdanjima regulacije koja im
se namece. Ako Zelimo arhitekturu dodjele frekvencije, vise regu-
lacije je opravdano, s obzirom da netko mora donositi izbor o do-
djeli.

Tako imamo arhitekturu emitiranja koja se potpuno razlikuje
od dizajna ustavotvoraca. Ona opravdava veliku koli¢inu drzavne
regulacije nad najvaznijim podrucjima govora. Pa ipak, kaZzu nam,
tu arhitekturu moramo prihvatiti jer nam priroda ne daje nikakav
drugiizbor. Ako ho¢emo da se dogodi emitiranje frekvencijski
spektar se mora raspodijeliti.

Ali §to ako ta pretpostavka viSe ne bi bila to¢na?®* Kakvo god
bilo stanje radijske tehnologije 1927. godine, sve se vise ¢uje staja-
liste da danasnje emitiranje ne zahtijeva dodjelu frekvencije. Pos-
toji jedna druga arhitektura za emitiranje (koju ¢u nazvati “Prosi-
reni frekvencijski spektar” - ima nekoliko razlicitih naziva) koja ne
bi zahtijevala uopée nikakvu dodjelu frekvencije.® Kad bi se emi-
tiranje ostvarivalo putem te tehnologije, Siroka vladina regulacija
ne bi viSe uopce bila opravdana.

Kako bi to moglo biti? Vi vjerojatno zamisljate emitiranje tako
dakada dva odasiljaca odasilju na istoj frekvenciji onda signali
“smetaju” jedan drugome tako da su oba iskrivljena. Ali u stvari,
iskrivljavanje koje ¢ujemo ne prouzrokuju signali koji se sukob-
ljavaju vec¢losi prijemnici. Losi prijemnik treba jasan kanal —ili
jasnu razliku izmedu kanala koji prima i svega ostaloga. Ako on ne
primi jasni kanal, onda on ne zna na koji se signal usredotociti.
Tako da on zvuéi kao da se kreée izmedu dva, i kao da su transmisi-
jeisame pomijesane.

Ali pametan prijemnik mogao bi razlikovati transmisije. On bi
mogao kazati koju hoce primiti, a zanemariti sve druge, bez ikak-
voga uskladivanja transmisija. Jedini zahtjev bio bi dogovor o pro-
tokolima za prijemnike. Prijemnici bi ¢ekali dok ne prime pravi
paket i tek bi ga onda otvorili.

To je arhitektura Interneta. Strojevi imaju adrese; oni skupljaju
s MreZe pakete koji su adresirani na taj stroj.*® Nitko ne dodjeljuje
konkretan kanal vasem stroju; vas stroj dijeli Mrezu sa svakim
drugim strojem na MreZi. Ali MreZa ima protokol o podjeli tih za-
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jednickih dobara. Kada se jednom dogovorimo oko toga protokola
ne zahtijeva se nikakva druga regulacija.

Emitiranje bi se, mnogi se danas slazu, moglo postaviti na isti
nacin. Emitiranje bi se moglo realizirati koriste¢i dizajn prosire-
nog frekvencijskog spektra, i nitko ne bi trebao dodijeliti konkret-
nu frekvenciju konkretnom posiljatelju. Iako ta arhitektura pret-
vara frekvencije u zajednicko dobro, ne bi bilo tragedije zajednic-
kih dobara jer bi tehnologija prijemnika regulirala njihovu upo-
trebu ovisno o globalnoj potraznji. Svatko bi mogao emitirati.

Znacdi tu imamo alternativnu arhitekturu za emitiranje, onu
koja ne zahtijeva $iroku vladinu regulaciju ili “oligopole” koje
drzava podupire, poput NBc-a. To je arhitektura koja bi olaksala
daleko Siru upotrebu frekvencijskog spektra za emitiranje i stavila
bi tu upotrebu u konkurenciju s drugim na¢inima prenosenja pa-
keta—bakrom i optickim vlaknima. Svi bi se nacini prenosenja
takmicili jedan s drugim, a govornici bi imali koristi od najkonku-
rentnijega nacina.

Dvije arhitekture (prosireni frekvencijski spektar i dodjela frek-
vencijskog spektra), dvije strukture regulacije (mala i velika) i dvije
strukture za industriju (mali i veliki odasiljatelji): Koja je od njih,
mogli bismo se zapitati, viSe u skladu s planom Prvoga amandma-
naz

Tu, kona¢no, imamo primjer prevodenja koje funkcionira. Ima-
mo izbor izmedu arhitekture koja je funkcionalni ekvivalent
arhitekturi americkoga ustavnog okvira i arhitekture koja je ekvi-
valent sovjetskom ustavnom okviru. Jedna arhitektura distribuira
moc i olaksava govor; druga arhitektura koncentrira mo¢i podize
cijenu govora. Americki su ustavotvorci odabrali izmedu ta dva iz-
bora. Drzava ne treba voditi poslove dodjeljivanja licenci za govor,
bilo izravno ili neizravno. A upravo to je posao $to ga omogucuje
dodjela frekvencijskog spektra.

Vjerno tumacenje Ustava, moj kolega Yochai Benkler i ja tvrdi-
mo,” dokinulo bi rezim dodjeljivanja frekvencijskog spektra.*®
Vjerno tumacenje odbacilo bi arhitekturu koja tako snazno kon-
centrira mo¢. Model za govor koji su ustavotvorci usvojili bio je
model Interneta — distribuiran, nekoncentriran, potpuno slobo-
dan i raznovrstan. Naravno, mi trebamo odabrati Zelimo li vjerno
tumacenje — prevodenje ne osigurava samo normativnu potporu
za sebe. Ali ako je vjernost nas cilj, to je njegov odgovor.
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GOVORNE LEKCIJE

¢ Ono $to sam na pocetku knjige opisao kao modalitete ograni-
denja ja sam ponovo opisao u ovom poglavlju kao modalitete zas-
tite. Dok se modaliteti ogranicenja mogu koristiti kao macevi pro-
tiv pojedina¢nih modi, modaliteti zastite mogu se koristiti kao
$titovi zakona.

MozZemo u nacelu razmisljati kako ta cetiri modaliteta zasti¢uju
govor, ali ja sam se ovdje usredotocio na arhitekture. Koje arhitek-
ture Stite koji govor? Kako promjena arhitekture mijenja vrstu
govora koji je zasti¢en?

Nisam pokusao biti sveobuhvatan. Ali zalagao sam se za staja-
liste koje preispituje odnos izmedu arhitektura i govora globalno i
koristi ustavne vrijednosti da razmislja ne samo o onome sto je
dozvoljeno, prema konkretnoj arhitekturi, ve¢ i o tome koje su
arhitekture dozvoljene. Na§ ustav realnoga prostora treba nadah-
nuti vrijednosti ustava kiberprostora. U najmanju ruku, on treba
ograniciti drzavu u njezinim naporima da projektira arhitekturu
kiberprostora na nacine koji nisu u skladu s tim vrijednostima.
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§13

Meduigra

¢ Zaustavimo se na trenutak i bacimo pogled unatrag na ova tri
poglavlja. Postoji obrazac za probleme koje ona iznose — nacin da
shvatimo kako su sva tri poglavlja ista.

U odredenom smislu, svako od njih postavlja pitanje: Koliko
kontrole nad informacijama trebamo dozvoliti i tko ¢e obnasati tu
kontrolu? Postoji borba izmedu kéda koji stiti intelektualno
vlasni$tvo i posStene upotrebe; postoji borba izmedu kéda koji bi
mogao stvoriti trziste za privatnost i prava da se izvjes¢uju ¢inje-
nice o pojedincima bez obzira na trziste; postoji borba izmedu
kéda koji omogucuje savr$eno filtriranje i arhitektura koje omo-
gucuju odredenu zbrku u pogledu toga tko $to dobiva. Svaki taj
slucaj poziva na ravnotezu izmedu kontrole i izostanka kontrole.

Izgleda da je moj glas u svakom slucaju drugaciji. U pogledu in-
telektualnoga vlasnistva, zalazem se protiv koda koji prati ¢itanje,
au korist koda koji jamci veliki prostor za intelektualna zajednic-
ka dobra. U kontekstu privatnosti, zalazem se u korist koda koji
omogucuje pojedinacni izbor —Sifrirati i iskazati preference o
tome koje osobne podatke mogu drugi sakupljati. K6d bi omogu-
¢io taj izbor; zakon bi mogao nadahnuti taj kéd. Medutim, u kon-
tekstu slobode govora, zalaZem se protiv kdda koji bi savrseno
filtrirao govor — previse je opasno, tvrdim, tamo omoguciti savr$en
izbor. Bolji izbor je, naravno, bolji, pa je stoga kdod koji bi omogu-
¢io bolje sustave ugleda dobar, a kéd koji bi prosirio legitimni
raspon emitiranja takoder je dobar.

Cilj u sva ta tri konteksta je djelovati protiv centraliziranih
struktura izbora. Medutim, u kontekstu filtriranja, cilj je i djelova-
ti protiv struktura koje su previse individualizirane.

Mogli biste zapitati jesu li ti izbori dosljedni. Mislim da jesu, ali
nije vazno da se vi sloZite. MoZete vjerovati da neka druga ravnote-
Zaima smisla — viSe kontrole za intelektualno vlasnistvo ili mozda
filtriranje, a manje za privatnost. Moj stvaran interes je da nagla-
sim nuznost takvog uravnoteZenja i vrijednosti sadrzane u tvrdnji
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da ¢emo uvijek trebati ravnotezu. Uvijek postoji natjecanje izme-
du javnoga i privatnoga; uvijek prava privatnoga treba uravnotezi-
ti s interesima javnoga. Uvijek moramo udiniti izbor o tome koliko
daleko ce svakoj strani biti dozvoljeno posegnuti. Ta pitanja su in-
herentno pitanja obi¢ajnoga prava: Kako ¢e se prosudivati konk-
retna konstelacija vrijednosti? Kako e se uspostaviti ravnoteza u
konkretnim stvarnim kontekstima?

Ja sam raspravljao o svemu tome, ali sam zanemario odrediti
tko je odgovoran za bilo koju danu neravnotezu. Ima onih koji ¢e
kazati da postoji previse filtriranja, nedovoljno privatnosti ili pre-
vi$e kontrole nad intelektualnim vlasni$tvom, ali to nisu javne
brige osim ako vlada nije odgovorna za te neravnoteZe. Ustavna
vrijednost u Sjedinjenim Drzavama doseZe samo dotle dokle
doseze drzavno djelovanje. A ja nisam pokazao kako se to¢no
drzavno djelovanje $iri na te kontekste.

Ne namjeravam to uciniti. Po mom misljenju, nasa tradicija
otkriva barem dvosmislenost u tome koliko treba pro$iriti ustavne
vrijednosti. U svijetu u kojemu su jedino vlade regulatori, ima
odredenoga smisla ograniciti autoritet Ustava na drzavno djelova-
nje. Ali kada su modaliteti regulacije videstruki, ne postoji razlog
da se ogranice ustavne vrijednosti. Nasi ustavotvorci nisu imali
nikakav izbor o tome; nema razloga zbog kojega ustavne vrijed-
nosti ne bi nadahnule regulaciju putem kéda. Nema argumenta
za$to bi taj dio nadega Zivota trebalo odsjeci od ogranicenja i
zastita koje Ustav pruza.

Kod uspostavlja ravnotezu izmedu pojedinacnih i kolektivnih
prava koja sam dosad podcrtavao. U zadnjem poglavlju 3. dijela,
uspostavljena je drugacija ravnoteza — onu koja se posebice istice
kédom. Medutim, ovoga puta ravnoteza nije izmedu drZave i po-
jedinca ve¢ izmedu drzave i implicitnih regulacija arhitektura u
kiberprostoru. Danas se pojavljuje prijetnja tradicionalnoj suve-
renosti. Kako prevodimo tu tradiciju da bi odgovarala svijetu u ko-
jemu je kdd zakon?
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§14

Suverenost

¢ Vijetnam je komunisticka zemlja—jedna od rijetkih preostalih,
i naravno ne sli¢i komunizmu koji je doveo do hladnoga rata, ali
ipak to je suverena zemlja koja jo$ uvijek vezuje svoj identitet za
Marxa i Lenjina (preko predsjednika Hoa).

Sjedinjene Drzave nisu komunisticka zemlja. PoraZeni u Vijet-
namskom ratu, a ipak pobjednici u hladnom ratu, mi smo zemlja
koja sebe u velikom dijelu odreduje u suprotnosti s ideologijom
MarxaiLenjina.’* Vijetnam postavlja svoj ideal drzave u sluzbi
odumiranja drZave; Sjedinjene DrZave postavljaju kao svoj ideal
odumrlu drzavu u sluzbi slobode. Kontrola je model komunizma;
sloboda je model Sjedinjenih Drzava.

1li tako bismo trebali misliti.

Priznajem da me komunisti¢ke drZave na neki nacin ocaravaju.
Pocetkom 1980-ih godina lutao sam po svakoj europskoj komunis-
tickoj drzavi koja me je htjela primiti. Veci dio ljeta 1996. godine
proveo sam lutajuci po Vijetnamu. Sam i osloboden elektronicke
poste, pokus$ao sam shvatiti to mjesto koje je u mom djetinjstvu
postalo Zrtvom moje zemlje koja je izvozila hladni rat.

Bio sam na mnogim mjestima — putovanje je moj hobi —ali
nikada na tako neobi¢nom. Covjek se osjeca ispunjen oprastanjem,
aAmerikanac ne moZe a da se ne osjeti ispunjen toplinom i dobro-
doslicom te zemlje. Mozda da smo “dobili” rat oprastanje se ne bi
tako osjecalo. Ali izgleda da ono lako pada onima koji su doista po-
bijedili.

Medutim, nisam oti$ao tamo da shvatim oprastanje, ve¢ da
naucim nesto kako se ta drzava vodi. Zelio sam shvatiti kako ta
drzava vrsi kontrolu nad svojim gradanima; kako se ona ponasa
kao jedna od zadnjih preostalih komunistickih drzava. Tako sam
provodio vrijeme razgovarajuci s pravnicima, poslovnim ljudima i
menadZerima za nadolaze¢u MreZu u Vijetnamu (“NetNam”). Vrlo
se brzo pojavila iznenadujuca slika.
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Iako je Vijetnam “komunisticka drzava” s ideologijom koja,
kako se na Zapadu shvaca, dozvoljava vrlo malo ograniéenja drzav-
ne moci; iako vijetnamska drzava postavlja za svoj ideal opée do-
bro, a ne dobro pojedinaca ili pojedina¢nu slobodu; iako na papiru
u Vijetnamu ne postoji “sloboda” u smislu kako je mi na Zapadu
volimo zamisljati —iako je sve to to¢no, nisam mogao izbjeci osje-
¢aj da suljudi u Vijetnamu, u svom svakidasnjemu Zivotu, daleko
manje “regulirani” nego ljudi u Sjedinjenim DrZavama. Ne svi lju-
di, naravno: politicki protivnici bez sumnje osjecaju vrlo snazno
moc¢ drzave. Ali ja sam osjecao da mnogi obi¢ni ljudi u svojim
obi¢nim Zivotima, od kojih mnogi vode male ducane, nemaju
nikakvu koncepciju kontrole koju vlada moze provoditi; nemaju
iskustvo da se svakog tromjesjecja sredisnjoj birokraciji $alju
izvjestaji o njihovim nadnicama, nikakvoga shvacanja kako izgle-
da Zivjeti pod (relatlvno) djelotvornom regulacijom koju mi ima-
mo u nasoj zemlji. Zivot je tamo znadajno osloboden drzavne kon-
trole. Bilo je tesko zamisliti kako bi bilo drugacije da je Nixon do-
bio rat. Pornografija je bila zabranjena, a hipije su $ikanirali, ali
uglavnom, ljudi i poslovi Zivjeli su s vrlo malo izravne ili djelo-
tvorne regulacije sa strane vlade.

Tu ¢injenicu (ako mi dozvolite da se usputna zapazanja nekvali-
ficiranoga antropologa rac¢unaju kao cinjenica) nije tesko shvatiti.
“Zakon” o knjigama u Vijetnamu moze biti manje ili viSe strog ili
opsezan regulator od “zakona” u Sjedinjenim Drzavama. Ali
arhitektura Zivota u Vijetnamu o¢igledno onemogucuje bilo kak-
vu stvarnu drzavnu regulaciju. Ne postoji infrastruktura kontrole
—jedva da ima bilo kakve infrastrukture. Kakve god drzavne regu-
lacije mogle biti, ne postoji arhitektura koja bi ih ucinila djelo-
tvornima. Cak ako tamo ima vise regulacije nego ovdje (a iskreno
re¢eno sumnjam da ima), Vijetnam ima djelotvornu “slobodu”.

To ima savr$enoga smisla. Moc reguliranja je funkcija arhitek-
ture isto koliko i ideologije; arhitekture omogucuju regulaciju ko-
liko je i ogranicavaju. Da bismo shvatili mo¢ koju neka vlada moze
imati, mi moramo shvatiti arhitekture unutar kojih ona treba vla-
dati.

Prethodna poglavlja govorila su upravo o tome. MoZemo za-
misliti suverenu moc — pravo suverena da regulira ili kontrolira
ponasanje —ali nasa zamisao ima smisla jedino kada je postavimo
unutar konkretnoga regulativnoga konteksta ili unutar konkret-
nih arhitektura kontrole. Drzavna mo¢ moze biti “apsolutna”, ali
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ako arhitektura ne podupire regulaciju, djelotvorna mo¢ drzave
sasvim je neznatna. S druge strane, drzavna mo¢ moze biti ogra-
nicena, ali ako su arhitekture kontrole vrlo djelotvorne, ta ograni-
¢ena mo¢ moze se izvanredno prosiriti. Da bismo shvatili mo¢
neke drzave da regulira, moramo se zapitati: Kako dobro njezina
infrastruktura podupire strukturu regulacije?

To je pitanje koje trebamo postaviti o regulaciji kiberprostora —
o tamos$njoj suverenosti. Trebamo najprije postaviti pitanje o vla-
dama u realnom prostoru: Koju mo¢ one imaju da reguliraju Zivot
u kiberprostoru? Kako arhitektura kiberprostora podupire regula-
ciju vlada realnog prostora u njemu? A onda je trebamo pitati za
“suverenost” samoga kiberprostora.

Na kraju, Zelio bih ustvrditi da postoji suverenost u kiberpros-
toru; da se ta suverenost takmici sa suverenostima realnoga pros-
tora; i da je kontrola nad suverenostima bitna ako Zelimo postici
demokratsku kontrolu nad izvanredno vaznim vidom Zivota u re-
alnom prostoru. Zivota u realnom prostoru, ne samo Zivota u kiber-
prostoru, jer na kraju, i na pocetku, tamosnji Zivot je uvijek
takoder ovdasnji Zivot.

SUVEREN NAD PROSTOROM

¥ Kiberprostor je mjesto. Ljudi tamo Zive. Oni doZivljavaju sve
moguce stvari koje doZivljavaju u realnom prostoru. Neki doZiv-
ljavaju viSe. Oni to ne doZivljavaju kao usamljeni pojedinci koji
igraju neku ra¢unalnu igru visoke tehnologije. Oni to doZivljavaju
uskupinama, u zajednicama, medu strancima i medu ljudima
koje upoznaju, a ponekad i zavole.

Dok su oni u tom prostoru, kiberprostoru, oni su takoder i tu.
Oni sjede za ekranom, jedu przeni krumpir, ne odgovaraju na tele-
fon. Oni su dolje za racunalom, kasno uvecer, dok njihovi supruz-
nici spavaju. Oni su na poslu, u cybercafeima i u ra¢unalnim labora-
torijima. Oni Zive ovaj Zivot tamo dok su ovdje, a onda u jednom
trenutku dana oni se iskljuce i samo su ovdje. Oni ustaju od stroja,
pomalo oSamucdeni, i okrenu se. Vratili su se.

Gdje su onda oni kada su u kiberprostoru?

Mi imamo tu Zelju da izaberemo. Mi Zelimo kazati da su oni ili
u kiberprostoru ili u realnom prostoru. Koji prostor ima nad njima
sudsku nadleznost? Koji prostor vlada?
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Odgovor je oba. Kad god je netko u kiberprostoru, on je i ovdje,
urealnom prostoru. Kad god se netko podvrgava normama zajed-
nice kiberprostora, on takoder Zivi unutar neke zajednice u real-
nom prostoru. Vi ste uvijek na oba mjesta ako ste tamo, i primjen-
juju se norme oba prostora. Problem za zakon je uociti kako treba
primijeniti norme dviju zajednica s obzirom da subjekt na kojega
se one primjenjuju moZe biti na oba mjesta odjednom.

Pomislite opet na Jamesa Bakera. Problem s Jakeom nije bio to
$to je otiSao na drugacije mjesto gdje su norme bile drugacije.
Problem je bio u tome $to je on istovremeno bio u studentskom
domu u Michiganu i na Mrezi. On je bio podvrgnut normi uljud-
nosti u studentskom domu i bio je podvrgnut normi nepristojnos-
ti u kiberprostoru. To jest, bio je podvrgnut dvjema vrstama normi
dok je sjedio na jednoj jedinoj sjedalici.

Dakle ¢ije norme bi se primjenjivale. Kako bi vlade realnoga
prostora rijesile sukob izmedu te dvije zajednice?

Nekoliko primjera moglo bi nam pomoci. Obicno, kada idete u
Europu ne nosite sobom saveznu vladu. Dok ste u Europi ne nosite
skup pravila koja vrijede za Amerikance. U Njemackoj se na vas
uglavnom primjenjuje njemacki zakon. Sjedinjene DrZave obi¢no
imaju vrlo malo razloga da se brinu oko reguliranja vasega pona-
$anja tamo — barem, dokle god ste vi tamo.

Ali ponekad americka vlada doista ima razloga da regulira
americke gradane u inozemstvu. Kada ga ima, nista je u meduna-
rodnom pravu ne mozZe zaustaviti.’* Na primjer, postoje pravosu-
da u kojima pedofilija nije regulirana. Neko su vrijeme to bila
izleti$na mjesta za pedofile po cijelom svijetu. Vlada sap-a usvojila
je 1994. zakon koji zabranjuje Amerikancima da se upustaju u seks
s djecom izvan Sjedinjenih DrZava, ¢ak i u zemljama u kojima
pravosuda dozvoljavaju seks s djecom.?

Kakvo bi opravdanje moglo biti za takav zakon? Ocigledno je
Kongres smatrao da ako se neka osoba tako ponasa u stranoj zem-
lji, ona e vjerojatnije to ¢initi i u svojoj zemlji. Ako ona posjeti
neku zajednicu gdje norme dozvoljavaju takvo ponasanje, ona ce
vjerojatnije ponijeti te norme u svoj Zivot u nasoj zemlji. Prema
tome, iako americka vlada opcenito ne brine mnogo $to vi ¢inite
drugdje, ona stvarno poc¢ne brinuti kada ono $to ¢inite drugdje
ima ucinka na va$ Zivot ovdje. Kada brine, ona e regulirati vas zi-
votidrugdje.
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Regulacije poput te su izuzetak, naravno, ali samo zbog toga sto
je prijetnja koja dolazi od tih alternativnih zajednica relativno
neznatna. Trenja Zivota u realnom prostoru ¢ine manje vjerojat-
nim da ¢e norme neke tude zemlje prodrijeti u nase; razmak
izmedu nas i stranih kultura tako je veliki da samo malo ljudi
moZe sebi priustiti da Zive na oba mjesta.

Ali MreZa to mijenja. Kao $to slucaj Baker nagovjestava, i kao
$to ¢e brojni drugi slu¢ajevi sve viSe nametati, s kiberprostorom te
druge zajednice nisu viSe drugdje. Njih moZemo dovesti ku¢i, a
zajednice realnoga prostora nemaju vise odbojnik trenja da ih
$titi. Neka druga zajednica moze privuci pozornost njihovih gra-
dana a da njihovi gradani nikuda ne otidu. Ljudi mogu biti na oba
mjesta u isto vrijeme. Pitanje za vladu je kako daleko pustiti da ta
tuda snaga ide.

U jednom vrlo vaznom smislu to je vrlo stara pri¢a. Kulture koje
su nekada bile osamljene kasnije postanu preplavljene strancima
kada prepreke navali padnu. Razmislite o molbi koja dolazi od Eu-
ropljana da zaustave navalu americke kulture koja preko satelitske
televizije prodire u dnevne boravke europskih gradana.®* 1li uzmi-
te jo$ istaknutiji primjer Srednjega istoka. To su mjesta koja ve¢
neko vrijeme misle o preprekama koje bi mogla podici da zastite
svoju kulturu od navala tude kulture.

Ipak tu postoji razlika. Navale kojima se te kulture odupiru re-
lativno su pasivne. Dallas i Baywatch®® nisu pravila koja moraju sli-
jediti ljudi u Madarskoj ili Singapuru. Oni prikazuju odredeni
(ne)moralni svijet, koji Madari i Singapurci mogu vidjeti. Ali oni
ne uvlace ljude u drugaciji oblik Zivota. Alternative $to ih nudi Tv
alternative su maste. Ali interaktivan Zivot kiberprostora nudi vise
od gledanja: on nudi drugacije nacine Zivljenja (ili barem neki kib-
erprostori to rade).

Prema tome, prica je stara, ali kao $to je slucaj sa svakom latent-
nom dvosmislenoscu, naglasak je nov. Pitanje nije samo u tome
koje modi je drzava trebala dati da njezini gradani mogu putovati;
pitanje koje je mo¢i drzava trebala dati da bi njezini gradani zivjeli
na dva mjesta u isto vrijeme.

Kako mogu vlade prihvatiti te alternativne nacine Zivljenja dok
ljudi koji ih Zive takoder Zive pod sudskom nadleznos¢u tih vlada?
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Trebamo krenuti od postavljanja problema u kontekst.

“Suverenost” je moc¢ suverena da postavlja pravila koja uprav-
ljaju ponasanjem ljudi koji su s pravom unutar njegovoga dosega.
Mo¢ da postavlja pravila — jer ja bih mogao, naravno, utjecati na
ponasanje ljudi jednostavnim zadrZavanjem autobusa na promet-
nom raskriZju. I mo¢ da s pravom postavlja pravila —jer napadacka
vojska bi mogla postaviti pravila, ali to ne bi nuzno ucinilo napa-
daca suverenom.

Izvan toga minimuma, taj je koncept pretrpio znacajnu pro-
mjenu. Neko vrijeme “logika” je govorila da se moZete podvrgava-
ti samo jednom suverenu u isto vrijeme.*® Mislilo se da sve drugo
krs$i samu zamisao “suverenosti”. Ali Sjedinjene su DrZave to pro-
mijenile. U Sjedinjenim se Drzavama gradani podvrgavaju dvama
suverenima u isto vrijeme — naciji i saveznoj drzavi. Dvojna suver-
enost nas je doprinos teoriji suverenosti. Koliko god ona bila radi-
kalna pri utemeljenju, ona je danas sasvim uobic¢ajeno mjesto u
razgovoru o suverenosti.

Ali dvojna suverenost stvara vlastiti problem. Kako se dvojna
suverenost suo¢ava s problemom vlasti koje se sukobljavaju? U
pitanjima pravde kao i ustavne politike dvojna suverenost mora
imati jednostavan nacin da rjesava sukobe u vlasti.

U Sjedinjenim se Drzavama ti sukobi rjesavaju nacelom vrhov-
ne vlasti: ako se zakoni savezne vlade sukobljavaju sa zakonima
pojedinih drZava, savezni zakon prevladava.®” Prema dizajnu
takvi su sukobi trebali biti rijetki, ali kad bi se u praksi oni pojav-
ljivali Ustav saDp-a nudio je jednostavno rjesenje.

Ali kako u broju i po znacenju rastu sukobi izmedu zakona koji
dolaze izvan pojedinacne suverenosti (ili izvan strukture dvojne
suverenosti), pojavljuje se drugi problem. Ljudi se u stvari nikada
nisu pokoravali zakonima samo jednoga suverena. Ponasanje iz-
van granica, odnosno ponasanje koje je imalo ucinke izvan grani-
ca, uvijek je riskiralo da se zaplete u pravila $to se sukobljavaju.
Kako se povecava integracija medunarodnoga zivota, tako se po-
vecavaju i sukobi. Ponasanje ima uc¢inke na mnogim mjestima; ko-
liko mjesta mogu zakonito tvrditi da reguliraju u tim prostorima?
Drugim rije¢ima, mozZe li biti pravedno da je jedan jedini ¢in pod-
vrgnut kontroli mnogih suverena?°®

Kiberprostor je naelektrizirao tu tre¢u fazu rasprave. Ono $to je
nekada bio izuzetak postat ée pravilo. Ponasanjem se nekada up-
ravljalo obi¢no unutar jedne sudske nadleznosti ili unutar dvije
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sudske nadleZnosti koje su se uskladivale. Danas ¢e se njime sus-
tavno upravljati unutar viSestrukih sudskih nadleZnosti koje se ne
uskladuju. Kako zakon to moze rijesiti?

To pitanje proizvelo je ljutitu raspravu izmedu dviju krajnosti.
Na jednom kraju je rad Davida Posta i Davida Johnsona. Johnson i
Post tvrde da bi visestrukost sudskih nadleznosti u kojima je vase
ponasanje podvrgnuto regulaciji (s obzirom da sve $to ¢inite u ki-
berprostoru ima u¢inka u svakom drugom kontekstu) trebala zna-
¢iti da veci dio ponasanja pretpostavljeno nigdje nije podvrgnut
regulaciji. To jest, nigdje osim u kiberprostoru.®® Nedosljednost
bilo kojega drugoga rjesenja, tvrde oni, bila bi besmislena. Ako ne
Zelimo usvojiti besmisao, onda trebamo usvojiti neSto mnogo ra-
zumnije: Zivot u kiberprostoru, kao $to bi to Milan Kundera mo-
gao kazati, je Zivot drugdje.

Na drugom je kraju rad znanstvenika poput Jacka Goldmsitha,
koji tvrdi da tu nema ni$ta novoga.*® Zakon je mnogo godina rje-
$avao te sukobe vlasti. Kiberprostor moze povecati ucestalost tih
sukoba, ali on ne mijenja njihovu prirodu. Mozda ¢e stare struk-
ture trebati ukalupiti u taj novi oblik, ali dostatan je model staro-
ga.

Iako obje strane govore djelomi¢nu istinu, po mome su mislje-
nju obje u krivu. To¢no je, kao $to Johnson i Post tvrde, da tu ima
nesto novoga. Ali ono $to je novo nije razlika u vrsti ve¢ samo razli-
ka u stupnju. I tocno je, kao Sto tvrdi Goldsmith, da smo uvijek im-
ali prijepore toga oblika. Ali nismo imali sukobe na toj razini akte-
ra. Nikada prije nismo mogli reci da ljudi u stvari Zive na dva mjes-
ta odjednom, bez nacela vrhovne vlasti izmedu njih. To je izazov s
kojim ¢emo se suociti u buducnosti.

Ta dvojnost je problem, jer zakonska sredstva koja smo prije
koristili da rijeSimo ta pitanja nisu planirana da se bave sukobima
izmedu gradana. Ona su planirana da se bave sukobima medu us-
tanovama ili medu relativno sofisticiranima akterima. To su pravi-
la postavljena za medusobna djelovanja tvrtki ili izmedu tvrtki i
vlade. Ona nisu planirana za prijepore izmedu gradana.

Jessica Litman sli¢no tvrdi u svom radu o autorskom pravu.**
Vec¢im dijelom prosloga stoljeca, tvrdi Litmanova, autorsko pravo
jedjelovalo prili¢no dobro kao kompromis izmedu izdavaca i au-
tora. To je zakon koji se uglavnom primjenjivao na ustanove. Po-
jedinci su bili izvan djelokruga autorskoga prava jer pojedinci
nisu u stvari “izdavali”.
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Internet, naravno, sve to mijenja. Danas je svatko izdavac. A Lit-
manova tvrdi (po mom misljenju uvjerljivo) da pravila autorskoga
prava nuzno ne djeluju dobro kada se primjenjuju na pojedince.**
Tocnije, idealna pravila za pojedince ne bi nuzno bila idealna
pravila za ustanove. Pravila autorskoga prava treba reformirati da
bi se bolje prilagodila svijetu u kojemu su pojedincu izdavaci.

Isto je to¢no za sukobe izmedu suverena. Pravila za rjeSavanje
tih sukoba djeluju dobro kada su strane igraci koji se ponavljaju—
korporacije koje moraju voditi poslove na dva mjesta, na primjer,
ili pojedinci koji stalno putuju izmedu dva mjesta. Ti ljudi mogu
poduzeti korake kako bi uskladili svoje ponasanje s ogranicenim
dosegom konteksta u kojima Zive, a postojeca pravila pomazu im
u tom cilju. Ali ne slijedi iz toga (kao $to ne slijedi u kontekstu au-
torskoga prava) da ista mjesavina pravila djeluje najbolje u svijetu
u kojemu svatko moZe biti multinacionalan.

Rjesenje toga izazova nece doci ako ustrajavamo na tvrdnji da je
sve isto ili da je sve razlicito. Trebat ¢e vise rada od toga. Kada veli-
ki broj gradana Zivi na dva razlic¢ita mjesta i kada jedno od tih mje-
sta nije iskljucivo unutar sudske nadleznosti konkretnoga suvere-
na, koje onda vrste zahtjeva treba jedan suveren uputiti prema
drugima i koje vrste zahtjeva mogu ti suvereni uputiti prema ki-
berprostoru?

Na to pitanje jo$ nema odgovora. To je jo$ jedna latentna dvos-
mislenost u proslosti nasega Ustava —ali u tom slucaju nije posto-
jao utemeljujuci medunarodnoustavni moment koji bi odgovorio
na to pitanje. Cak i da je postojao, ne bi odgovorio na to pitanje. Pri
utemeljenju obic¢ni ljudi nisu rutinski Zivjeli u vise sudskih nad-
leznosti koje se nisu uskladivale. Ovo je nesto drugo.

Vec postoje primjeri o tome kako zakon rjesava sukobe izmedu
normi virtualne zajednice i normi zajednice realnoga prostora.
Koje pouke mozemo iz njih izvudi?

“Hakeri” su o¢igledno prvi primjer. U pocetku su hakeri bili re-
lativno bezazlena kibernjuskala ponasanjem kojih su upravljale
norme hakerske zajednice.*® Haker nije Zelio krasti; on nije Zelio
¢initi Stetu; on je Zelio istraZivati i ako bi nasao rupu u sigurnosti
sustava, on je trebao ostaviti posjetnicu oznacavajuci problem.'*
On je tek nesto viSe zadirao od zastitara koji provjerava uredska
vrata da bi se uvjerio kako su zakljuc¢ana. Haker iz toga prijasnjega
doba nije samo provjeravao klju¢anice vec je i sam ulazio unutra,
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brzo se osvrnuo oko sebe i ostavio dopadljivu (ili sarkasti¢nu) bi-
ljesku koja je u stvari govorila, “Hej, budalo, ostavio si svoja vrata
otvorena.”

Sve vam ovo moze izgledati cudnovatim. Ali trebate se staviti u
kulturu rane MreZe da biste shvatili (pa prema tome i imati pravo
da prosudujete) to ponasanje. U toj ranoj fazi MreZa je bila svijet
softvera i otvorenih sustava. Osnovni operativni sustav bio je neka
od vrsta UNIX-a, otvoreni sustav (kao u transparentnom sustavu)
koji je imao mnogo razli¢itih inacica koje su se kovale na raznim
dijelovima MreZe.'> Kao u svakom evolutivhom modelu, te su in-
acice bile genetski povezane, ali ponesto razlicite. Hakeri su preu-
zeli ulogu njuskala da nanjuse probleme s genetskim kédom u
razvoju.

To je bio i svijet u kojemu strahovito vazne stvari nisu stvarno
bile “na MreZi.” Odvojene mreZe za obranu i financije nisu bile di-
jelom Interneta u pravom smislu rijeci."® Iako je doglo do nekih
poznatih pokusaja da se provali u ta mjesta, ve¢ina hakera bila je
dobro¢udna.”” Ljudi unutar hakerske zajednice shvacali su korist
od svojih zajedljivo dosjetljivih zadiranja.

Bio je to svijet kakav je bio. Nije trebalo dugo da shvatimo kako
taj svijet nece preZivjeti dugo. Ta zajednica ljudi koji su mislili da
je primjereno provjeravati kljucanice, ué¢i u tudi stroj ako mogu i
njuskati po njegovoj strukturi datoteka — ta se zajednica nije smje-
la mijesati s Mrezom na kojoj trgovina moze prezivjeti. Mozda je
bilo u redu igrati te igre u svijetu geckova, ali kada je novac dosao na
mrezu bolji sustav sigurnosti bio je neizbjezan.

Kada su te kulture dosle u sukob, zakon realnoga prostora
ubrzo je izabrao stranu. Zakon je djelovao nemilosrdno da ubije
odredenu vrstu zajednice na mreZi. Zakon je proglasio “krimina-
lom” hakersko ponasanje, a vlada je poduzela agresivne korake da
ga suzbije. On je iskoristio nekoliko istaknutih i dobro publicira-
nih slucajeva da redefinira “bezazleno ponasanje hakera” u ono $to
bi se po zakonu nazvalo “kriminalnim”. Tako je zakon izbrisao
bilo kakvu dvosmislenost o “dobrome” u ponasanju hakera. Dobar
primjer za to je prica o Robertu Tappinu Morrisu, diplomiranom
studentu na Cornellu.*® Morris je prou¢avao postu na Internetu —
protokole koji upravljaju prijenosom poste izmedu dva racunala
na MrezZi—kada je otkrio, a onda iskoristio, pukotine u dvama pro-
gramima koja su bila i jos uvijek jesu u $irokoj upotrebi da se pre-
nosi posta i informacija o korisnicima: Sendmailu i Fingerdae-
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monu. Morris je bio uvjeren da oba otvaraju odredena vrata na sus-
tavu omogucujudi time ljudima da koriste protokole u krive svrhe.
Protokoli su upravljali, na primjer, kada ¢e racunalo otvoriti svoja
vrata da bi dozvolilo da se posta pohrani na disku, ali oni nisu ima-
li nikakav dobar nacin da razlikuju kada na vrata kuca postar, a
kada lopov.

U realnom prostoru kada otkrijete da su vrata mjesne banke
otkljucana, vi mozZete (ako pripadate postenima) jednostavno na-
zvati banku, ili mozda nazvati policiju, i dati im do znanja. Ako
otkrijete neku pukotinu u softveru koji je proizveo Novell, moZete
uputiti pismo Novellu. Ali kada otkrijete pukotinu u Sendmailu
nije sasvim jasno $to treba uraditi. Sendmail, dominantni program
za distribuciju poste na Mrezi, je slobodan.'® Web stranice imaju
poticaj da program aZuriraju, ali kako to moze biti tesko i traje
mnogo vremena, ve¢ina ne azurira program dok ne zavlada strah.
Astrah dolazi najprije od demonstracije. Haker koji drZi do sebe
demonstrira problem, ali na vrlo poseban nacin. On pokazuje sto je
krivo, ali ne ¢ini nikakvu $tetu.

To je bio Morrisov cilj. On je upotrijebio crva —koji je, sjecate se,
komad kéda ispljunut na Mrezu i projektiran da se stalno umnaza
kopiranjem a da ne utjece na rad bilo kojega stroja. Njegova svrha
je jednostavno samoumnazanje. Njemu nije cilj da napravi nikak-
vu posebnu $tetu. On sebe jednostavno nadodaje na poruke elek-
tronicke poste kopirajuci se posvuda, tako da u odredenom trenut-
ku autor moze izjaviti: “Vidi, rekao sam ti. Postoji rupa u Sendma-
iluiuFingerdaemonu.”

Ali stvari nisu krenule kao $to su projektirane. Crv nije bio ona-
ko bezazlen kako je Morris mislio. On je u¢inio da se crv umnozava
prebrzo i vrlo brzo je zagusio cijelu Mrezu. On se kopirao toliko
puta da je smrzavao strojeve izloZene njegovom Sirenju. Stotine
strojeva je stalo, a Steta je iznosila tisu¢e dolara. Morris je pokusao
brzo zaustaviti nered koji je zapoceo, ali nije bio dovoljno brz. Crv
je pobijedio; Morris je izgubio.

Nije bilo tesko pronaci krivca; previse je ljudi znalo za Morrisov
plan. Optuzili su ga za krSenje Zakona o raunalnoj prevari i zlo-
upotrebi iz 1986., saveznoga zakona koji je proglasio nezakonitim
namjeran pristup “racunalima od saveznoga interesa” bez ovlaste-
nja, ako taj pristup Steti ili sprecava ovlastenu upotrebu tih racu-
nala $to uzrokuju gubitak od viSe od 1.000 dolara.*® Morris je bio
proglasen krivim i osuden uvjetno na tri godine, Cetiri stotine sati

Primjene 259



u sluzbi zajednice i globu od 10.050 dolara plus troskove njegovo-
ganadgledanja.**

Vlada je imala cilj — onemoguciti hakera. Njezin cilj bio je pre-
tvoriti hakera u zlocinca. I tako je vlada, ne nalaze¢i bilo kakvu bla-
gost u zakonu, ustrajavala na zahtjevu da se on strogo primjenjuje
—ne samo protiv Morrisa ve¢ i protiv gomile drugih visoko obra-
zovanih hakera. Bio je to rat kojega je cilj bio pretvoriti hakersku
zajednicu u otpadnike. Phiber Optik,** David LaMaccia,** Steve
Jackson Games**i drugi bili su Zrtve toga rata. Zajednice realnoga
prostora nisu mogle trpjeti takve ljude u svojoj sredini. Tako su
hakeri izopceni.*

Treba li to biti nas standardni odgovor? Zar Zivot u kiberpros-
toru nema nikakve legitimnosti nasuprot stajaliStu suverena real-
noga prostora? Zar on nema nikakvih zahtjeva? Kad bi imao, kako
bi on trebao izraziti svoj zahtjev? Koja bi bila njegova moc?

Sudbina hakera primjer je kako zakon realnoga prostora prev-
ladava kada su zajednice kiberprostora i realnoga prostora u suko-
bu. Izgleda da taj primjer govori kako ce realan prostor nuzno po-
bijediti u sukobu —da kiberprostor ne moZe promijeniti pravila re-
alnoga prostora. Ne vjerujem da je to tocno. Kiberprostor ¢e imati
utjecaja. Koliko god istaknuti ti napori da realni prostor ima suve-
renu vlast, njih umanjuju primjeri koji pokazuju kako suvereni
realnoga prostora gube regulativhu mo¢ i uc¢inak. Suvereni real-
noga prostora takmice se s kiberprostorom i, mnogo prije nego sto
oni to shvate, kiberprostor ¢e pobijediti.

Da bismo vidjeli kako, moramo pogledati kako nove arhitektu-
re u kiberprostoru mijenjaju postojecu regulaciju. Najjednostavni-
ji primjer, ali ne i najznacajniji, je onaj koji smo vidjeli u kontek-
stu slobode govora. Neka zemlja mogla je 1980. imati prili¢no dje-
lotvornu kontrolu nad onime $to se objavljivalo unutar njezinih
granica. Vlada je, na primjer, mogla biti prili¢no sigurna da nijed-
ne novine nece biti previSe kriti¢ne, s obzirom da je ona mogla
djelotvorno kazniti svoje kriti¢are. Drzavna televizija bila je pod
kontrolom vlade. Drzava nije mogla stvarno kontrolirati ono $to
ljudi kazu preko telefona, ali telefoni su bili suvise nezgrapni, a
publika je bila mala, da bi to i§ta znacilo. Mjesavina arhitekture i
zakona u toj hipotetskoj zemlji drzala je govor pod djelotvornom
regulacijom.
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Internet je promijenio tu mjesavinu. Danas moze postojati go-
vor koji kritizira vladu bez vladinih sankcija. Objavljivanje tece
bez vladinoga upletanja. Postojec¢a regulacija govora promijenila
se. Vrijednosti Interneta — sloboda govora ugradena u njegovu
arhitekturu — danas pobijaju vrijednosti kontrole koje je ta nasa
hipotetska zemlja usvojila.

Ali to je samo najocigledniji primjer. Razmotrite neke druge.

Zamislite zemlju s dobro razvijenom ravnotezom prava ugra-
denih u njezino ugovorno pravo. Ta prava tite potrosace u nekim
slucajevima; oni postavljaju uvjete za poslovne odnose u drugima.
Neka od tih prava su parametri koje ugovorne strane mogu spora-
zumno promijeniti. Ali neka su obvezna za odredenu kategoriju
ugovaraa ili za odredenu vrstu ugovora.”® (Mnogi gradovi sap-a,
na primjer, zahtijevaju standardni sporazum izmedu stanodavca i
stanara za najam stana.)

Ta pravila ugovornoga prava bila bi djelotvorna u realnom pro-
storu u odredivanju prava koje jedan pojedinac zahtijeva od dru-
goga. Provodenje bilo kojega ugovora u tom prostoru bilo bi pod-
vrgnuto tim pravilima.

Sada dolazi kiberprostor, gdje arhitektura interakcije, ili arhi-
tektura pojedinoga kiberprostora, odreduje mnostvo pravila o
ugovorima. Ta pravila— o tome kako se prihvaca neka ponuda,
kada je ona djelotvorna, kako se moZe ponistiti, o kojima uvjetima
se mora pregovarati, jesu li uvjeti provedivi, mora li postojati pisa-
ni sporazum i tako dalje — mogu ili ne moraju biti u skladu s ugo-
vornim pravilima odredene sudske nadleznosti. Ali gradanin iz
neke konkretne sudske nadleznosti moZe danas sklapati spora-
zum pod tim uvjetima. Ta pravila koja upravljaju sporazumom
djelotvorna su ugovorna pravila za taj konkretni sporazum, a ako
ona nisu u skladu s pravilima lokalne sudske nadleznosti iz koje ta
osoba dolazi, to gore po lokalna pravila. Uvjeti ugovora su oni o
kojima je dogovoreno u tekstu sporazuma ili su implicitna u arhi-
tekturi koja regulira djelovanje prema tom sporazumu.

Netko bi mogao reci da to nije nista novo. Netko bi mogao reci,
slijedeci Goldsmitha, da su ljudi uvijek mogli sklapati medunarod-
ne ugovore.”” Ti su sporazumi uvijek ukljucivali izbor zakonodavst-
va, a izabrano zakonodavstvo mozZe ili ne mora biti u skladu s lokal-
nim zakonodavstvom. Ako ono nije u skladu, onda postoje ograni-
¢enja lokalnoj sudskoj nadleZnosti da ga provodi protiv lokalnih
gradana. Tako bi ista struktura ogranicavala u tom kontekstu.
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Ali ta analiticka sli¢nost ne bi trebala zamagliti bitnu razliku.
Opet, medunarodni sporazumi veé¢im dijelom su sporazumi
izmedu sofisticiranih aktera. Prije kiberprostora obi¢ni potrosaci
nisu bili medunarodni akteri. MoZemo pretpostaviti da su sofis-
ticirani akteri sposobni sebe braniti od pravila koja nisu u skladu s
njihovim interesom ili sa zahtjevima njihove lokalne sudske nad-
leznosti. Potrosaci, pojedinci i obi¢ni kiberugovaraci nisu u istom
poloZaju. Kada ljudima nedostaje sposobnosti ili savjeta da djelo-
tvorno pregovaraju, ishod je prebacivanje kontrole nad takvim
sporazumima s lokalnih sudova i uprave na pravilo koje je ugrade-
no u kdd. Tako lokalne vlasti gube kontrolu nad pravilima, a pravi
tvorac pravila prebacuje se u kiberprostor.

Treci primjer jos snaZnije isti¢e javnopravnu dimenziju u tom
sukobu. Pomislite opet na autorsko pravo. Zakon o autorskom pra-
vu uspostavlja niz prava koje pojedinci imaju protiv vlasnika au-
torskoga prava. Opisali smo ih u 10. poglavlju, ali zbog prakti¢nos-
ti moZemo ih zajedno svrstati pod naziv “postena upotreba”. Pos-
toji odredeni prijepor u Sjedinjenim Drzavama o mjeri do koje
ugovor moze opravdano mijenjati prava postene upotrebe. Vazno
je misljenje Suca Easterbrooka iz 7. Okruznog prizivnog suda koji
jerekao da se ta prava mogu slobodno promijeniti putem ugovo-
ra.?® Tako, ako kupite neko djelo s autorskim pravom i obecate da
cete se odredi prava postene upotrebe, to obecanje, teoretski gle-
dano, moglo bi se iskoristiti protiv vas.

Easterbrookov zakljucak mogao bi imati smisla u realnom pros-
toru, gdje postoje stvarni troskovi ugovaranja. U realnom prostoru
ti troskovi sprecavaju da ve¢ina materijala s autorskim pravom bu-
de ukljucena u te sporazume koji su protiv postene upotrebe.
Trosak ugovaranja u realnom prostoru stvara ravnotezu, okrecuci
ishod prema zastiti postene upotrebe.

Ali u kiberprostoru — osobito ako uzmemo u obzir medunarod-
ne dimenzije kiberprostora — ta je ravnoteza opet poremecena.
Ako jedno od pravila toga prostora postane da se klikom na dugme
misa odbace pravila postene upotrebe, onda se remeti ravnoteza
izmedu vlasnistva i postene upotrebe koja je tako vazna za samu
zamisao autorskoga prava. Opet, arhitektura i pravila koja je omo-
gucuju dolaze u sukob s rezimima realnoga prostora. Jos jednom,
suvereni realnoga prostora moraju odluciti do koje su mjere
spremni dopustiti da se taj sukob razvije.
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Ugovor i autorsko pravo nisu jedini zakoni koji ¢e se takmiciti s
kédom u kiberprostoru. Pomislite na pravila pristupa putem poste
i njegovom ekvivalentu u kiberprostoru, elektronickoj posti. U re-
alnom prostoru posta dopire ¢ak do ogradenih zajednica. MozZete
poslati oglase ili politicki komentar ljudima unutar tih zajednica.
Pravila o ometanju posjeda i privatnom vlasnistvu mogla bi vas
onemoguciti da udete u zajednicu i ostavljate bro$ure od vrata do
vrata.*® Ali u realnom prostoru mozete koristiti postu.>°

U kiberprostoru ogradene zajednice su drugacije. aor-ov kod,
na primjer, daje pretplatnicima alate koji filtriraju oglase ili zaus-
tavljaju poruke koje dolaze od odredenih ljudi ili posluZzitelja.
Pravila o pristupu u tom se prostoru razlikuju od pravila o pristu-
pu u ovom prostoru.

Pa $to onda? Opet, skeptici tvrde, pravila o ugovornom pravu u
Danskoj nisu ista kao u Dallasu. Zasto bi ¢injenica $to dva mjesta
imaju razlicita pravila vaZila vise ili manje?

Kljuc je opet istovremenost, a tu opet zbunjuje metafora pros-
tora. Obi¢no ste u jednom prostoru u odredeno vrijeme, a kada
postoje dva niza pravila, pravilo realnoga prostora nudi prihvat-
ljivo rjesenje. Pravila za kockanje razlicita su u Nevadiiu New
Mexicu; gradani New Mexica moraju putovati u Nevadu da bi
proveli vecer po pravilima Nevade. Sa stajali$ta New Mexica to ne
mora biti idealno, ali nije ni strasno. Sve u svemu, prilika za bijeg
nije bez troska, pa prema tome nece biti toliko tih bjegova koji bi
dosli u sukob s regulativnim ciljevima New Mexica.

Ali sjetite se Jakea Bakera. Problem s Bakerom bio je da je, dok
je bio na jednom mjestu, Zivio prema pravilima drugoga. Dok je
bio u Ann Arboru, on je Zivio unutar normi jedne radikalne zajed-
nice u kiberprostoru. Ili zaboravite Jakea Bakera (kakvo bi to bilo
olaksanje); pomislite na Zenu koja ima ljubavnu pustolovinu s
nekim “u kiberprostoru”. MozZe li ona doista kazati svome supru-
gu, “To je tamo, ovo je ovdje”? Zar ne bi on s pravom mogao reéi —
“Pazi, ¢ak i ako si tamo, ti si i ovdje.” Trebamo li doista gledati na
ucinak zZivota u kiberprostoru kao nevazan za ovdasnji zivot23*

U mjeri u kojoj su arhitekture u kiberprostoru pravila koja
utjecu na ponasanje taj prostor je suveren.* Kiberprostor je suver-
en kada je u njemu bilo koji niz normativnih obveza suveren. Ali
ta suverenost proizvodi stalnu utakmicu. Pravila koja vladaju u
kiberprostoru mogu biti razli¢ita od onih koja vladaju u realnom
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prostoru. Dok se pravila koja vladaju realnim prostorom takmice,

kiberprostor sve viSe dobiva. Norme, sloboda, pravila i zakon toga

mjesta u sve viSe slu¢ajeva vladaju normama, slobodom, pravilima
izakonom ljudi koji takoder Zive ovdje.

Nije tesko predvidjeti kako ¢e suvereni realnoga prostora odgo-
voriti na to. Oni ¢e smatrati da mo¢ jednoga drugoga suverena ula-
zi Zicama u njihove telefone i oni ¢e se boriti (kao $to su Sjedinjene
Drzave ucinile s hakerima) kada pravila i norme toga drugoga suv-
erena utjecu na ponasanje njihovih gradana u njihovom prostoru.
Oni imaju na raspolaganju alate da se odupru arhitekturi Mreze
kako bi zastitili svoju regulativou moc.

Ali sada Zelim izre¢i snazniju tvrdnju: ne samo da vlada moze
poduzeti te korake da obnovi svoju mo¢ regulacije, vec to ona i
treba uciniti. Vlada treba prisiliti arhitekturu MreZe da olaksa
njezinu regulaciju ili ¢e ona pretrpjeti gubitak koji se moze jedino
opisati kao gubitak suverenosti.

To nije neka slijepa himna vladi. U stvari ja se uopce ne brinem
za “vladu”. Moja briga je odgovornost — te arhitekture i vrijednosti
koje su ugradene u njih trebaju biti arhitekture i vrijednosti koje
smo mi odabrali. One su politicke u najobi¢nijem smislu. One su
strukture koje ureduju stvarni Zivot, pa prema tome one trebaju
biti strukture koje smo u nekom smislu izabrali.

U nekom smislu—ali kojem smislu? Odozdo prema gore ili odoz-
go prema dolje?? Diktiraju li izabrani predstavnici uvjete koda?
1li pojedinci na mrezi odabiru vlastite skupove koda? To je u kraj-
njoj liniji najteZi problem koji ¢e kiberprostor donijeti. Ali da bis-
mo vidjeli njegovu sloZenost trebamo ga staviti u kontekst.

Povijest nase samouprave ima osobiti oblik, s dva vazna nepred-
videna obiljeZja. Prije nasega ustavnog utemeljenja, Zivot je bio
zemljopisno zasnovan — nacija je bila drustvo smjesteno na nekom
fizickom prostoru, s jednom suverenskom odanoséu. Kao $to sam
spomenuo, konceptualna revolucija americke republike bila je da
gradani mogu imati dva suverena — to¢nije, da oni (kao krajnji su-
veren) mogu povjeriti svoju suverenu moc¢ dvama razlicitim zas-
tupnicima. Njihova drzavna vlada bila je jedan zastupnik, savezna
vlada drugi; pojedinci koji su Zivjeli na jednoj jedinoj zemljopis-
noj lokaciji mogli su biti gradani obiju vlada. To je bila zamisao
utemeljiteljskoga dokumenta, a Cetrnaesti amandman to je pojas-
nio: “Sve osobe rodene ili koje su primile drzavljanstvo u Sjedin-
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jenim Drzavama, podvrgnute njezinom pravosudu, gradani su
Sjedinjenih DrZava i savezne DrZave u kojoj borave.”

Drzavljanstvo u tom smislu nije uvijek znacilo pravo da dopri-
nosite samoupravi bilo koje zajednice koje ste bili gradanin.?* Cak
idanas djeca su drzavljani, ali nemaju pravo glasa. Za one koji su
priznati kao ¢lanovi gradanskoga i politickoga drustva, drzavlja-
nstvo je pravo: to je pravo sudjelovanja u vladanju politickom za-
jednicom koje ste ¢lanovi. Kao drzavljanin Sjedinjenih DrZava, ja
imam pravo glasovati na izborima u sap-u; kao drzavljanin Massa-
chusettsa, imam pravo glasovati na izborima u Commonwealthu
Massachusettsa. I ja imam oba prava u isto vrijeme.

Na toj razini veza izmedu prava i zemljopisa ima smisla. Ali
kako idemo prema dolje u hijerarhiji “zajednica”, ona ima manje
smisla. Kako se kre¢emo niz lanac, mjesto gdje Zivim sve manje
odreduje ¢lanstvo. Ja sam ¢lan bostonske zajednice, a ipak zbog
toga Sto Zivim u Cambridgeu, nemam prava sudjelovati u uprav-
ljanju Bostonom. Kad bih se preselio iz Cambridgea, a ipak nastav-
io tu raditi, ja bih se odrekao moga prava da sudjelujem upravlja-
nja Cambridgeom, iako bih i se dalje vrlo snazno zanimao za Cam-
bridge i njegov razvoj.

Politicki teoreticari ve¢ neko vrijeme uvidaju taj problem.>
Znanstvenici kao $to je Richard Ford znacajno su doprinijeli sta-
jaliStu da nam treba nacin da shvatimo zajednicu i pravo da sudje-
lujemo u njezinom upravljanju koje nije izravno povezano sa
zemljopisom.

Medutim, te nevolje sa zemljopisom na lokalnoj razini nisu ni-
$ta u usporedbi s problemom u kiberprostoru. Nitko stvarno ne
zivi u kiberprostoru; ljudi koji su “u” kiberprostoru uvijek su i “u”
realnom prostoru. Cinjenica da su u kiberprostoru morala bi im
dati pravo da utjecu na njegove arhitekture, a da su u realnom
prostoru trebala bi dati njihovim zajednicama realnoga prostora
pravo na kontrolu nad arhitekturama u kiberprostoru, barem u
onoj mjeri u kojoj arhitekture kiberprostora imaju ucinka na
drzavljane u realnom prostoru.

Ali zasto? Zasto drzavljani realnoga prostora trebaju imati ikak-
vu kontrolu nad kibermjestima i njihovim arhitekturama? MozZete
provesti ve¢inu svoga zZivota u trgovackom centru, ali nitko ne bi
kazao da imate pravo nadzirati arhitekturu trgovacka centra. Ili
mozda volite posjecivati Disney World svakoga vikenda, ali bilo bi
¢udno tvrditi da vi zbog toga imate pravo regulirati Disney World.
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Zasto kiberprostor nije kao trgovacki centar ili neki tematski park?

Va$ odnos prema trgovackom centru, ili prema Disney Worldu, je
odnos potrosaca prema trgovcu. Ako ne volite dvije-govede-
pljeskavice-s posebnim sosom-salatom-sirom-ukiseljenim povr-
¢em-lukom-na-pecivu-sa-sjemenkama od sezama, onda se mozete
uputiti u Burger King; McDonald’s nema duZnost pustiti vas da gla-
sujete o njegovim hamburgerima. Ako ne volite lokalni trgovacki
centar, mozete poci u neki drugi. Mo¢ koju imate nad tim ustano-
vama je va$a sposobnost da izadete iz njih. One se takmice za vasu
pozornost, vasu posjetu i vasu lojalnost; ako se dobro takmice pos-
jetit cete ih; ako ne, vi ¢ete poci negdje drugdje. Prema tome ono
$to ¢ini da taj sustav funkcionira je takmicenje medu tim potenci-
jalnim izvorima vase navike.

Taj dio naSega Zivota je bitan; tu provodimo veci dio nasega vre-
mena. Vec¢ina ljudi je zadovoljnija s tim dijelom njihovoga Zivota
nego sto je s onim dijelom kada mogu glasovati. U odredenom
smislu sva su ta mjesta vlade; ona nam sva namecu pravila. Ali nas
izlaz pod pravilima trZista je otic¢i poslovati negdje drugdje.

Ipak, vazan dio naSega Zivota nije takav. Ne postoje drzave koje
kazu svojim drZavljanima — nemate prava ovdje glasovati; ako vam
se ne svida, otidite. Barem nijedna demokratska drZava to ne ¢ini.
Nasa uloga u odnosu na nasu vladu je ona dionicara s glasom. Mi
imamo pravo —ako ¢emo vladu nazvati demokratskom — da sudje-
lujemo u njezinim strukturiranju.

I ne samo vladinom. Bilo bi to ¢udno sveuciliste koje ne bi svom
fakultetu dalo nikakvo pravo da glasuje o pitanjima bitnima za
sveuciliste (iako je to ¢udna tvrtka koja svojim zaposlenicima daje
pravo glasa u pitanjima koja se odnose na zaposljavanje). Bilo bi to
¢udno drustveno okupljaliste koje ne bi davalo svojim ¢lanovima
neku kontrolu nad svojim funkcijama — iako opet, postoje takva
okupljalista, isto kao $to postoje nedemokratske vlade. Stvar nije u
tome da imamo takav odnos s ve¢inom organizacija u nasim Zivo-
tu, ili s najvaznijima. Stvar je u tome da veci dio svoga Zivota pro-
vodimo u tim dvama alternativnim funkcijama — ili kao potroaci
ili kao ¢lanovi.

Neki teoreticari pokusali su spojiti te dvije funkcije u jednu.
Neki su pokusali unijeti model ¢lanstva u svaku sferu drustvenoga
Zivota—radno mjesto, trgovacki centar i lokalnu gostionicu.*®
Drugi su pokusali unijeti potrosacki model u svaku sferu drustve-
noga zivota — sljedbenici Charlesa Tiebouta, na primjer, pokusali
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su objasniti takmicenje medu vladama na temelju izbora koji ¢ini-
mo za paste za zube.?” Ali ¢ak i ako ne moZemo savr$eno iskazati
opravdanja za razlicito tretiranje tih izbora, bilo bi pogresno spoji-
ti te sfere u jednu. Bio bi to pravi pakao kad bismo morali glasovati
oobliku paste za zube, a tiranija kada bi na$ jedini izlaz protiv ne-
ke vlade koju ne volimo bio da se preselimo u drugu zemlju.

Neki svejedno zahtijevaju da razmisljamo o kiberprostoru u
funkciji potrosaca. Ako ne volimo neku konkretnu kiberzajednicu,
mozemo se preseliti — daleko lakse, u stvari, nego Sto to moZemo u
realnom prostoru. S obzirom da je izlaz tako jeftin, trebamo koris-
titi izlaz kao na$ glasacki listi¢. Neke zajednice u kiberprostoru
mogu izabrati da primaju ¢lanove, druge ne; arhitekture u kiber-
prostoru mogu se izgraditi s malo brige za sankcije iz realnoga
prostora. Svijet kiberprostora postao bi virtualni jelovnik, i ako ne
Zelite jedan izbor jela, jednostavno uzmete nesto drugo.

Najbolji rad o ovoj temi su tekstovi Davida Posta, i njegovog
povremenog suradnika Davida Johnsona.?® Postov ¢lanak “Anarhi-
ja,drzavailnternet” najbolje tu postavlja okvir. Zajednicama u
kiberprostoru, tvrdi Post, upravljaju “skupovi pravila”. MoZemo
shvatiti da su ti skupovi pravila zahtjevi, bez obzira jesu li uneseni
u arhitekture ili doneseni kao skup pravila, koji ogranicavaju po-
nasanje na nekom konkretnom mjestu. Svijet kiberprostora, tvrdi
on, sastojat ¢e se od tih skupova pravila. Pojedinci ¢e izabrati hoce
li u¢i u jedan skup pravila ili drugi. Kako se skupovi pravila budu
natjecali za na$u pozornost, svijet kiberprostora sve ¢e se vise
odredivati tim takmicenjem suverena za klijente.

Postova tvrdnja pociva na vaznom uvidu u prirodu vladine mo-
¢i. On promatra vladinu mo¢ u istom smislu u kojemu mi danas
shvacamo trzisnu mo¢ neke tvrtke u zakonu protiv monopola.
Odvijetnici i ekonomisti shvacaju “trzisnu mo¢” kao sposobnost
tvrtke da profitabilno podigne cijene. U savr$eno konkurentskom
trzistu, tvrtka bez trZi$ne mo¢i je ona koja ne moZze podici svoje ci-
jene jer bi toliko mnogo izgubila u prodaji da povecanje ne bi bilo
vrijedno truda.*® Tvrtka koja doista ima trZisnu moc¢ moze podici
cijene i tako povecati svoju dobit. Tvrtka sa trZiSnom mo¢i takoder
ima sposobnost prisiliti klijente da prihvate cijenu za robu koja je
vi$a od cijene na konkurentskom trzistu.

Mozemo zamisliti sli¢no ogranicenje koje djeluje na vladu.
Vlade, poput tvrtki, mogu se izvuci samo do odredene mjere. Ako
one postaju represivnije ili ako stroZe reguliraju, druge vlade ili
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druge skupine pravila, postaju konkurenti. U odredenom tre-
nutku gradanima je lakse napustiti zemlju nego pomiriti se s tere-
tom regulacije,* ili lakse izbje¢i zakon nego podvréi mu se.

S obzirom da su u realnom prostoru kretanja skupa, vlade —ili
skupovi pravila—barem na kratki rok mogu se izvuci s mnogo
toga. U kiberprostoru, kaZe se, kretanje nije tako tesko. Ako ne vo-
lite skup pravila vasega ponudaca internetski usluga, moZete mi-
jenjati ponudace. Ako ne volite koli¢inu oglasa na jednom inter-
netskom portalu, onda u dvije sekunde moZete promijeniti vas
standardni portal. Zivot u kiberprostoru znaéi pridruzivanje bez
napustanja svoga doma. Ako se skupina kojoj ste se pridruzZili ne
ponasa prema vama kako biste vi Zeljeli, vi mozZete otici. S obzirom
da je konkurentski pritisak veci u kiberprostoru, vlade i drugi
tvorci skupova pravila moraju se ponasati kao tvrtke na
konkurentskom trzistu.

To je vazno shvacanje upravljanja u kiberprostoru. Ono se zala-
Ze za svijet dobrovoljaca, onaj u kojemu pravila nisu nametnuta
vec¢ odabrana. To je svijet koji mo¢ bilo koje vlade svodi na najma-
nju moguc¢u mjeru, ¢ineci da se vlade natje¢u za drzavljane. To je
vlada poput McDonald’sa ili Coca-Cole — gorljiva da zadovolji,
preplasena od pobune.

Ipak, moram izraziti neka svoja neslaganja. Zelim preispitati
taj model — preispitujuci najprije njegove pozitivne, a zatim nje-
gove normativne tvrdnje.

Prvo, razmotrite tvrdnju da su izlazni tro$kovi niZi u kiberpros-
toru nego u realnom prostoru; pri tome trebamo razlikovati izme-
durobaizajednica. Kada predete na nekog drugog ponudaca ili
internetskog portala, vi se bez sumnje suocavate s drugacijom
vrstom “pravila”. A ta se pravila bez sumnje takmice za vasu pozor-
nost. To je isto kao da idete iz jednoga restorana ili pasaza s duca-
nima u drugi. Postoje konkurentske skupine pravila; one su jedan
od nekoliko ¢imbenika koje uzimate u obzir odabiruci nekog po-
nudaca; a u onoj mjeri u kojoj postoji lako kretanje izmedu tih
skupova pravila, to je kretanje bez sumnje konkurencija izmedu
njih.

Zajednice su drugacije. Razmotrite “konkurenciju” izmedu, re-
cimo, MUD-ova. Vi se pridruZite nekom MuD-u i potrosite mjesece
gradedi lik u toj zajednici. Na kraju toga vremena, vi ste vjerojatno
postali dobro poznati u toj zajednici — imate dobro razvijeni soci-
jalni kapital. Socijalni kapital — skup iskustava i shvacanja koje po-
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jedinci u tom prostoru imaju o vama — gradi se tijekom vremena i
ponavljanim interakcijama.

Vi imate socijalni kapital i u realnom prostoru. Imate skup od-
nosa koji odreduje vasa prijateljstva, vas ugled i va$ status. Ali
imate i drugi kapital - mozda kucu, automobil, stednu knjiZicu.
Kada se krecete u realnom prostoru, vi mozete, uglavnom, preno-
siti va$u imovinu. MoZete prodati vasu kucu, a onda kupiti drugu
na mjestu na koje se selite; vi mozZete slati va$ novac iz jedne banke
u drugu; ako udete u neku zajednicu kao, na primjer, lije¢nik, ima-
te odredeni status koji se na tome zasniva.

U kiberprostoru nikakva imovina nije prenosiva. MoZete se kre-
tati iz jedne zajednice u drugu, ali sa svakim kretanjem morate po-
ceti otpocetka.** Ne ulazite u MUD s novcem ili drustvenim statu-
som. Vi ulazite kao lik kojega onda morate izgraditi.

Stoga, paradoksalno, mogli bismo kazati da je teZe mijenjati za-
jednice u kiberprostoru nego u realnom prostoru. TeZe je jer mora-
te odbaciti sve u preseljenju iz jedne kiberzajednice u drugu, dok
urealnom prostoru moZete mnogo toga donijeti sa sobom.** Stoga
zajednice u kiberprostoru mogu na kratki rok imati viSe moci nad
gradanima nego to to imaju zajednice realnoga prostora.

To sugerira sliku konkurentskih skupova pravila u kiberpros-
toru koja je sloZenija nego $to Post vjeruje. Nije jasno da ce trzista
tamo konkurentnije funkcionirati (s obzirom da je lakse ugraditi
te programe lojalnosti).* Niti je jasno da ¢e zajednice tamo
konkurentnije funkcionirati (s obzirom da je teZe prenositi socijal-
ni kapital).*

Postoji i druga, temeljitija, kritika. Cak i kad biste mogli izgra-
diti kiberprostor po modelu trzista — tako da se odnosimo prema
prostorima u kiberprostoru onako kako se odnosimo prema pasti
za zube u realnom prostoru — mi ne bismo to trebali Zeljeti. Vazna
i dugotrajna tradicija tvrdi da ljudi, pored svoje uloge kao potrosa-
¢a, trebaju prosirivati kontekste gdje su ¢lanovi. Bilo kao pitanje
pravde bilo kao pitanje ljudskoga napretka, mi trebamo one dije-
love zZivota u kojima imamo kontrolu nad arhitekturama prema
kojima Zivimo.

Barem na neke se nacine trebamo odnositi prema kiberprostoru
kao ¢lanovi, a ne kao klijenti. U nekom ¢udnom ali potpuno poz-
natom smislu, mi trebamo preuzeti odgovornost za ono sto kiber-
prostor jest. Mi moramo postati drzavljani kiberprostora upravo
onako kao $to smo istovremeno drZavljani, recimo, Sjedinjenih

Primjene 269



Drzava i Massachusettsa. Kada budemo to troje odjednom bit
¢emo prisiljeni razraditi kako te tri razli¢ite zajednice trebaju
medusobno djelovati.

Povremeno Ce se te razli¢ite uloge sukobljavati, ali to je sukob
koji mi u Sjedinjenim Drzavama dobro poznajemo. Savjestan bi-
jelac juznjak, na primjer, mora da je u 1960-im godinama osjecao
sukob izmedu toga da je drZavljanin Amerike i drZavljanin neke
juzne drzave. Shvacanje ravnopravnosti razlikovalo se u te dvije
razlicite zajednice, a neki drZavljanin bijelac trebao je odabrati
ono kojemu ¢e biti lojalan.

Ali kako onda mi djelujemo u tim viSestrukim ulogama kao dr-
Zavljani. Kako postujemo visestruke uloge kada dozvoljavamo da
postoje razlicite sudske nadleznostiz

Jedan nacin razmisljanja o tom problemu je ono $to mi u prav-
nom zargonu nazivamo supsidijarnost.** Supsidijarnost znaci da
se lokalnim pitanjima treba baviti lokalno, a da viSestruke sudske
nadleZnosti trebaju postovati druge sudske nadleZnosti koje se
bave s bilo kojim pitanjima koja su s pravom njihova. Neka zajed-
nica ima pravo regulirati svoje clanove, ali samo ukoliko njezina
regulacija utjece na njihovo ¢lanstvo u toj zajednici. Regulacija se
ne smije proéiriti izvan toga uskoga dosega.

Ali supsidijarnost nije determinirajuci koncept: ne postoji neo-
visan nacin da se odludi §to je “lokalno”.**1 zajednica i drzava mo-
gu imati cilj pruziti “jednako i izvrsno” obrazovanje za svoje ¢la-
nove, ali nita nam u konceptu supsidijarnosti ne govori do koje
razine treba slijediti taj cilj.

Isto ce biti slucaj s kiberprostorom. Ono Sto arapske drzave
smatraju “lokalnim” nije ono $to ¢e Amerikanci vidjeti kao lokal-
no; ono $to siromasne zemlje vide kao op¢i pristup bit e sveobu-
hvatnije nego ono $to mnoge bogate zemlje vide kao op¢i pristup.
Sama supsidijarnost nece odrediti pravi doseg politickog djelova-
nja. Politicke odluke moraju to uraditi.

Prema tome, mi trebamo biti sposobni donositi politicke odlu-
ke na razini Mreze. Treba izvrsiti politicku prosudbu o vrsti slobo-
de koja ce biti ugradena u Mrezu. Na$ problem je zamisliti kako se
takva odluka mozZe donijeti.

U odredenom smislu, kao $to sam tvrdio u 3. poglavlju, ta je od-
luka donijeta kada se Mreza izgradila. MreZa je nametnula svijetu
arhitekturu slobode koja je bila snaZnija i vaZnija nego bilo koja
politicka struktura koju su Sjedinjene Drzave ikada izvozile.
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Neki ce to nazvati nekom vrstom imperijalizma — nametanje
nasih vrijednosti drugim zemljama —i zalaZu se da stvorimo
arhitekturu koja ne nameée Prvi amandman svijetu. Tko smo mi
da ustrajavamo na slobodi govora kao vrijednosti cijeloga svijeta?
1li na slobodi trzista kao organizacijske strukture za ekonomije po
cijelom svijetu? Nije li to upravo ona vrsta odluke koju trebaju
donijeti lokalne vlade? Zasto mi to ¢inimo u ime njih?

Postojalo je vrijeme kada su Sjedinjene DrZave bile doista “te
sjedinjene Drzave”, vrijeme kada je vladajuca politicka stvarnost
bila lokalna i postojale su stvarne razlike u kulturi i vrijednostima
izmedu New Yorka i Virginije. Usprkos tim razlikama, te su se
drzave ujedinile 1789. da bi uspostavile relativno slabu nacionalnu
vladu. Ta vlada trebala je biti minimalna i ogranicena; ona je imala
nekoliko uskih, strogo skrojenih svrha. Nacionalna vlada nije
smjela ici dalje od njih.

Ta su ograni¢enja imala smisla u ogranicenoj zajednici kakve su
bile Sjedinjene Drzave. U to vrijeme bilo je vrlo malo toga $to su
savezne drzave imale zajednickoga kao nacija. One su dijelile po-
vijesnu ¢injenicu da su porazile najja¢u vojsku na svijetu* i svrhu
da rastu preko jednoga gotovo beskrajnoga kontinenta. Ali one
nisu dijelile drustveni ili politi¢ki Zivot. Zivot je bio lokalan, raz-
mjena je bila rijetka, a u takvom je svijetu imala smisla ogranicena
nacionalna vlada.

Ipak, trebalo je iskazati i rijesiti neka nacionalna pitanja. Rop-
stvo, na primjer, bila je mrlja na nasoj zemlji kao cjelini, iako je ta
praksa bila ograni¢ena na nekoliko drzava. Bilo je prijepora pri
utemeljenju o tome treba li ropstvo prepustiti lokalnoj regulaciji.

Ali Ustav je utemeljen na kompromisu o tom pitanju. Kongres
nije imao dozvolu da postavi pitanje “uvoza” robova sve do 1808.%*
Poslije toga on je, a iljudi sve vi$e, mogao kazati da to pitanje treba
postaviti. Medutim, ropstvo je i dalje bilo mrlja na moralnom licu
nase zemlje. Kongres ga je mogao ukinuti barem na teritorijima, a
neki su tvrdili da on to treba uciniti i u juZnim drzavama.

Protivnici tom pozivu Kongresu da ocisti nasu zemlju od ropst-
va bili su dvije vrste. Jedna vrsta podupirala je ustanovu ropstva i
vjerovala je da je ona bitna za Zivot na jugu. Oni me ovdje ne zani-
maju. Mene zanima druga vrsta — oni koji su, savr$enim integri-
tetom i uvjerenjem tvrdili da je ropstvo lokalno pitanje, a ne na-
cionalno pitanje; da su ustavotvorci shvacali da to nije nacionalno
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pitanje; i da nacionalna vlada treba to prepustiti lokalnoj.

Koliko god istinita ta tvrdnja mogla biti 1791. ili 1828., ona je
postajala sve manje uvjerljiva tijekom vremena. Kako je zemlja
postajala drustveni i ekonomski sve viSe integrirana, uvjerljivost
izreke “Ja sam najprije drzavljanin Virginije”, smanjivala se, a
znadaj drzavljanina nacije kao cjeline sve je viSe rastao.*

Ta promjena nije dosla putem neke politicke odluke vec¢ kao
ishod promijenjene ekonomske i drustvene stvarnosti. Nas osjecaj
da smo ¢lanovi nacionalne zajednice povecavao se sve dok, u
odredenoj fazi, nije postalo nemoguce poricati nase nacionalno
drzavljanstvo. Cetrnaesti amandman upisao je to u Ustav;
ekonomsko i drustveno suobracanje ucinili su to potpunom
stvarno$c¢u. A kada se ta promjena odrzala, tvrdnja da su pitanja
poput ropstva lokalna postala je besmislena.

Upravo isti proces nam se dogada danas, na medunarodnom
planu, a kiberprostor je vaZan doprinos. Naravno, to se postepeno
dogada od kraja Drugog svjetskog rata, ali Internet je snazno
ubrzao korak. Obi¢ni gradani povezani su na medunarodnom
planu i mogu ¢initi medunarodne transakcije kao nikada prije.
Prisutnost zajednice koja je van dosega svake pojedinacne drzave
sve vise je nepobitna ¢injenica.

Kako se ta medunarodna zajednica bude razvijala u kiberpros-
toru, njezinim gradanima bit ce sve teZe ostati neutralnima u tom
medunarodnom prostoru. Upravo kao $to su gradani s izgradenim
moralnim nacelima mogli 1791. kazati da ropstvo u Virginiji nije
vazno za drzavljanina Mainea, tako je 1991. kontrola nad govorom u
Singapuru mogla biti nevazna za drzavljanina Sjedinjenih Drzava.
Ali upravo kao $to je tvrdnja o lokalnoj vaznosti ropstva postajala
neuvjerljiva tijekom devetnaestoga stoljec¢a, tvrdnja o govoru na
Mrezi postat ¢e jednako neuvjerljiva u sljede¢em stoljecu. Kiberpro-
stor jest medunarodna zajednica, on mora odgovoriti na neka ustav-
na pitanja; a sve vise ne mozemo jednostavno ustuknuti iz toga
medunarodnoga prostora i re¢i da su ta pitanja lokalni problemi.

Nismo barem mogli rec¢i jednom kada smo s Internetom iz 1995
zbilja i osvojili taj medunarodni prostor. Mi smo unijeli u taj svijet
arhitekturu koja izvanredno olaksava slobodu govora i izvanred-
nu privatnost; to je omogucilo sigurne komunikacije putem pro-
tokola koji je dozvoljavao Sifriranje; a to je ohrabrilo slobodne
komunikacije putem protokola koji se odupirao cenzuri. To je bila
arhitektura govora koju je Mreza dala svijetu — koju smo mi dali
svijetu.
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Danas mijenjamo tu arhitekturu. Osposobljavamo trgovinu na
nacine koje nismo prije; razmisljamo o regulaciji Sifriranja;
olaksavamo kontrolu nad identitetom i sadrZajem. Preinacujemo
vrijednosti MreZe, a pitanje je: MoZemo li se obvezati na neutral-
nost u toj obnovi arhitekture mreze?>°

Mislim da ne moZemo. Ili da ne trebamo. Ili da ne¢emo. Mi ne
mozZemo ostati nista vise neutralni po pitanju treba li Mreza omo-
guciti centraliziranu kontrolu nad govorom no $to su Amerikanci
mogli ostati neutralni po pitanju ropstva 1861. Mi trebamo shvatiti
da smo dio opcesvjetske politicke borbe; da imamo stajalista o
tome koja prava treba jam¢iti svim ljudima, bez obzira na nacion-
alnost; i da trebamo biti spremni nametati ta stajalista u tom
novom politickom prostoru $to ga je otvorila MrezZa.

Jase ne zalazem za svjetsku vladu. Doista, nemoguénost takve
ideje je u sredistu sljedecega poglavlja. Ja umjesto toga tvrdim da
moramo preuzeti odgovornost za politiku koju ugradujemo u tu
arhitekturu jer je ta arhitektura neka vrsta suverena koji upravlja
zajednicom §to Zivi u tom prostoru. Mi moramo razmotriti poli-
tiku arhitekture tamo$njega Zivota.

Tvrdio sam da trebamo shvatiti kako kéd u kiberprostoru mora
biti zasebna vrsta regulativnoga reZima i da taj kéd moZe nekada
stupiti u natjecanje s regulativnim rezimom zakona. Kod autor-
skog prava, na primjer, vidjeli smo kako zakon o autorskom pravu
moze biti u neskladu s regulativnim reZimom povjerljivih sustava.
Ja tvrdim da ih moramo shvatiti kao dva regulativna sustava koji
se natjecu jedan s drugim. Treba nam nacin kako izabrati izmedu
njih. Treba nam nacin kako odluc¢iti koji treba prevladati.

Kako se taj sustav regulacije putem kéda bude razvijao, on ¢e
sadrzavati vlastite norme koje ¢e izraziti u svojoj strukturiili u
pravilima koja namece. Ako su predvidanja prava i ekonomije to¢-
na, te ¢e norme biti bez sumnje djelotvorne, a mogu biti i
pravedne. Ali u mjeri u kojoj pravda nece pratiti djelotvornost, one
¢e biti djelotvorne i nepravedne. Pitanje ¢e tada biti: Kako reagira-
mo na taj jaz?

Postoji vazan obrazac u toj utakmici izmedu kéda i prava. Pra-
vo, barem dok regulira medunarodne odnose, proizvod je dugo-
trajnih pregovora. Zemlje moraju doci do sporazuma o tome kako
¢e pravo regulirati i o bilo kojim normama koje ¢e nametnuti pri-
vatnom uredenju. On ce zahtijevati od nacija svijeta da dodu do
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zajednickoga shvacanja o tom prostoru i da razviju zajednicku
strategiju za bavljenje tom regulacijom.

U meduvremenu, naravno, prostor sam sebe regulira. Dok se
nacije spore oko toga kakva regulacija treba biti, kdd kiberprostora
nastavlja se razvijati s odredenom vrstom suverene vlasti. Njegove
regulacije trebaju manje argumenata, a sama njegova struktura
uvazava nove protokole.

Mislim da ¢emo biti svjedoci pojave poprili¢no unificirane re-
gulacije putem kdéda dok, ¢e zakon ostati u previranju. Taj ée raz-
voj prouzrokovati promjenu postojece djelotvorne moci—od za-
kona prema kodu, od suverena prema softveru. Isto kao to je pos-
tojala tendencija prema konvergenciji u jedinstven skup mreznih
protokola, tako ée postojati tendencija prema konvergenciji u jed-
instven skup pravila $to ¢e upravljati mreznim transakcijama. Taj
skup pravila ukljucivat ée ne zakon o zastitnom znaku koji mnoge
zemlje imaju, ve¢ jedinstveni sustav zastitnoga znaka, koji ¢e
provoditi jedan jedini odbor;>* ne razli¢iti skup politika koje
upravljaju privatnoscu, ve¢ jedan jedini skup pravila, ukljucen u
arhitekture protokola Interneta; ne spektar politika o ugovornom
pravu, primijenjenih na razlicite nacine prema vrijednostima ra-
zli¢itih drzava, ve¢ jedan jedini, implicitni skup pravila koji ¢e se
odlucivati click-wrap sporazumima i provoditi tamo gdje sporazum
kaZe. Kao $to kaze Walter Wriston, prijanji predsjednik Citibanka i
autor knjige Sumrak suverenosti, “Vlada ne moze u¢initi mnogo u
pogledu toga. To je jo$ jedna stvar koju ona propusta kroz svoje
prste.”>*

Zaustavit ¢emo se da razmotrimo $to ce to znaciti.

Mi imamo vlade radi odredene svrhe — u demokratskim drzava-
ma, mogli bismo redi, radi dobre svrhe. Vlade su ve¢im dijelom
ljudske povijesti mogle u¢initi vrlo malo. Trosak bilo kakvoga
ucinka bio je vrlo visok. Veci dio svijeta djelovao je po nacelu lais-
sez-fairea; mali dio svijeta bio je stvarno reguliran.

Devetnaesto i dvadeseto stoljece bila su stoljeca vlade. Po prvi
put, a surovo u mnogim slucajevima, vlada je preuzela kontrolu
nad samom sobom i nad trZi§tem. Ona je postala aktivisticka, us-
mjerena prema promjeni status quoa, antilibertarijanksa. Ona je
mogla na takav nacin preuzeti kontrolu velikim dijelom zbog is-
plativosti njezine regulacije i neisplativosti bijega od njezinih re-
gulacija. Granice zadrZavaju ljude unutra, pa stoga vlade mogu
regulirati. Kiberprostor potkopava tu ravnotezu. Regulacija ne
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postaje skuplja ali bijeg od regulacije postaje laksi. Dogodio se po-
mak od moc¢i vlade da regulira prema mo¢i pojedinaca da izbjegnu
vladinu regulaciju.

Postojeca regulacija tada se pomice od zakonodavaca prema pis-
cima kéda. Postavlja se pitanje treba li taj pomak biti bez ko¢nica.
A odgovor treba ovisiti prvo o tome tko su pisci koda, a drugo koje
vrijednosti oni unose u svoj rad.

Upravo napustamo vrijeme kada su pisci kdda relativno neovis-
ni strucnjaci, a kéd je proizvod konsenzusa oblikovanoga u foru-
mima kao $to je Internet Engineering Task Force (IETF). To su bila re-
gulacijska tijela kojih su standardi izrazavali politiku, ali ona su
bila u odredenom smislu nezainteresirana za ishode: ona su Zeljela
samo proizvesti kéd koji funkcionira.

Mi ulazimo u sasvim drugaciji svijet gdje se kdd pise unutar
tvrtki; gdje su standardi proizvod konkurencije; gdje standardi
povezani s vladajuc¢im standardom imaju prednost. Mi ulazimo u
svijet gdje je kod udruzen u komercijalnom smislu, a napustamo
svijet gdje je kdd bio udruZen u sasvim drugacijem smislu.

U onoj mjeri u kojoj je taj kod zakon, u onoj mjeri u kojoj je on
izabrana struktura ogranicenja, trebamo se zabrinuti oko toga
kako je strukturiran i ¢iji interesi mogu odrediti njegovo ograni-
enje, isto onako kao $to se zabrinemo kada privatno tijelo preuz-
me bilo kakvu moc¢ donoSenja zakona. Ako je kdd zakon tko su za-
konodavci? Koje su vrijednosti unesene u taj kod?

Oba pitanja su u biti o suverenosti. Tko treba graditi taj svijet, a
tko ¢e specificirati vrijednosti $to e ih taj svijet ugraditi u sebe?

Ve¢ smo vidjeli jedan odgovor na taj pomak. Tvrdio sam da ce
lokalna pravila postati manje vazna jer je tesko provoditi lokalna
pravila u odnosu na globalna pravila. Ali tesko ih je provoditi jedi-
no zato $to to otezava arhitektura. Mi nemamo jednostavan sustav
koji bi mogao razlikovati stanovnike Kanade od stanovnika New
Yorka, pa je tesko primijeniti razli¢ita pravila na svakoga od njih.

Ali kao $to sam raspravljao u 5. poglavlju, ne treba biti teSko
provoditi lokalna pravila. Internet bogat identifikacijama, na pri-
mjer, omogucio bi suverenima da povrate nesto od svoje vlasti. U
kiberprostoru gdje bi svatko nosio identifikaciju drzavljanstva,
Mreza bi se mogla zonirati da primijeni pravila specifi¢na za svako
drzavljanstvo. Ako dolazite iz Sjedinjenih Drzava, a imate manje
od sedamnaest godina, Svedski posluzZitelj mogao bi vas zaustaviti;
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ako dolazite iz Rusije, ne bi mogao. Svijet u kojemu bi identifikaci-
je bile opce dostupne bio bi svijet u kojemu bi drzave mogle pono-
vo zahtijevati da se njihova pravila primjenjuju, a ne pravila vlada-
juce zemlje (Sjedinjenih Drzava) ili MrezZe.

Suvereni ¢e to dobiti.>® Oni ¢e s viemenom shvatiti da postoji
drugacija arhitektura za MreZu koja ¢e im ponovo omoguciti kon-
trolu. Kada shvate, oni ¢e nastojati olaksati ugradbu temelja za tu
arhitekturu regulabilnosti — cerifikata. A kada to urade, bi ¢emo
opet trebati odluciti stvara li ta arhitektura regulabilnosti svijet
koji mi Zelimo.

Izbor.

Potreba da se donese izbor.

Jasam u 1. dijelu tvrdio da ¢e trgovina pomoci da izaberemo.
Trgovina ce se, tvrdio sam, boriti za arhitekturu identifikacija da
bi dobila vlastiti oblik kontrole. Ta ée arhitektura omoguciti neke
oblike drzavne kontrole. Ali to¢na kontrola ovisit ¢e o toj arhitek-
turi.

Ja se nisam zalagao protiv vlade. Ja nisam rekao da trebamo us-
trojiti prostor tako da onesposobimo kolektivnu kontrolu. U
stvari, ja sam se zalagao upravo za suprotno. Oznacio sam sebe kao
jednoga od onih ¢udaka koji u stvari misle da kolektivni izbor
mozZe donijeti nesto dobroga.

Ali ja nisam etatist. Mislim da ono najbolje ne dolazi odozgo
prema dolje. Postoji pravi prostor za kolektivni Zivot, kao i vazan
prostor za privatni Zivot. Dobar ustav pomaze nam da uspostavi-
mo ravnotezu.

Mi bismo mogli ustrojiti sustav identifikacije u kiberprostoru
koji bi omogucio neke oblike lokalne kontrole; mi bismo ga mogli
tako izgraditi da bi neki oblici lokalne kontrole bili vazni. Ali jed-
nostavni odgovori tu nisu odgovori: bilo bi katastrofalno kada bi
kiberprostor postao mjesto gdje bi lokaliteti opet potpuno uprav-
ljali —kad bi se zemljopis jednostavno ucrtao u taj prostor —isto
onako kao $to bi bilo katastrofalno kada ne bi postojala nikakva
lokalna (pa stoga ni kolektivna) kontrola.

Odgovor ide drugacijim smjerom.

Posljednja cetiri poglavlja pricala su pricu o nekoj vrsti istis-
nuca. U svakome se od njih istiskivala neka vrsta slobode. U prva
tri, slobodu je istisnula djelotvornija arhitektura kontrole: pos-
tena upotreba uklonjena je kodom; privatnost postaje previse
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nezgrapna; filteri prevladavaju. Pojavljuju se arhitekture koje is-
tiskuju slobodu koja se odrzavala zbog jednostavne nedjelotvor-
nosti da se u¢ini bilo Sto drugacije.

U posljednjoj prici, djelotvornija arhitektura pokretljivosti is-
tiskuje slobodu drzave da regulira. Ovdje djelotvornost djeluje na
strani slobode od regulacije. Prema toj arhitekturi postaje previse
skupo pratiti i kontrolirati gradane; gradanima postaje suvise lako
zivjeti pod razli¢itim skupovima pravila. Lokalna kontrola se
smanjuje; kontrola MreZe se povecava.

Klju¢ je u tome da vidimo kako su te razlicite promjene struk-
turalno iste. U svakom slucaju, povecanje u vrsti djelotvornosti iz-
nosi na vidjelo vrijednost koja je bila latentna. Sukob je izmedu te
djelotvornosti (razli¢ite u svakom slucaju) i vrijednosti koja je bila
latentna u manje djelotvornom reZimu. To nije vrijednost u ned-
jelotvornosti ve¢ naprotiv vrijednost koju je konkretna nedjelotvor-
nost omogucila.

Nemam namjeru da ovo bude kritika pojma djelotvornosti.
Identificirati vrijednost koja je izgubljena djelotvornoscéu znaci
samo postaviti pitanje je li u stvari “djelotvornost” djelotvorna ili
je djelotvorna za konkretan cilj. Pitanje je $to bi trebao biti cilj.
Ako je vrijednost koja je izgubljena imalo vrijedna, onda vise ne
mora biti djelotvorno Zrtvovati je. Usporedite: voznja na autoces-
tama je brZi nacin da putujemo izmedu dva grada, ali gubite
uzivanje u krajobrazu kada vozite samo na velikim autocestama.

Niti Zelim tvrditi da je to neki novi argument. Prakticki je otr-
cano komentirati vrijednosti sporijega i mirnijega vremena, $to ih
je moderni uzurbani Zivot istisnuo. Ali komentirati te vrijednosti
ne znaci da im treba pridati beskona¢nu teZinu. Ludi moderni
uzurbani Zivot sigurno je mnoge ljude izbavio iz bijede. To je ne-
pobitno dobro, a ono znatno vise tezi od “gubitka” mirnijega vre-
mena.

Ali vrijednosti u pitanju u te cetiri primjene nalaze se u sredistu
toga tko smo mi i kako sebe shva¢amo, i kao narod i kao pojedinci.
Ako vjerujemo da ¢ée regulacije kiberprostora istisnuti te vrijednos-
ti, onda djelotvornost tih regulacija u pruzanju nekih ciljeva moze
biti nedjelotvorna u pruZanju ciljeva koje kolektivno Zelimo.>*
Odluka se ne sastoji u tome da izaberemo izmedu djelotvornosti i
necega drugoga, ve¢ da izaberemo vrijednosti koje treba djelotvor-
no slijediti. Ja tvrdim u svakom od tih slu¢ajeva da ako ho¢emo
sacuvati vrijednosti koje Zelimo, onda moramo djelovati protiv
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onoga $to ¢e kiberprostor inace postati. Nevidljiva ruka, drugim ri-
jecima, proizvest ¢e drugaciji svijet. A mi trebamo izabrati je li taj
svijet onaj koji Zelimo.

Kako ¢emo donijeti te izbore pitanje je 4. dijela. Patologija mo-
derne politike je da nam se toliko zgadila samouprava, tako da je
na$ automatski odgovor kritika vlasti. Sloboda je uvijek sloboda
od vlasti; sloboda je uvijek sloboda od onoga sto bi vlada inace uci-
nila. To su bile takoder misli i ljudi koji su patili pod najtiranski-
jim vladama naSega vremena —ljudi postkomunisticke Europe. I
oni su, neposredno nakon pada komunizma, gorljivo trazili na-
¢ine da smanje mo¢ vade, da stvore prostor koji vlada ne regulira.

Ali njihove lekcije trebaju biti nase lekcije. Oni su nauili da slo-
boda nuzno ne slijedi iz ¢injenice da imamo prostor bez vlade. Slo-
boda od tiranije vlade mozZe biti nuzan preduvjet za slobodu, ali
on nije dovoljan. Jo$ je vaznija ¢injenica da je vlada nuzna kako bi
pomogla uspostaviti potrebne uvjete da sloboda uopée moze pos-
tojati. To je zbog toga jer postoje kolektivne vrijednosti koje mi
necemo ostvariti ako djelujemo kao pojedinci. Te kolektivne vri-
jednosti ponekad su vrijednosti slobode, koje vlade mogu uspos-
taviti i poduprijeti. Sloboda da ugovaramo, da posjedujemo imo-
vinu, da putujemo, da glasujemo —sva ta prava zahtijevaju jaku
vladinu potporu.

Ponekad te kolektivne vrijednosti odricu ili ogranicuju slobodu
u ime neke druge vrijednosti koja se smatra boljom od slobode.
Primjeri koji slijede oslikavaju obje vrste vrijednosti, kao i prijet-
nju koju ¢e kiberprostor donijeti svakoj od njih. Lekcija koja treba
iz toga slijediti je lekcija o tome kako odgovoriti: koje discipline
moramo ponovo nauciti ako Zelimo sacuvati te vrijednosti od pro-
mjena koje mi danas samo nesavrseno nadziremo.
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Odgovori



o Lekcija1. dijela bila je da se Mreza nece pobrinuti sama za sebe.
Priroda nece zastiti kiberprostor od te promjene, a postoji snazan
pritisak na kiberprostor da se promijeni. Ako se promjena nastavi
u potpunosti kao do sada, on ¢e postati visoko regulabilan prostor
—ne locus slobode, ne mjesto bez ikakve kontrole, vec¢ tehnologija
vlasti i komercijalne mo¢i instalirana u svaki vid nasih Zivota.

Ali to je samo jedan moguci obrat. Cilj 2. dijela bio je navesti
druge. Izgradeni okolidi kiberprostora mogu biti brojni jer su iz-
bori brojni. A potencijalna mo¢ vlade nad tim izborima je velika.
Vlada ima mnoge alate s kojim moze usmjeriti ili usavrsiti arhitek-
ture ovoga prostora. Ona ima mnoge tehnike s kojima moze ucini-
ti kiberprostor onakav kakav ona Zeli da bude. Medutim te su moci
ograni¢ene — ponekad zakonom, a jos vaznije samim kédom. Ot-
voreni kéd je jedno takvo ogranicenje. Ali moguénosti ogranicenja
nisu same po sebi ograni¢enja. Poruka 2. dijela bila je da je malo
toga odredeno, a mnogo moguce. Izbor je moguc.

Treci dio izvrsio je taj izbor. Poceo sam s tradicionalnom zakon-
skom tehnikom da bih odlucio kako nastaviti — neka ustavotvorci
odluce. Iako su ustavotvorci malo znali o Tcp/1P-u, tvrdio sam da
su oni uspostavili tradiciju koja se moZe prevesti u kontekst kiber-
prostora. Dali su nam vrijednosti, a nasa je zadaca prenijeti te vri-
jednosti u kiberprostor.

Ali prevodenje se ne nosi dobro s latentnim dvosmislenostima.
Tvrdio sam u ostatku 3. dijela da postoji mnogo takvih dvosmisle-
nosti. U Cetiri klju¢na podrucja drustvenoga i politickoga Zivota u
kiberprostoru, rijeci ustavotvoraca nece nas daleko odvesti u do-
noSenju potrebnih izbora. Tamo gdje se prevodenje iscrpljuje, mo-
ramo izvrsiti izbor.

Pitanje za ovaj dio je jesmo li sposobni za taj izbor. Ja tvrdim da
nismo. Mi smo tako potpuno prebacili pitanja nacela na pravosud-
no podrucje i tako potpuno korumpirali nas zakonodavni postu-
pak neizravnim podmicivanjem, da se suo¢avamo s tim trenutkom
od izvanredne vaznosti nesposobni da donesemo bilo kakve koris-
ne odluke. Mi smo zateceni nepripravnima, pijanima od politic-
kog prepustanja jednoga doba, a najvise $to bismo mogli uraditi je
ostati na nogama dok ne budemo imali vremena otrijezniti se.
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§15

Problemi s kojima se suocavamo

¢ Tvrdio sam da postoji izbor o tome kakav kiberprostor treba
biti, ali da smo mi onesposobljeni izvrsiti taj izbor. Onesposobljeni
smo iz tri vrlo razli¢ita razloga. Jedan je povezan s ogranicenjima
koje postavljamo sudovima, drugi s ograni¢enjima koja smo ucini-
li u zakonodavstvima, a tre¢i s ogranicenjima u naSem razmislja-
nju o kddu. Ako moramo izvrsiti izbor, ta ogranicenja znace da
necemo izvrsiti nikakav izbor. Nalazimo se u vremenu kada se
moraju donijeti najznacajnije odluke o tome kakav ¢e taj izbor
biti, a jos uvijek nemamo ustanove, ili praksu, da ih donesemo.

U 4. dijelu opisujem te probleme, a u 16. poglavlju, skiciram tri
vrste rjesenja za njih. Nijedan dio nece biti potpun, ali oba trebaju
nagovjestavati. Problemi koje kiberprostor otkriva nisu problemi s
kiberprostorom. Oni su problemi realnoga prostora koje nam kib-
erprostor pokazuje da moramo sada rijesiti.

PROBLEMI SA SUDOVIMA

€] Postoje dvije vrste ustava: jedan bismo mogli nazvati kodificira-
Jjucim, a drugi transformativnim. Kodificirajui ustav nastoji sacuvati
nesto bitno iz ustavne ili pravne kulture u kojoj je usvojen —da bi
tu kulturu zastitio od promjena u buduénosti. Transformativni
ustav (ili amandman) ¢ini suprotno: on pokusava promijeniti
nesto bitno u ustavnoj ili pravnoj kulturi u kojoj je usvojen —da bi
ucinio Zivot drugacijim u buduénosti, da bi preinacio neki dio kul-
ture. Simbol kodificirajucega rezima je Uliks privezan za jarbol;
simbol transformativnoga je revolucionarna Francuska.

Nas Ustav ima oba reZima unutar sebe. Ustav iz 1789. — prije
prvih deset amandmana — bio je transformativni ustav. On je “do-
zivao u Zivot” novi oblik vlade i rodio naciju.’* Ustav iz 1791. — Po-
velja o pravima — bio je kodificirajuci ustav. Na podlozi novoga us-
tava, on je nastojao ukorijeniti odredene vrijednosti protiv budude
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promjene.’* Amandmani Gradanskog rata bili su opet transforma-
tivni. Njima je bio cilj preinaciti dio onoga $to je bila postala ame-
ricka drustvena i pravna kultura — iS¢upati iz americke duse tradi-
ciju neravnopravnosti i zamijeniti je tradicijom i praksom ravno-
pravnosti.’?

Od ta dva rezima transformativni je oc¢igledno teZe ostvariti.
Kodificirajuéi rezim ima barem inerciju na svojoj strani, transfor-
mativni rezim mora se boriti. Kodificirajuci reZim ima moment
samopotvrdivanja; transformativni reZim progoni sumnja u sa-
mog sebe. Ustavni trenuci umiru, a kada to ¢ine, ustanove zaduze-
ne da provode ustavne zapovijedi, kao $to su sudovi, suocavaju se
sa sve ve¢im politickim otporom. Bez obzira na bljeskove prosvje-
¢enja, ljudi se vracaju starim nacinima, a sudovima je tesko opirati
se.

Nasa ustavna povijest otkriva upravo takav obrazac. Izvanredni
trenutak nakon Gradanskog rata —kada su tri amandmana $to su
obvezivala na gradansku ravnopravnost bila usadena u dusu Usta-
va—usvojena su 1875. Nacija je napustila borbu za ravnopravnost i
okrenula se uzbudenjima industrijske revolucije. ZadrZani su za-
koni koji su provodili segregaciju;** uskraceno je pravo glasa afri-
¢kim Amerikancima;® dozvoljeni su zakoni koji su provodili ono
§to se kasnije vidjelo kao nova vrsta ropstva.®® Tek nakon sto godi-
na stalne neravnopravnosti, Vrhovni je sud ponovo preuzeo slucaj
amandmana Gradanskog rata. Sud je tek nakon slucaja Brown pro-
tiv Board of Education iz 1954. ponovo priznao transformativnu za-
misao amandmana Gradanskog rata.””

Mogli bismo kritizirati Sud za to stoljece slabosti. Mislim da je
vaznije shvatiti njezin izvor. Sudovi djeluju unutar politickog
konteksta. Oni su najslabija grana otpora unutar tog politickog
konteksta. Oni mogu neko vrijeme biti sposobni ustrajati na nace-
lukoje je vece od toga trenutka. Ali vrijeme ce proci. Ako se svijet
vrati svojoj rasistickoj praksi, ¢ak i jaka deklaracija nacela ozako-
njena unutar teksta naSega Ustava omogucuje nekom sudu samo
nesto malo slobode da se opire. Sudovi su podvrgnuti ogranicenji-
ma onoga $to “svatko” vjeruje da je ispravno, ¢ak ako je ono $to
“svatko” vjeruje u neskladu s temeljnim ustavnim tekstom.

Zivot je laksi s kodificiraju¢im ustavom. Jer tu postoji tradicija
koju tekst upravo ima namjeru ukorijeniti. Ako je ta tradicija du-
gotrajna, onda postoji nada da ¢e ona i ostati ¢vrsta.
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Ali ¢ak i kodificirajuci ustav suocava se s poteSkocama. Bez ob-
zira na kodificiranje, ako strasti neke nacije postanu dovoljno
snazne, onda sud moze malo toga uciniti. Bez obzira na jasno¢u
zastite slobode govora u Prvom amandmanu, kada su govor izrica-
li komunisti i anarhisti, vladi je bila dozvoljena mo¢ kaznjava-
nja.°® Bez obzira na pretpostavku nevinosti i ravnopravnosti, kada
jeJapan bombardirao Pearl Harbor, vladi je bilo dozvoljeno smjes-
titi svakoga Amerikanca sa Zapadne obale japanskoga podrijetlau
koncentracijske logore.”®

Postoje realnosti sudova u demokratskom drustvu. Mi pravnici
volimo govoriti o sudovima u romanti¢nim tonovima, zamisljati
da su oni iznad bilo kakvoga utjecaja. Ali oni nisu nikada bili tako-
vi, potpuno, ili zauvijek. Oni su podvrgnuti politickom ogranice-
nju koje ima svoju teZinu. Oni su ustanova unutar demokracije.
Nijedna ustanova unutar demokracije ne moze dugo vremena biti
neprijatelj naroda.

Trebamo na toj podlozi razmisljati o problemima koji se name-
¢uu3.dijelu. Usvakom slucaju, ja tvrdim da ¢emo trebati izabrati
vrijednosti koje Zelimo da kiberprostor usvoji. Ta pitanja nije rije-
$io nikakav jasan ustavni tekst ili tradicija. Uglavnom su to pitanja
koja pogadaju kodificirajuci dio nase tradicije, ali oni su takoder
slucajevi latentne dvosmislenosti. Ne postoji “odgovor” na njih u
smislu prosudbe koja izgleda kao da je ve¢ izrecena i o kojoj sud
moze jednostavno izvijestiti. Odgovor moramo utvrditi, ne pro-
naci; izreci, ne otkriti; izabrati, ne izvijestiti o njemu.

To stvara poteskoce za ameri¢ko sudstvo. Zivimo u sjeni Vrhov-
noga suda iz razdoblja Glavnoga suca Earla Warrena. Mnogi ljudi
misle (ali ja nisam jedan od te skupine) da je to bio vrlo aktivan
sud, da je on “sazdao” ustavni zakon i nametnuo vlastite “osobne
vrijednosti” politickom i pravnom sustavu. Mnogi smatraju da
Sud Rehnquista nudi ravnotezu tom starom aktivizmu.

Mislim da je to stajaliSte pogresno.

Pogresno za sud, barem. Protivnici Warrenova suda nisu samo
konzervativci. Neki su liberali, koji vjeruju da Sud nije djelovao
razborito.'® Ti protivnici vjeruju da je Sud stvarao, a ne pronalazio,
ustavni zakon —da se povodio samo za tim da sakupi vecinu.

Bilo koji sud riskira da izgleda poput “Warrenovoga suda” kada
donosi presude koje ne izgledaju da proizlaze jasno i o¢igledno iz
teksta zakona. Bilo koji sud je ranjiv kada njegove presude izgleda-
Jju politicke. Na povijesnoj podlozi, nas Vrhovni sud osobito je ra-
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njiv na to stajaliSte. Sud ¢e osjetiti reakciju kada njegove radnje iz-
gledaju politicke.

Jane tvrdim da se Sud boji odmazde; nas je Sud siguran unutar
nasega ustavnoga rezima.'* Sud osjeca reakciju na svoje prividno
politicke odluke uslijed vlastite slike o svojoj pravoj ulozi. Prema
njegovom stajaliStu, njegova uloga ne smije biti “politicka”; njego-
va koncepcija je da on mora biti vjerni predstavnik, koji jednos-
tavno ¢uva utemeljiteljske obveze dok se one ne promjene.*

Alikada —kao $to su slucajevi latentne dvosmislenosti — nema
utemeljiteljskih obveza koje treba sacuvati, onda ¢e svaki pokusaj
prevodenja izgledati kao nesto viSe. A kad god izgleda da Sud ¢ini
nesto viSe od jednostavnoga cuvanja utemeljiteljskih obveza, stva-
ra se shvacanje da Sud djeluje samo da potvrdi vlastita stajalista o
valjanom ustavnom rezimu, a ne da provodi presude koje su drugi
ustavno uobli¢ili.*® Rije¢ju, izgleda da on djeluje “politicki.”

Ali $to tu znaci “politicki”? To jednostavno ne znaci da Sud
stvara vrijednost ili vrsi izbore politike. Ne tvrdimo da su vrijed-
nosti neprili¢ni razlozi o kojima neki sud odlucuje. Naprotiv: iz-
bori vrijednosti, koje je valjano potvrdio politicki postupak primjereni
su za sudsku provedbu. (Problem s izborima u slu¢ajevima laten-
tne dvosmislenosti je taj da one ne izgledaju kao da ih je valjano
potvrdio politicki postupak. One odrazavaju vrijednosti, ali vrijed-
nosti ne izgledaju kao da su preuzete iz Ustava.)

“Politicki” se prema tome odnosi na presude koje nisu jasno
potvrdene i trenutacno su osporavane.'* Kada izgleda da su sami
temelji neke presude temeljito osporavani i kada nema razloga
vjerovati da Ustav zauzima stajaliSte o tom sporu. Onda ce se pro-
vodenje odredenoga ishoda prevodenja ¢initi, u tom kontekstu,
kao politicko."s

Kiberprostor ¢e snazno uvelicati taj problem. Kada se neka
utemeljiteljska vrijednost moze prevesti s odredenom jasnocom ili
sigurno$¢u, Sud moze djelovati na nacin da se opire sadasnjim ve-
¢inama u ime utemeljiteljskih obveza. Ali kada su dvosmislenosti
latentne, a izbor stvarno izgleda kao izbor, prevodenje nece biti do-
voljno. Ja tvrdim da Sud neée biti mjesto za taj izbor.

To moze izgledati pretjerano pesimisticki, osobito kada uzme-
mo u obzir uspjeh u obaranju Zakona o pristojnosti u komunika-
cijama (cpa)."® Ali sam taj slucaj otkriva nestabilnost za koju se bo-
jim da ¢e se ubrzo pretvoriti u pasivnost.
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U oba niza sudska misljenja sudovi su stalno govorili kao da
“pronalaze” ¢injenice o prirodi kiberprostora. “Nalazi” su odlucili
ustavni ishod, a oba suda izvijestili su o svojim nalazima sa samo-
pouzdanjem zbog kojih su se doimali uklesanim u kamen.

Ti nalazi, ve¢im dijelom, bili su izuzetno dobri opisi onoga gdje
je kiberprostor bio 1996. Ali oni nam nisu nista rekli o tome kuda
kiberprostor ide ili “sto bi on mogao biti”. Sudovi su govorili kao
da nam kazuju o prirodikiberprostora, ali, kao $to smo vidjeli, ki-
berprostor nema unutarnju prirodu. On je onakav kakav je projek-
tiran. Obarajuci napore Kongresa da zonira kiberprostor, sudovi
nam nisu govorili ono Sto kiberprostor jest ve¢ ono $to on treba biti.
Oni su stvarali, ne pronalazili, prirodu kiberprostora; njihove od-
luke djelomice su odgovorne za ono $to ¢e kiberprostor postati.

Na prvi pogled nece tako izgledati. Kada se suoavamo s necim
novim tesko je znati $to je prirodno ili dano u tome i koji se dio
moze promijeniti. Ali vremenom ¢e sudovi vidjeti da ima malo
toga u kiberprostoru $to je “prirodno”. Ogranicenja arhitekture
kiberprostora o kojima su oni izvijestili kao nalazima kasnije ¢e se
pokazati, po mom misljenju, “izborima dizajna”. Ono $to je bilo
“nemoguce” kasnije ¢e postati moguce, a kako se dogadaju te
promjene u mogucem, sudovi ¢e sve vise uvidati da oni ne mogu
doista reci $to je kiberprostor. Oni ¢e uvidjeti da njihovi nalazi
utjecu na ono $to oni nalaze. Oni ¢e uvidjeti da su djelomice
odgovorni za ono $to je kiberprostor postao.

To je Heisenberg primijenjen na ustavno pravo. A kada sudovi
to primijete, kao $to su primijetili na drugim podrudjima, oni e
sve vise slusati politicku granu vlasti: ako su te presude politika,
prepustit ¢e ih se stvaraocima politike, ne sucima.’”

Tesko mozemo suce kriviti zbog toga. Doista, u nekim sluca-
jevima treba ohrabrivati njihovu poslusnost.'® Ali ne smijemo
podcijeniti posljedice. U buduénosti ¢e zakonodavstva djelovati
relativno nesputano od sudova; vrijednosti koje moZemo nazvati
ustavnima — bez obzira jesu li usadene u nas Ustav ili ne — ograni-
Cavat ¢e ta zakonodavstva jedino ako se ona odlucde da ih uzmu u
obzir.

Prije nego predemo na ono $to mozemo ocekivati od zakono-
davstava, razmotrite jo$ jedan problem sa sudovima —konkretno,
problem s kojim se suocava nasa ustavna tradicija kada Ustav dode
u kontekst kiberprostora. To je problem “drZavnog djelovanja”.
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Arhitekture sac¢injavaju kiberprostor; te su arhitekture razli-
Cite; one razlicito usaduju politicke vrijednosti; neke od tih vrijed-
nosti imaju ustavnu vaznost. Ipak ve¢im dijelom —i na srecu —te
arhitekture su privatne. Njih grade sveucilista ili tvrtke i ostvaruju
se u Zicama, ali ih vi$e ne financira Ministarstvo obrane. One su
privatne i stoga tradicionalno izvan dosega revizije Ustavom. Us-
tavne vrijednosti privatnosti, pristupa, prava na anonimnost i
ravnopravnost ne trebaju brinuti taj novi svijet, s obzirom da je taj
novi svijet “privatan”. Ustava se tice jedino “drZavno djelovanje”.

Zasto tako treba biti nije mi jasno. Ako kod funkcionira kao za-
kon, onda mi stvaramo najznacajniju sudsku nadleznost od vre-
mena Kupovine Louisiane, a ipak je gradimo izvan kontrole Usta-
va. U stvari, mi je gradimo upravo tako da Ustav nece upravljati—
kao da se Zelimo osloboditi ogranicenja vrijednosti usadenih tom
tradicijom.

Dosad se u ovoj knjizi nisam mnogo oslanjao na tu razliku pri-
vatno/javno. Mogli biste re¢i da sam je zanemario. Ali ja sam je
zanemario ne zbog toga $to ona nema nikakvoga smisla, ve¢ zbog
toga Sto ne znam kako bi se ona mogla prenijeti na regulaciju ki-
berprostora. Sam koncept drZavnog djelovanja predstavlja latent-
nu dvosmislenost, i ja mislim da ne znamo to¢no kako ga razrije-
Siti.

Dvosmislenost je sljedeca: Ustav je napisan u vrijeme kada su
temeljne arhitekture postavljene. Tvorci su pronasli zakone priro-
de, zakone ekonomije, “prirodni zakon” ¢ovjeka: njih nisu stvorili
ni vlada ni ¢ovjek.

Te arhitekture su ogranicavale, naravno, a njihovo ogranicenje
bila je “regulacija.” Ali stupanj do kojega su se one mogle koristiti
kao alati sputane kontrole bio je ogranicen. Urbanizam nije bio
ogranicen,'® ali osim projektiranja prostora, malo je bilo toga $to
su ti ustavotvorci mogli u¢initi u pogledu pravila koja ¢e upravljati
izgradenim okoliSem toga prostora.

Medutim, kiberprostor ima drugacije arhitekture kojih regula-
torna mo¢ nije tako ogranicena. Izvanredna koli¢ina kontrole
moze se ugraditi u okolis koji ljudi tamo poznaju. Koje podatke
treba prikupiti, kakva je anonimnost moguca, koji je pristup odo-
bren, koji ¢e se jezik ¢uti— sve su to izbori, a ne “¢injenice.” Svi su
oni projektirani, a ne pronadeni.

Prema tome nas je kontekst sasvim drugaciji. To $to je doseg re-
vizije Ustavom bio ogranic¢en u prvom kontekstu ne prisiljava ga
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dabude sli¢no ogranicen u drugom. On bi to mogao biti, ali mi ne
mozemo to znati samo zato $to je on bio ogranicen u sasvim dru-
gacijem kontekstu.

Prema tome nemamo odgovora od ustavotvoraca o dosegu dr-
Zavnog djelovanja.

Mi moramo sami odluciti $to bolje odrazava nasu ustavnu tra-
diciju. Je li vjernije nasoj tradiciji omoguciti tim strukturama kon-
trole, funkcionalnim ekvivalentima zakona, da se razviju izvan
dosega ustavne kontrole? Ili pak prosiriti ustavnu kontrolu na
strukture privatne regulacije, da bi se sacuvale te temeljne vrijed-
nosti nase tradicije?

To su teska pitanja, iako je korisno zabiljeZiti da ih nije tesko
postaviti u drugim ustavnim reZimima. Njemacka tradicija, na
primjer, imala bi manje problema sa zamislju da se privatne struk-
ture moci moraju na kraju revidirati uz pomo¢ temeljnih ustavnih
vrijednosti.*® Njemacka tradicija, naravno, nije nasa. Ali ¢injenica
da su Nijemci zadrzali to stajaliste nagovijesta da mi moZemo os-
taviti prostora za ogranicenje Ustavom a da ne okrenemo sve u us-
tavni spor. Ipak, za Vrhovni sud bi bila gotovo revolucija u amer-
ickom ustavnom pravu da on krene van granica drzavnog
djelovanja.

Sudovi stagniraju na ta dva nacina. Ne moZe ih se doZivjeti kao
stvaralacke, a doseg njihove revizije Ustavom suZen je (vjerujem,
umjetno) tako da isklju¢uje najvazniji vid zakona kiberprostora —
kéd. Ako postoje odluke o tome kuda trebamo ici, kao i izbori o
vrijednostima koje ¢e taj prostor ukljuciti, onda su to odluke za
koje ne moZemo ocekivati da ¢e ih donijeti nasi sudovi.

PROBLEMI SA ZAKONODAVCIMA

¢ Na konferenciji u bivioj sovjetskoj Gruziji, koju je financirao
neki zapadni proponent demokracije, jedan irski pravnik pokusa-
vao je objasniti Gruzijcima $to je tako veliko u sustavu sudske re-
vizije —sustavu kojim sudovi mogu oboriti zakone parlamenta.
“Sudska revizija”, zanosio se on, “divna je stvar. Kad god sud obori
neki zakon parlamenta, ljudi se naravno stave na stranu suda, pro-
tiv parlamenta. Parlament je, ljudi vjeruju, samo politicki; vrhovni
sud, oni misle, je nacelan.” Jedan gruzijski prijatelj, neiskusan
demokrat, zapitao je, “Zasto su u demokraciji ljudi lojalni nede-
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mokratskoj ustanovi, a odbija ih demokratska ustanova u susta-
vu?” “Vi jednostavno ne shvacate demokraciju,” rekao je pravnik.

Kada razmisljamo o pitanju upravljanja kiberprostorom — kada
razmisljamo o pitanjima izbora koje sam skicirao, osobito onima
iz 3. dijela— mi ¢emo vjerojatno dobiti osjecaj bespomoénosti. To
izgleda nemoguce tesko, ta zamisao o upravljanju kiberprosto-
rom. Tko je kiberprostor? Gdje ¢e on glasovati? Sama zamisao iz-
gleda zazorna i samom kiberprostoru. Kao $to je John Perry Bar-
low kazao u svojoj “Deklaraciji nezavisnosti kiberprostora”:

Vlade Industrijskog svijeta, vi umorni divovi od mesa i ¢elika,
jadolazim iz Kiberprostora, novogadoma Uma. U ime buduénosti
zahtijevam od vas iz proslosti da nas ostavite na miru. Vi niste
dobrodosli medu nama. Vi nemate nikakvu suverenost tamo gdje
se mi okupljamo.

Alinas problem nije vladanje u kiberprostoru. Na$ problem je jed-
nostavno vladanje. Nema posebne skupine dvojbi koje ¢e kiber-
prostor iznijeti; postoje samo poznate dvojbe modernoga vladan-
ja, ali na novom mjestu. Neke stvari su razlicite; predmet vladanja
je drugaciji; spektar medunarodnih pitanja je razli¢it. Ali potesko-
¢asvladanjem nece doci od tog drugacijeg predmeta; poteskoca
dolazi od nasega problema s vladanjem.

Jasam tijekom ove knjige nastojao odrediti izbore koje ¢e kiber-
prostor ponuditi. Ja sam tvrdio da je sama njegova arhitektura
svacijainicijaida, ovisno o tome tko je zgrabi, postoji nekoliko
razli¢itih putova kojima ona moze krenuti. O¢igledno je da su
neki od tih izbora kolektivni — o tome kako ¢emo kolektivno Zi-
vjeti u tom prostoru. Netko bi mogao pomisliti da su kolektivni iz-
bori problemi vladanja. A ipak vrlo malo bi nas voljelo da vlada do-
nese te izbore. Izgleda da vlada nije rjeSenje za bilo koji problem
koji imamo, a mi trebamo shvatiti zasto je to tako. Trebamo shvati-
ti onoga Irca u nama.

Nasa skepsa nije stvar nacela. Ve¢ina od nas nisu libertarijanci.
Mi moZemo biti protiv vlade, ali uglavnom vjerujemo da postoje
kolektivne vrijednosti koje trebaju regulirati privatno djelovanje.
Mi smo takoder privrZzeni zamisli da kolektivne vrijednosti treba-
juregulirati tehnicki svijet na pomolu. Na$ je problem da mi ne
znamo kako on treba biti reguliran ili tko to treba ¢initi.
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Poput Irca, mi smo siti vlada. Mi smo duboko skepti¢ni prema
proizvodu demokratskih procesa. Mi vjerujemo, ispravno ili ne, da
su posebni interesi zahvatili te procese, koji vise promicu pojedi-
nacne nego kolektivne vrijednosti. Iako vjerujemo da postoji uloga
za kolektivne prosudbe, nama je odbojna zamisao da stavimo di-
zajn necega tako vaznoga kao $to je Internet u ruke vlada.

Primjeri za to su brojni, a obrazac osupnjujué. Jedina jedinstve-
na poruka u vladinom vlastitom opisu njezine uloge u kiberpro-
storu je da ona jednostavno mora stati po strani. Na podrudju trgo-
vine na Internetu, kaZe vlada, trgovina se mora pobrinuti sama za
sebe. (U isto vrijeme, naravno, vlada usvaja sve moguce zakone da
bi povecala zastitu za intelektualno vlasnistvo.)

SavrSeni primjer za to pitanje je vladino nedavno odstupanje od
kontrole nad upravljanjem sustavom imena domene.** Vlada je
duZe vremena razmisljala kako ¢e najbolje nastaviti vladanje sus-
tavom domena ili kontrolu nad njim. Ona je u pocetku uzela vanj-
ske suradnike prema ugovorima koje je sklapala Nacionalna zaklada
za znanost, a povjerila je posao najprije kalifornijskoj neprofitnoj
organizaciji pokojnoga Jona Postela. A onda privatnoj profitnoj
korporaciji, Network Solutions.

Medutim, ugovori su trebali iste¢i 1998. i vlada je godinu dana
ozbiljno razmisljala sto treba uraditi. U lipnju 1998. objavila je
Strategiju pozivajuci na uspostavljanje neprofitne korporacije pos-
vecene kolektivnom interesu Interneta kao cjeline i zaduzene za
odlucivanje o pitanjima javne politike koja se odnosila na vladanje
sustavom domena. Mo¢ kreiranja javne politike trebala je biti odu-
zeta vladii povjerena organizaciji van njezine kontrole.

Pomislite na sva moguca pitanja koja bi moj gruzijski prijatelj
mogao postaviti. “Neprofitna korporacija posvecena kolektivnim
interesima”? Zar nije upravo to ono to se od vlade o¢ekuje da bu-
de? Odbor sastavljen od predstavnika sudionika? Zar nije to ono
$to Kongres jest? U stvari, moj gruzijski prijatelj mogao bi primi-
jetiti da se ta korporacijska struktura razlikuje od vlade samo na
jedan vazan nacin — nema stalnoga zahtjeva za izborima.

To je kreiranje politike povjereno neovisnoj agenciji, ali agenci-
jikoja je potpuno izvan demokratskoga procesa. A $to nam to go-
vori 0 nama? $to to zna¢i kada je na$ prirodni instinkt delegirati
moc kreiranja javne politike tijelima izvan demokratskog procesa?

Prvo, to odrazava bijednu rezignaciju koju vec¢ina od nas osjeca
prema proizvodima vlade. Izgubili smo vjeru u zamisao da proiz-
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vod predstavnicke vlade moze biti nesto vise od pukoga interesa —
daje, da ukrademo prvu re¢enicu Suca Marshalla iz zadnjega
misljenja Vrhovnoga suda, mo¢, a ne razum, valuta deliberativne
demokracije.** Izgubili smo zamisao da vlada moZe normalno ra-
diti, a tako je duboko to o¢ajanje da ¢ak i vlada misli da vlada ne bi
trebala imati ulogu u vladanju kiberprostorom.

Jashvacam tu rezignaciju, ali to je nesto $to moramo prevladati.
Moramo odvojiti uzrok od posljedice. Ako mi mrzimo vladu, onda
to nije zbog toga Sto bi zamisao o kolektivnim vrijednostima bila
anatema. Ako mi mrzimo vladu, onda je to zbog toga $to smo po-
stali umorni od vlastite vlade. Postali smo umorni od njezinih iz-
daja, njezinih igara, interesa koji njom upravljaju. Moramo naci
nacina da to prevladamo.

Nalazimo se na rubu jedne ere koja zahtijeva da donesemo
temeljne izbore o tome kakav ée izgledati Zivot u tom prostoru, pa
prema tome Zivot i u realnom prostoru. Ti ¢e se izbori donijeti; tu
ne treba otkrivati nikakvu prirodu. A kada se donesu, vrijednosti
koje smatramo svetima ce ili utjecati na nase izbore ili ¢emo ih
zanemariti. Vrijednosti slobode govora, privatnosti, pravnoga pos-
tupka i ravnopravnosti odreduju tko smo mi. Ako vlada ne ustra-
java na tim vrijednostima, tko ¢e to uciniti?

Kada vlada uzmakne, onda to ne znaci da nista ne dolazi na
njezino mjesto. Raj ne pobjeduje. To ne znaci da privatni interesi
nemaju nikakvoga interesa, da privatni interesi nemaju ciljeve
koje ¢e onda slijediti. Ako pritisnemo protuvladino dugme, ne
znaci da ¢emo se teleportirati u Rajski vrt. Kada interesi vlade nest-
anu, drugi interesi zauzmu njihovo mjesto. Znamo li koji su ti in-
teresi? Jesmo li tako sigurni da su boljiz

Ako treba donijeti izbore, oni ¢e se donijeti. Pitanje je samo tko
¢e ih donijeti. Ako treba donijeti odluku kako ce se kiberprostor
razvijati, onda ¢e se ta odluka donijeti. Jedino pitanje je tko ¢e je
donijeti. Mi moZemo stajati po strani i ni§ta ne ¢initi dok te odluke
donose drugi, oni koji nece jednostavno stajati sa strane. Ili mozZe-
mo pokusati zamisliti svijet gdje se izbori opet mogu donositi
kolektivno i odgovorno.
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PROBLEMI S KODOM

¢ Nanedavnom seminaru, Jean Camp, racunalna znanstvenica na
Harvardu koja predaje na Kennedy School of Government, rekla je da
sam promasio temu. Problem je, kaZe ona, ne da je “kdd zakon” ili
da “kéd regulira.” Problem je to $to “mi nismo imali razgovor o
tome kako kod regulira.” A onda se obratila svima drugim u publi-
ci: “Jeli se svima vama svidala rasprava o tome hoce li dokumenti
Microsoft Worda nositi u sebi jedinstveni identifikacijski broj? Je li
to bila zadovoljavajuca rasprava?” 3

Njezina je ironija skrivala u sebi vaznu spoznaju i zanimljivu
pogresku. Naravno, za ra¢unalskoga znanstvenika kod je zakon. A
ako je kdd zakon, onda je o¢igledno da postavimo sljedece pitanje:
Tko su zakonodavci? Tko pise taj zakon koji nas regulira? Kakvu
ulogu imamo u odredivanju te regulacije? Kakvo pravo imamo da
znamo regulaciju? I kako bismo se mogli uplesti da je provjerimo?

Sve je to savrSeno ocigledno za nekoga tko misli i Zivi regulacije
koéda. Ali za pravnika i Campova i ja, tijekom ove knjige, napravili
smo temeljnu pogresku. K6d nije zakon, nista vise nego $to je di-
zajn zrakoplova zakon. Kod ne regulira, nista viSe nego $to zgrade
reguliraju. Kod nije javnost, nita viSe nego $to je televizija jav-
nost. Imati mogucnost rasprave i odluke prilika je koju zahtijeva-
mo od javne regulacije, ne od privatnog djelovanja.

Pogreska Campove je dobra pogreska. To je pogreska koju bis-
mo vise nas trebali ¢initi cesce. éinjenica daje, naravno, kéd priva-
tan, i da se, naravno razlikuje od Zakonskog kodeksa SAD-a ne
znaci da nema i sli¢nosti. “Kdd Isto¢ne obale” - zakon — regulira
omogucujudi i ogranicavajuci opcije koje imaju pojedinci, s ciljem
da ih uvjere da se ponasaju na odreden nacin. “K6d Zapadne
obale” ¢ini isto. K6d Isto¢ne obale to ¢ini povecavajuci troskove on-
ima koji bi odstupili od pravila $to ih zahtijeva zakonski kodeks.
Kéd Zapadne obale ¢ini isto. I ako moZemo tvrditi da K6d Istocne
obale prevladava —da on regulira i kontrolira daleko veci dio nasih
Zivota —to je razlika u stupnju, ne u vrsti. To je razlog da budemo
uravnotezeni u nasoj brizi, a ne da budemo nezabrinuti.

Naravno da postoje razlike izmedu zakona i koda. Ja ne mislim
da je sve nuzno javno ili da Ustav treba regulirati svaki vid privat-
noga Zivota. Ja ne mislim da je ustavno pitanje kada iskljucim
emisiju Rusha Limbaugha. Ali kada kaZemo da trebaju postojati
razlike ne kaZzemo da razlika treba biti tako dramati¢na ili potpu-
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na kao $to je ¢ini danasnje ustavno misljenje. Kada mi pravnici
kaZemo svakoj Jean Camp na svijetu da jednostavno “grijesi” kada
u kdd unosi vrijednosti javnoga zakona, onda mi pravimo
pogresku. Treba li kdd testirati prema ogranicenjima javne vrijed-
nosti je pitanje, a ne zakljucak. To treba odluciti raspravom, a ne
definicijom.

Formalizam americkoga prava, koji stavlja izvan revizije te
strukture kontrole, treca je patologija koja otezava izbor. Sudovi
su onesposobljeni, zakonodavstva su jadna, a kéd je nedodirljiv.
To je nase sadasnje stanje. To je spoj koji je smrtonosan za djelo-
vanje — mjesavina koja jamci da se malo dobra ¢ini.
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Odgovori

¢ Potreban nam je plan. Ispri¢ao sam crnu pricu o izborima pred
koje ¢e nas staviti kiberprostor koji se mijenja i o nasoj nesposob-
nosti da odgovorimo na te izbore. Povezao sam te nesposobnosti s
tri obiljeZja nase danasnje pravne i politicke kulture. U ovom krat-
kom poglavlju, razmatram tri odgovora. Ti odgovori su iz nuzde
samo skice, ali one bi trebale biti dovoljne da nagovijeste prirodu
promjena koje trebamo provesti.

ODGOVORI SUDSTVA

¢ Rekao sam da trebamo imati shvacanja za oklijevanje sudova,
jer se ono temelji na oprezu. Kada tako mnogo toga izgleda mo-
gucim i kada pravilo nije jasno postavljeno, sudu je tesko izgledati
kao sud dok odlucuje koje su politike najbolje.’*

Iako se ja slazem s tim idealom opreza opcenito, mi moramo
pokrenuti njegov savjet — smjestiti ga u kontekst i ograniciti nje-
gov doseg. Trebamo razabrati izvor suceve poteskoce. Ponekad je
potpuno primjereno odredeno oklijevanje prije nego sto konac¢no i
dvrsto, ili s pretenzijama na stalnost, rijeSimo pitanja Ustava u ki-
berprostoru. Ali u drugim slucajevima, suci — osobito suci niZih
sudova — trebaju biti jaci. Suci niZih sudova, jer ih ima mnogo i jer
sumnogi od njih izvanredno talentirani i kreativni. Njihovi glaso-
vi mogli bi nas tu necemu pouciti, ¢ak ako su njihove sudske odlu-
ke prolazne i ogranicene po dosegu.

U slucajevima jednostavnoga prevodenja (tamo gdje nema la-
tentnih dvosmislenosti i gdje nasa tradicija govori jasno), suci tre-
baju ¢vrsto promicati argumente koji nastoje sacuvati izvorne vri-
jednosti slobode u novome kontekstu. U tim slucajevima ima pri-
licno mjesta za aktivizam. Suci trebaju utvrditi nase vrijednosti i
braniti ih, ne nuZno zbog toga $to su te vrijednosti ispravne, ve¢
zbog toga $to ih moZemo zanemariti samo onda kada ih odbace
ve¢ljudi, a ne sud.
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U slucajevima u kojima prevodenje nije tako jednostavno (slu-
¢ajevima koji imaju latentne dvosmislenosti), suci, osobito suci
nizih sudova, imaju drugaciju ulogu. U tim sluc¢ajevima, suci (oso-
bito suci nizih sudova) trebaju gundati. Oni trebaju govoriti o
pitanjima koja te promjene postavljaju, i oni trebaju utvrditi
konkurentske vrijednosti. Cak ako je odluka koju moraju donijeti
pokornaili pasivna, ona treba biti pokorna iz prosvjeda. Ti sluca-
jevi mogu biti prilika za oprez, ali da bi opravdali svoju pasivnost i
nadoknadili to $to su dopustili da propadnu zahtjevi za pravima,
suci trebaju pred pravnom kulturom izloZiti sukob koji ti zahtjevi
predstavljaju. Teski slucajevi ne trebaju stvarati los zakon, ali niti
se prema njima treba ponasati kao da su lagani.

To je najjednostavniji odgovor na problem latentne dvosmisle-
nosti. Ali on je nepotpun. On nas prisiljava da se suo¢imo s pitanji-
ma ustavne vrijednosti i da izabiremo. Bolje rjeSenje pomoglo bi
da se rijese ta pitanja. Iako nikada posao sudova nece biti da dono-
se konacne izbore o pitanjima vrijednosti, sudovi bi, postavljajuci
ta pitanja, mogli nadahnuti druge da odluce o njima.

To je zamisao koja se nalazi u pozadini doktrine drugoga po-
gleda, koju je oblikovao pred dvadeset godina Guido Calabresi,
tada profesor, a danas sudac.®” Vrlo pojednostavljeno receno,
zamisao je sljedeca: kada se Vrhovni sud suoi s pitanjima koja
predstavljaju otvorena ali temeljna pitanja vrijednosti, on treba
biti otvoren prema sukobu i priznati da ga Ustav nije jasno raz-
rijesio. Ali Sud ga svejedno treba razrijesiti na nacin koji ¢e najvje-
rojatnije potaknuti demokratsku reviziju rjesenja. Ako rjeSenje
potakne pravu reviziju, Sud treba priznati rezultate te revizije.
Najvise $to Sud u takvim slucajevima moZe uciniti je osigurati da
demokracija ima svoju rije¢; njegov posao nije da zamijeni svoje
vrijednosti za stajali§ta demokrata.

Mnogi ismijavaju to rjeSenje.’* Mnogi tvrde da ustavotvorci
nisu imali na umu nista sli¢no kada su ustanovili Vrhovni sud i
dozvolili sudsku reviziju. Naravno da to nisu imali na umu. Dok-
trina drugoga pogleda nije projektirana za probleme koje su usta-
votvorci imali na umu. Kao odgovor na probleme latentnih dvos-
mislenosti, ona sama otkriva jednu latentnu dvosmislenost.

Mozemo poricati tu dvosmislenost. Mozemo tvrditi da su usta-
votvorci zamislili da Sud uopée nista ne ¢ini s latentnim dvosmis-
lenostima; da u takvim slucajevima uskace, putem Clankav., de-
mokratski proces da ispravi krivu primjenu ili da odgovori na
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promijenjenu okolnost. To je mozda bilo njihovo stajaliste. Ali ja
mislim da ta namjera nije dovoljno jasna da bi iskljucila nase raz-
matranje o tome kako bismo se mogli najbolje suo¢iti s predsto-
jecim nizom pitanja o primjeni ustavne vrijednosti na kiberpros-
tor. Ja bih prije zabludio na stranu neduznoga aktivizma nego na
stranu onesposobljavajuce pasivnosti. To je premala uloga koju bi
sudovi trebali odigrati u mnogo $irem razgovoru koji trebamo
voditi —ali koji do danas jo$ nismo ni zapoceli.

ODGOVORI ZA KOD

¢ Drugi izazov je suociti se sa zakonom u kddu — to jest razrijesiti
kako razmisljati o regulativnoj moci kéda. Evo nekoliko zamisli
koje ¢e nas zajedno gurnuti prema svijetu u kojemu bi regulacija
nametnuta kddom trebala zadovoljiti ustavne norme.

Tu je opet veza s otvorenim kédom. U 8. poglavlju, kada sam
opisivao vrstu kocnice koju bi otvoreni kdd nametnuo vladinoj
regulaciji, tvrdio sam da je vladi teZe sakriti svoje regulacije u
otvorenom kodu, a lakse usvaja¢ima da onesposobe bilo koje regu-
lacije koje je vlada nametnula. Kretanje od zatvorenoga prema ot-
vorenom kédu bilo je kretanje od onoga $to se mozZe regulirati pre-
ma onome $to se manje moze regulirati. Osim ako se niste zarekli
da cete onesposobiti vladinu mo¢, ta promjena ne moze biti ne-
dvosmisleno dobra.

Ali postoje dva dijela u ogranicenju koje bi otvoreni kéd mogao
nametnuti; jedno je svakako dobro, a drugo nije nuzno strasno.
Prvi dio je transparentnost — regulacije bi bile poznate. Drugi dio
je otpor —tim se poznatim regulacijama mozemo lakse oduprijeti.
Drugi dio ne mora slijediti iz prvoga i on ne mora biti onesposob-
ljujudi. MozZe biti lakse onesposobiti regulacije koda, ako je kéd na
otvorenom. Ali ako je regulacija zakonita, drzava moZe zahtijevati
da se ona ne smije onesposobiti. Ako ona Zeli, ona moze kazniti
one koji se ne pokoravaju.

Usporedite regulaciju o sigurnosnim pojasevima. Neko je vri-
jeme savezna vlada zahtijevala da novi automobili imaju automat-
ske sigurnosne pojaseve. To je bila regulacija kéda — automobil bi
bio sigurniji ako se kod tako regulira da prisiljava ljude da koriste
sigurnosne pojaseve. Mnogi ljudi mrzili su sigurnosne pojaseve, a
neki su ih onesposobili. Ali vrlina automatskih sigurnosnih pojas-
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eva bila je da je njihova regulacija transparentna. Nitko nije sum-
njao u to tko je odgovoran za pravilo $to ga je nametao sigurnosni
pojas. Ako se drZavi nije svidalo kada su ljudi onesposobljavali svo-
je sigurnosne pojaseve, ona je mogla slobodno usvojiti zakone da
bi ih kaznila. Na kraju vlada nije i$la do kraja — ne zbog toga $to
nije mogla, ve¢ zbog toga $to bi politicka cijena bila previsoka.
Politika je zakocila vladinu regulaciju, upravo kao sto treba.

To je najviSe $to moZemo ocekivati od regulacije u kiberpros-
toru. Postoji razmjena izmedu transparentnosti i djelotvornosti.
Regulacija kédom u kontekstu otvorenoga kéda transparentnija
je, ali i manje obvezujuca. Otvoreni kdd ogranicavao bi vladinu
moc¢ da postigne regulacijske ciljeve.

Ali postoji i korist. Zatvoreni kdd bi olaksao vladi da sakrije svo-
juregulaciju i tako postigne nezakoniti regulacijski cilj. Prema to-
me, nema jednostavnoga poraza vladinih ciljeva ve¢, umjesto toga
postoji quid pro quo — izmedu javnosti i mo¢i, izmedu transparent-
nosti pravila i pokoravanja pojedinaca. Vazna je provjera vladine
mocdi kazati da su jedina pravila koja ona treba nametnuti ona ko-
jima ¢emo se pokoravati ako su transparentno nametnuta.

Znaci li to da trebamo zagovarati otvoreni, a ne zatvoreni kod?
Znacili to da trebamo zabraniti zatvoreni kéd?

Ne. Iz ovih razmatranja ne slijedi da trebamo zabraniti zatvore-
ni kdd ili da moramo imati svijet samo s otvorenim kédom. Ali ona
doista ukazuju na vrijednosti na kojima trebamo ustrajati za bilo
koji kéd koji regulira. Ako je kod zakonodavac, onda on mora us-
vojiti vrijednosti konkretne vrste donosenja zakona.

Kljud tih vrijednosti je transparentnost. Ono $to regulacija ko-
dom ¢ini treba biti barem tako ocigledno kao ono $to zakonska
regulacija ¢ini. Otvoreni kdd bi priskrbio tu transparentnost — ne
za svakoga (svatko ne ¢ita k6d), i ne savrseno (lose napisan kéd do-
bro skriva svoje funkcije), ali potpunije nego $to bi u¢inio zatvore-
ni kéd.

Neki zatvoreni kod bi pruzio tu transparentnost. Kada bi kod
bio viSe modularan —kada bi pisac kéda jednostavno izvukao di-
jelove s police da bi ih utaknuo u svoj sustav kao da kupuje svjecice
za automobil — onda bi funkcije i regulacija krajnjega proizvoda
bili otvoreni ¢ak kada bi kéd za te komponente bio zatvoren.®*
Arhitektura s komponentama bila bi isto tako transparentna kao
arhitektura otvorenoga kdda, a transparentnost bi se onda postigla
bez otvaranja kéda.
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Najbolji kod (sa stajaliSta ustavnih vrijednosti) je istovremeno
modularan i otvoren. Modularnost osigurava da gore komponente
mozemo zamijeniti boljima. A sa stajalista konkurencije, modular-
nost omogucuje vecu konkurenciju u razvoju poboljsavanjau
konkretnom projektu kodiranja.

Medutim, moguce je da se konkretni bitovi kdda ne bi mogli
proizvesti kada bi bili proizvedeni kao otvoreni kod, da zatvoreni
kéd moze ponekad biti nuzan za konkurentsko prezivljavanje.
Ako je to tako, onda bi kompromisni komponentni sustav omo-
gucio najbolje od dva svijeta — odredenu konkurentsku prednost
zajedno s transparentno$cu funkije.

Jase zalazem za transparentni kdd zbog ustavnih vrijednosti
koje su ugradene u njega. Ja se ne zalazem protiv kdda kao regula-
tora ili protiv regulacije. Ali ja se zalaZem da ustrajemo na trans-
parentnosti u regulaciji i da poti¢emo strukture kéda kako bismo
povecali tu transparentnost.

Zakon danas to ne ¢ini. Doista, kao $to tvrde Mark Lemley i
David O’Brien, postojeca struktura zastite autorskoga prava za
softver teZi potisnuti razvoj softvera iz modularne strukture.® Za-
kon vide voli netransparentni od transparentnog koda; on gradi
poticaje da se sakrije kéd, a ne da njegovu funkciju uéini o¢igled-
nom.

Mnogi tvrde da su danasnji poticaji zakona nedjelotvorni—da
oni teze smanjiti konkurentnost u proizvodnji softvera.”® To moze
biti to¢no. Ali jo$ veca perverzija je opet ustavna. Nas zakon stvara
poticaj da zagradi $to je viSe moguce zajednickog intelektualnoga
dobra. On djeluje protiv javnosti i transparentnosti i pomaze da se
proizvede, u stvari, masovna tajna vlada.

Eto mjesta za konkretnu zakonsku promjenu. Ne rjesavajuci
pitanje je li bolji zatvoreni ili otvoreni kéd, mi bismo barem mogli
pogurati zatvoreni kéd u smjeru koji bi olaksao vecu transparent-
nost. Ipak inercija postojecega zakona — koji daje proizvodac¢ima
softvera prakticki neogranicene uvjete zastite — djeluje protiv
promjene. Tu jednostavno nema politike.
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ODGOVORI DEMOKRACIJE

9 U svojoj opravdano slavnoj knjizi Profili hrabrosti, tadasnji sena-
tor John F. Kennedy kazuje pricu o Danielu Websteru, koji je,
usred borbe oko pakta za koji je mislio da ¢e podijeliti naciju,
rekao na govornici Senata, “Gosp. Predsjednice, Zelim govoriti
danas, ne kao ¢ovjek iz Massachusettsa, ne kao covjek Sjevera veé
kao Amerikanac...”®” Kada je Webster to rekao —1850. —rijeci “ne
kao ¢ovjek iz Massachusettsa imale su znacenje koje ¢emo danas
vjerojatno previdjeti. Nama Websterova izjava izgleda savrSeno
obi¢na. Sto bi drugo on bio nego Amerikanac? Kako bi drugacije
on govorio?

Al te su rijeci izrecene na vchuncu novih vremena u Sjedinjen-
im DrZzavama. One su dosle upravo u trenutku kada se pozornost
americkih gradana pomicala s njihovoga drzavljanstva u nekoj od
saveznih drzava prema drzavljanstvu u naciji. Webster je govorio
kao da je upravo postalo moguce nekoga identificirati, osim kao
drzavljanina pojedine savezne drZave, i kao ¢lana nacije.

Kao $to sam rekao, pri utemeljenju drzavljani Sjedinjenih Drza-
va ($to je sam po sebi osporavani koncept) bili su najprije drzavlja-
ni pojedinih drZava. Oni su bili lojalni vlastitim drZavama jer je
mjesto gdje su Zivjeli odredivalo njihove Zivote. Druge drZave bile
su im isto tako daleke kao $to je Tibet nama —u stvari, danas je
nama lakse i¢i u Tibet nego $to je bilo gradaninu JuzZne Karoline
posjetiti Maine.

Tijekom vremena, to se, naravno, promijenilo. U borbi koja je
vodila prema Gradanskom ratu, i bitkama za Rekonstrukciju, i u
industrijskoj revoluciji koja je uslijedila, rastao je osje¢aj gradana
individualno da su Amerikanci. Nacionalni identitet rodio se u tim
nacionalnim razmjenama i borbama. Tek kada su se gradani nasli s
gradanima iz drugih drZava stvorena je nacija.

Lako je zaboraviti te trenutke preobrazbe, a jos je lakse zamisli-
ti da su se oni dogodili samo u proslosti. A ipak nitko ne moze po-
re¢i da se osjecaj da smo “Amerikanci” dogodio u devetnaestom
stolje¢u, isto kao $to nitko ne moze poreci da se osje¢aj da su sta-
novnici europskih drzava “Europljani” dogada danas. Nacije se
grade kada ljudi dozivljavaju sebe unutar zajednicke politicke
kulture. Ta se promjena nastavlja i danas.

Mi se nalazimo danas samo nekoliko godina od onoga gdje se
Webster nalazio 1850. Mi se nalazimo blizu trenutka kada mo-
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Zemo reci, “Ja govorim kao gradanin svijeta,” a da obi¢na osoba ne
misli “Kakva budala”. Mi se nalazimo na vrhuncu vremena kada ¢e
obi¢ni gradani poceti osjecati regulacije drugih vlada, upravo kao
$to su gradani Massachusettsa poceli osjecati posljedice ropstva, a
gradani Virginije poceli osjecati posljedice poriva prema slobodi.
Kao $to kaze Nicholas Negroponte, “Nacije su danas pogresne veli-
¢ine. Nisu dovoljno male da budu lokalne, a nisu dovoljno velike
da budu globalne.”°® Ta ¢e kriva veli¢ina biti znadajna.

Dok mi, gradani Sjedinjenih Drzava, budemo provodili vise
vremena i novca u tom prostoru koji nije dio niti jedne pojedi-
nacne sudske nadleznosti, a podvrgnut je regulacijama svih sud-
skih nadleZnosti, mi ¢emo sve vi$e postavljati pitanja o nasem
tamos$njem statusu. Mi demo poceti osje¢ati da imamo pravo koje
je Webster osjecao da ima, kao Amerikanac, da govori o Zivotu u
jednom drugom dijelu svijeta, utemeljeno u osjecaju da postoji za-
jednica interesa koja seze preko diplomatskih veza sve do srca
obi¢nih gradana.

$to ¢emo onda u¢initi? Kada osjetimo da smo dio svijeta, i da
nas svijet regulira. Sto ¢emo uciniti kada budemo trebali donijeti
izbor o tome kako ¢e svijet nas regulirati i kako ¢emo mi njega re-
gulirati?

Zamor vladom koji sam opisao na kraju posljednjega poglavlja
nije stanje bez uzroka. Ali uzrok nije smrt bilo kakvog ideala de-
mokracije. Mi smo jo$ uvijek demokrati; nama se jednostavno ne
svida $to je nasa demokracija proizvela. I ne mozemo zamisliti da
¢emo prosiriti ono Sto imamo na nova podruéja kao sto je kiber-
prostor. Kad bi tamo bilo samo viSe istoga — viSe neumjerenosti i
viSe vladinih izdaja kakve smo dosad upoznali — onda je bolje da
toga bude manje.

Tu postoje dva problema, iako samo jedan koji je doista pove-
zan s argumentima ove knjige, pa prema tome samo jedan o ko-
jemu ¢u detaljnije raspravljati. Drugi je mnogo dublji — osjecaj
temeljne korumpiranosti u sustavu koji omogucuje da toliko
mnogo politickoga utjecaja Sire oko sebe oni koji daju novac. To je
korumpiranost financiranja predizborne kampanje, $to je korum-
piranost ne ljudi ve¢ procesa. Cak i dobre duse u Kongresu nemaju
nikakvoga drugoga izbora ve¢ da trose sve veci dio svoga vremena
za prikupljanje sve vece koli¢ine novca da bi se natjecali na izbori-
ma. To je utrka u naoruZanju, a nas je Vrhovni sud izricito rekao da
to Ustav zahtjeva.”®
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Ali postoji drugi, cudno kontraintuitivni razlog za taj sve veéi
neuspjeh demokracije. Ne radi se o tome da vlada suviSe malo
slusa stajalista demokracije. Radi se o tome da ih vlada slusa suvise
mnogo. Svaki hir stanovniStva odjekuje na ispitivanjima javnoga
mnijenja, a ta ispitivanja pak pokrecu bilo demokracije. A ipak
poruka koju ta ispitivanja prenose nije poruka demokracije; njiho-
va ucestalost i utjecaj nisu proizvod pove¢anoga znacaja. Predsjed-
nik stvara politiku na temelju prekono¢nog ispitivanja javnoga
mnijenja samo zato $to je prekonocno ispitivanje tako lako.

To je djelomice problem tehnologije. Ispitivanja javnoga mni-
jenja su obiljeZje interakcije tehnologije i demokracije koju tek
pocinjemo shvacati. Kako trosak pracenja trenutnog stajaliSta
stanovni$tva opada i kako se grade strojevi za stalno pradenje
stanovni$tva, mi proizvodimo nepresusni tok podataka o onome
$to “narod” misli o svakom pitanju koje bi vlada mogla razmotriti.

Odredena vrsta kdda usavrsava stroj za pracenje — kod koji au-
tomatizira savrSeni odabir uzorka, koji olaksava stvaranje baze po-
dataka o ishodima i koji pojednostavljuje proces povezivanja.
Medutim, mi rijetko pitamo je li savr$eno pracenje dobro.

Nas ideal nikada nije bio — barem u ustavnom smislu — da
demokracija bude savrSeni odraz trenutne temperature naroda.
Nasi su ustavotvorci nastojali projektirati strukture koje ¢e posre-
dovati stajaliSta naroda. Demokracija je trebala biti nesto vise od
niza uzbudljivih o¢itovanja naroda. Ona je trebala biti odvagnuta,
promisljena i uravnotezena putem ogranicenja koja namece ustav.

Ali mozZda bih trebao kazati, u skladu s tvrdnjama iz 3. dijela, da
je barem postojala latentna dvosmislenost u pogledu toga pitanja.
U svijetu gdje su izbori bili krajnje skupi, a komunikacije sloZene,
demokracija se morala zadovoljiti rijetkim izborima. Ipak, ne
mozZemo znati kako bi ustavotvorci reagirali na tehnologiju koja
omogucuje savr$eno i stalno ispitivanje javhoga mnijenja.

Postoji vazan razlog da budemo skepticni prema trenutnom
bilu naroda. Trenutno bilo je upitno ne zbog toga sto je narod neo-
brazovan ili nesposoban za dobru prosudbu, i ne zbog toga sto
demokracija nuzno ne uspijeva, ve¢ zbog toga $to je ona cesto
proizvod neznanja. Ljudi ¢esto imaju slabo ili djelomi¢no pro-
misljena stajalista koje oni jednostavno ponavljaju kao prosudbe
kada znaju da njihove prosudbe nisu osobito zapazene ili uzete u
obzir.

Odgovori 302



Tehnologija ohrabruje tu vrstu prosudbe. Kao posljedica veli-
koga povecanja novinarskog izvjeStavanja, mi smo izloZeni $irem
spektru informacija o danasnjem svijetu nego ikada ranije. Ta
izloZenost, onda, pruza nam pouzdanje u nasoj prosudbi. Ljudi
koji nikada nisu ¢uli o Istonom Timoru mogli bi svakako reci “Ne
znam” ako ih zapitaju. Ali nakon $to su vidjeli deset sekundi na
tv-u ili trideset redaka na web portalu s vijestima, daje im glediste
na vijest koje prije nisu imali. A oni ponavljaju to glediste, s vrlo
malo dodane vrijednosti.

Rjesenje toga problema nije manje vijesti ili zabrana ispitivanja
javnoga mnijenja. Rjesenje je bolja vrsta ispitivanja javnoga mni-
jenja. Vlada reagira na lose podatke o ispitivanju javnoga mnijenja
jer su to jedini podaci koje imamo. Ali ta ispitivanja javnoga mni-
jenja nisu jedina moguca vrsta ispitivanja javnoga mnijenja. Po-
stoje tehnike koje nadoknaduju pogreske brzog ispitivanja javno-
ga mnijenja i proizvode prosudbe koje su promisljenije i postoja-
nije.

Primjer je “deliberativno” ispitivanje javhoga mnijenja koje je
izmislio profesor James Fishkin.'® Fishkinova ispitivanja traze
ravnotezu, a ne bilo. Oni okupe preko vikenda ljude koji predstav-
ljaju presjek. Ti ljudi, koji predstavljaju sve segmente drustva, do-
bivaju informacije prije ispitivanja koje osiguravaju da oni nesto
znaju o predmetu ispitivanja. Nakon $to su uvedeni u temu ispiti-
vanja, podijeljeni su u male porote i tijekom nekoliko dana ras-
pravljaju o toj temi i razmjenjuju glediSta o tome kako je najbolje
razrijesiti. Na kraju ih pitaju o njihovim stajaliStima, a njihovi
odgovori u tom stadiju oblikuju “rezultate” ispitivanja.

Velika prednost toga sustava je ne samo $to su ljudi dobili infor-
macije vec $to je postupak promisljen. Rezultati se pojavljuju iz
rasudivanja gradana koji raspravljaju s drugim gradanima. Ljude
se ne potic¢e da samo dadu svoj glas. Oni daju razloge za svoj glas, a
ti razlozi ¢e nekoga uvjeriti ili nece.

Mogli bismo zamisliti (mogli bismo sanjati) da se taj postupak
opcenito prihvati. Mogli bismo zamisliti da to postane glavni
proizvod nasega politickoga Zivota. A kad bi to bio, on bi mogao
donijeti dobro, kao protuteza trenutnom pulsu i stalnom zaintere-
siranom procesu kakav je vlada. To bi bio korektiv postupku koji
danas imamo, korektiv koji bi mogao donijeti nadu.

Kiberprostor bi mogao omoguditi taj postupak u kojemu se raz-
lozi uzimaju u obzir; on ga svakako ¢ini jos potrebnijim. Mogucde
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je zamisliti koriStenje arhitektura toga prostora da se projektiraju
forumi promisljanja, koji bi se mogli koristiti za ostvarenje Fishki-
nova ispitivanja javnoga mnijenja. Ali moja je poruka cijelo vrije-
me da kiberprostor ¢ini tu potrebu hitnijom.**

Ima magic¢nosti u postupku gdje se razlozi uzimaju u obzir — to
nije onaj u kojemu stru¢njaci vladaju ili onaj u kojemu samo pa-
metni ljudi imaju glas, ve¢ onaj u kojemu se mo¢ suocava licem u
lice s razlogom. Magican je postupak onaj u kojemu ljudi iznose
razloge, a gradani shvacaju da ti razlozi ogranicuju moc.

To je magic¢nost o kojoj je Tocqueville pisao kada je govorio svi-
jetu o za¢udujucem sustavu porota u Sjedinjenim Drzavama.
Gradani koji sluZe u porotama moraju iznositi obrazloZene, uvjer-
ljive argumente za odluke koje ¢esto imaju izvanredne posljedice
na drustveni i politicki Zivota. Tocqueville je pisao o porotama
1835. godine:

Porota ... sluzZi da prenese duh sudaca u umove svih gradana; a
taj duh, s navikama koje mu pomazu, najzdravija je priprema za
slobodne ustanove. Ona prozima sve klase postovanjem prema
predmetu o kojemu se sudi i osjecajem ispravnoga... Ona poduca-
valjude da provode pravdu; svaki covjek se uci da prosuduje svoga
susjeda onako kako bion Zelio da njega prosuduju... Porota pouca-
va svakoga ¢ovjeka da ne uzmice pred odgovornoscu za vlastite
radnje i ulijeva mu ono muZevno pouzdanje bez kojega ne moze
postojati nikakva politicka vrlina. Ona prenosi na svakoga grada-
nina neku vrstu sudovanja; ona ¢ini da oni svi osjecaju duznosti
koje su obvezni iskazati prema drustvu i ulogu koju igraju u nje-
govoj vladi. Obvezujudi ljude da skrenu svoju pozornost prema
drugim poslovima osim njihovih, ona struze onu privatnu se-
bi¢nost koja je rda drustva.*

Medutim, nije me Tocqueville ili bilo koji drugi teoreticar upo-
zorio na taj ideal. Bio je to pravnik koji mi je prvi ukazao na moc¢ te
zamisli — pravnik iz Madisona, u Wisconsinu, moj ujak Richard
Cates.

Mi Zivimo u vremenu kada razboriti ocrnjuju odvjetnike. Nema
sumnje da su odvjetnici djelomice za to odgovorni. Ali ja to ne
mogu prihvatiti, i to ne samo zbog toga $to je moj posao da skolu-
jem odvjetnike. Ja to ne mogu jer u mom se pamcenju duboko us-
jekla slika koju je moj ujak skicirao, objasnjavajuci zasto je on
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odvjetnik. On se 1974. upravo vratio iz Washingona, gdje je radio
za Kongresni odbor za opoziv — Nixona, ne Clintona, iako je Hil-
lary Rodham radila sa njim. Nagovarao sam ga da mi sve kaze: htio
sam cuti o bitkama. Bila je to tema o kojoj nismo mnogo rasprav-
ljali kod kuce. Moji su roditelji bili republikanci. Moj ujak nije.
Posao moga ujaka bio je da poducava kongresmene o ¢injenica-
ma u tom slucaju — najprije doznati sve $to je poznato, a onda po-
ducavati o tome ¢lanove odbora. Iako je bilo mnogo toga u njego-
stvari odnosio na opoziv. Moj mi je ujak opisivao bit njegovoga po-
sla—kako za Predstavnicki dom tako i za njegove klijente:

Ono §to odvjetnik ¢ini, ono $to dobar odvjetnik ¢ini, navodi sus-
tav na djelovanje. To nije blefiranje, niti bijes, niti strategija i tak-
tika. To je neSto mnogo jednostavnije od toga. Ono $to dobar
odvjetnik ¢ini jeispricati pri¢u koja uvjerava. Ne skrivajudi istinu
ili pobudujudi osjecaje, ve¢ koristec¢i razum, putem price, da bi
uvjerio.

Kada to djeluje, onda to ¢ini nesto ljudima koji doZivljavaju to
uvjeravanje. Neki, po prvi put u svom Zivotu, vide kako razum
ogranicuje mo¢. Ne glasovima, ne bogatstvom, ne ¢injenicom da
netko nekoga pozna —ve¢ argumentom koji uvjerava. To je magi-
ja nasega sustava, koliko god ¢uda bila rijetka.

Ta je slika strsila — ne u svojoj elitistickoj verziji stru¢njaka koji
odlucuju sto je najbolje, niti u verziji talk-showa Rikki Lake gdje
uzbudena gomila galamom usutkava suparnike. Vec u svojoj jed-
nostavnoj verziji koju porote poznaju. A nasoj danasnjoj demokra-
ciji nedostaje ta jednostavna slika. Gdje se putem deliberacije,
shvacanja i postupka izgradnje zajednice donose prosudbe o tome
kako i¢i naprijed.

Mogli bismo vratiti nesto od toga nasoj demokraciji. Sto vise to
¢inimo manje ¢e znacajan biti trenutni puls. A $to je manje znaca-
jan taj puls, opet ¢emo steci viSe vjere u onaj dio nase tradicije koji
nas je ucinio revolucionarima 1791. — u privrzenost obliku vlade
koja postuje deliberaciju, i narod, i koja se opire iskvarenosti od-
jevenoj u aristokratska obiljeZja.
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§17

Ono $to Declan ne shvaca

o Declan McCullagh je pisac koji radi za Wired News. On takoder
vodi mailing listu koja pretplatnicima salje obavijesti koje je on
odlucio proslijediti i potice raspravu medu tim ¢lanovima. Lista se
izvorno zvala “Borite se protiv cenzure”, i on je u pocetku privu-
kao veliki broj pretplatnika koji su se gorljivo organizirali u otpo-
ru vladinim naporima da “cenzurira” Mrezu.

Ali Declan danas koristi listu za nesto vise od rasprave o cenzu-
ri. On nalistu $alje druge novosti za koje misli da ée njegovi pret-
platnici u njima uZivati. Tako pored novosti o naporima da se
ukloni pornografiju s MreZe, Declan ukljucuje izvjestaje o pri-
sluskivanju telefona koje vrsi FB1, napore da se zastiti privatnost ili
vladine napore da sprovede nacionalne zakone protiv monopola.
Jasam pretplatnik i uzivam u porukama.

Declanova politika je jasna. On je pametan, iako mladi, liberta-
rijanac kome je prezir prva reakcija na bilo koji prijedlog koji
ukljucuje vladu. U jednoj nedavnoj poruci, on je spomenuo pricu
o britanskom posluzitelju koji krsi zakone o telefaks spamu; To je
pokazalo, tvrdio je on, da su zakoni koji reguliraju e-mail spam
beskorisni. U Declanovim je porukama jedna jedina tema: pustite
Mrezu na miru. On ponekad sa samopravi¢nim podsmijehom is-
mijava one koji dovode u pitanje tu jednostavnu, iako snaznu,
zamisao.

Promatrao sam Declanovu listu neko vrijeme. Kratko sam vri-
jeme promatrao i diskusijski dio liste. Ali najjace obiljeZje te liste
po meni je postepena pojava nove teme za zabrinutost —one koja
sada dobiva vise poruka od “cenzure.”

Tema je Y2K — “problem godine 2000.” koji prijeti da poremeti
mnogo toga u naSem drustvenom i ekonomskom Zivotu, buduci
da su racunala otkrila da novi milenij ne ra¢una. Kao $to izlazi na
vidjelo Declanovo libertarijanstvo, tako izlazi na vidjelo njegova
zaokupljenost yz2k-om. On je ili prestravljen ili se perverzno za-
bavlja onime Sto ¢e donijeti novi milenij.
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S motrista ove knjige, ta dvostruka zaokupljenost — regulacijom
putem drZave i regulacijom putem kéda —sasvim su u skladu. Isto
kao $to bismo se trebali brinuti zbog losih zakonskih regulacija,
tako bismo se trebali brinuti zbog losih regulacija putem koda. A s
motri$ta ove knjige, Y2k nasa je prva kriza u kédu. To je prvi put
da ¢e se kultura kao cjelina morati suociti sa Stetom po okolis koju
nanose kratkovidni pisci kéda. Poput kratkovidnih zakonodavaca,
oni su stvorili krizu razmjere koje jo$ ne mozemo sagledati.

Ali s motri$ta Declanovoga libertarijanstva, teZe je pomiriti tu
dvostruku zaokupljenost. y2K je proizvod odredene vrste libertari-
janstva. To je proizvod nepromisljene regulacije putem kéda i za-
kona koji pisce kdda ne ¢ini odgovornim za njihov kéd. Tisuce pi-
saca kdda i dalje rade svoj posao misle¢i da su njihove radnje jed-
nostavno njihova stvar. Kultura i pravni sustav u biti su se odnosili
prema tim radnjama kao onima pojedinaca koji djeluju sami. Da-
nas, godinama nakon $to je prvi losi kéd kompiliran, suo¢avamo se
s nekom vrstom ekoloske katastrofe: okruzeni smo kédom koji ée
zakazati na kriti¢ne i nepredvidljive nac¢ine — u najmanju ruku
prouzrokujuci ekonomiji milijune dolara gubitka, a prema nekim
scenarijima sudnjega dana jos mnogo goru Stetu.

Problem v2K nastao je zbog nedostatka odredene vrste regulaci-
je, ane zbog previse regulacije. U to nas je uvalio pretjerani nagla-
sak na privatnost, a ne previse etatisticka savezna vlada. Da je sus-
tav materijalne odgovornosti bolji u traZenju odgovornosti od
proizvodaca za stete koje nanose, pisci kéda i njihovi poslodavci
viSe bi se brinuli zbog tete koju ¢e njihov kod napraviti. Kada se
ugovorno pravo ne bi tako uprezalo da omoguéi odricanje od zah-
tijevanja odgovornosti u ekonomskim transakcijama, licence koje
su oslobadale pisce kdda od bilo kakve mogucde odgovornosti zbog
losega kdda ne bi uvele jos ve¢u nemarnost u onome $to ti pisci
koda proizvode. A kad bi se sustav intelektualnoga vlasnistva vise
bavio stjecanjem i o¢uvanjem znanja nego dozvoljavanjem privat-
nim akterima da stjecu i ocuvaju profit, mogli bismo imati sustav
autorskoga prava koji zahtijeva polaganje izvornog kdda kod
vlade prije nego $to se dobije zastita autorskoga prava, stvarajuci
tako poticaj da se sacuva izvorni kéd i tako stvori sredstvo koje
danas ne postoji, ali kojemu bismo se mogli obratiti pri ispravlja-
nju posljedica toga loSega kdda. Da je vlada drugacije postupala u
svim tim slucajevima i problemi v2x-a bili bi drugaciji.”*
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Y2K je samo jedan primjer opéenitije tematike koja se nalazi u
sredi$tu ove knjige. Tehnologija je oduvijek prisutna u nasim Zi-
votima, a ljudi su pisali o posljedicama tehnologije po drustvo
otkad postoji tehnologija. Ali taj kontinuitet ne bi nas smio zasli-
jepiti pred vaznim diskontinuitetom koji ¢emo uskoro imati pri-
like vidjeti. K6d mozZe biti jedino razlika u stupnju, ali razlika u
stupnju u odredenom trenutku postaje razlika u vrsti. Nenamjera-
vana posljedica ponasanja s privatnim kédom vremenska je bom-
ba tempirana da eksplodira otprilike sljedece godine. Problem y2k
treba nas prodrmati da postanemo svjesni drugih vremenskih
bombi u na$im Zivotima — to jest opéega ucinka koji ¢e kod imati u
nadim Zivotima.

Jer eto stvarnosti koja sav taj “govor o kédu” zamucuje. Govo-
reci o kddu u kiberprostoru kao $to sam govorio, opisujuci kako bi
vlada mogla regulirati taj kod, prikazujuéi kao da su ti svjetovi
koje opisujem negdje drugdje, ja sam zakrio o¢iglednu i kriticku
¢injenicu koju kriza s y2k-om ¢ini jo$ stvarnijom: kod nije drugdje
imi nismo drugdje kada osje¢amo njegove posljedice. Kao sto An-
drew Shapiro kaze: “Vidjeti kiberprostor drugdje ... znaci pogres-
no tumaciti njegovo zakonsko znacenje. To ... nam onemogucuje
da sagledamo nacin na koji regulatorne sile vole vidjeti kéd, koji
je, kako neki kazu, ‘tamo’, a u stvari nas pogada ovdje.” >

Mi zivimo u realnom prostoru, podvrgnuti posljedicama koda.
Mi Zivio svakidasnjim Zivotima, podvrgnuti posljedicama koda.
Mi zivimo drustvenim i politickim Zivotima, podvrgnuti posljedi-
cama kdda. K6d regulira sve te vidove nasih Zivota, i tijekom vre-
mena vise nas prozima nego bilo koji drugi regulator u naem Zi-
votu. Trebamo li ostati pasivni pred tim regulatorom? Trebamo li
dozvoliti da nas on pogada a da nikako ne odgovorimo?

I tako opet dolazimo do ¢udne supostavljenosti dviju Declano-
vih zaokupljenosti. Vlade se trebaju uplitati, minimalno, kada pri-
vatno djelovanje ima javne posljedice; kada kratkovidno djelova-
nje prijeti da uzrokuje dalekoseznu $tetu; kada izostanak upleta-
nja potkopava znacajne ustavne vrijednosti i vazna pojedinacna
prava; i kada se pojavljuje oblik Zivota koji moZe zaprijetiti vrijed-
nostima za koje vjerujemo da su temeljne.

Aipak tako je sveobuhvatan nas osjecaj neuspjesnosti vlade da
tako pametan pisac kao $to je Declan ne moZe vidjeti skrivene
posljedice ta dva velika zla o kojima on tako predano izvjescéuje.
Ako vjerujemo da vlada ne moZe uciniti nista dobroga, onda De-
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calnov prigovor — da ona nista ne ¢ini — ima smisla. A ako vlada ne
moze nista u¢initi, onda iz toga slijedi da trebamo smatrati prirod-
nima te katastrofe koje je prouzrokovao ¢ovjek. Isto onako kao $to
govorimo o katastrofi da Zapadna obala klizii u Tihi ocean, tako
trebamo govoriti o katastrofi da zbog kéda klizimo u jos jedno
tamno doba. Ne moZemo bilo $to uciniti protiv jednoga i drugoga,
ali obje su postale velike teme sve $ire javnosti.

Jasam se zalagao za drugaciji odgovor. Trebamo misliti kolek-
tivno i razborito o tome kako ¢e ta nova stvarnost utjecati na nase
Zivote. Nista ne ¢initi nije odgovor; nesto se moze i treba uciniti.

Ja sam se zalagao za to, ali ne s mnogo nade. Declani su toliko
rasprostranjeni u nasoj politickoj kulturi da priznajem kako ne
znam put da ih zaobidem. Skicirao sam male korake; izgledaju
vrlo mali. Opisao sam drugaciji ideal, on izgleda prili¢no stran.

Obecao sam da se nesto drugacijega moze uciniti, ali ne putem
bilo koje ustanove vlasti koju poznam. Govorio sam kao da moze
postojati nada. Ali Nada (Hope) se na kraju pokazala samo televi-
zijskom reklamom.

Istina je, predmnijevam, da ¢e Declani pobijediti — barem zasad.
Mi ¢emo se ponasati prema ekoloskim katastrofama zasnovanima
na kodu, poput Y2k, poput gubitka privatnosti, poput cenzure fil-
tera, poput nestanka zajednickog intelektualnog dobra—kao da su
sve to proizveli bogovi, a ne Covjek. Mi ¢emo promatrati dok nova
arhitektura panoptikuma brise vazne vidove privatnosti i slobode
govora, a mi ¢emo govoriti, poput modernih Jeffersona, da priroda
tako hoce — zaboravljajuci da smo u tome mi priroda. Mi ¢emo u
mnogim podrucjima naSega drustvenoga Zivota vidjeti MreZu kao
proizvod necega stranoga — nesto ¢ime ne mozemo vladati jer ne
mozemo s ni¢im vladati. Nesto, naprotiv, §to moramo jednostavno
prihvatiti, dok ono zauzima i preobrazava nase Zivote.

Neki kazu da je ovo uzbudljivo vrijeme. Ali to je uzbudenje
adolescenta koji se igra tko ¢e prvi skrenuti i automobilom juri niz
autocestu s rukama daleko od volana. Postoje izbori koje moZemo
donijeti, ali mi se pretvaramo kao da ne moZemo nista uciniti. Mi
izabiremo da se pretvaramo, mi zatvaramo oc¢i. Mi gradimo ovu pri-
rodu, a onda nas ta priroda koju smo izgradili ogranicava.

Ovo je doba noja. Uzbuduje nas ono $to ne moZemo znati. Pon-
osni smo $to stvari prepustamo nevidljivoj ruci. Mi ¢inimo tu ruku
nevidljivom okrecudi glavu.
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Ali ovo nije veliko vrijeme, u kulturnom smislu, da se susret-
nemo s revolucionarnim tehnologijama. Nismo spremniji za tu
revoluciju nego $to su prije jednog desetljeca sovjeti bili za svoju.
Mi smo, poput sovjeta, zateceni revolucijom. Ali mi, za razliku od
njih, imamo $to izgubiti.
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Dodatak

¢ U 7.sam poglavlju ukratko sam skicirao argumentaciju za to
kako cetiri modaliteta koja opisujem razli¢ito ogranicavaju. U
ovom dodatku Zelim pro$iriti tu argumentaciju. Nadam se da ¢u
bolje objasniti kako ti modaliteti —zakon, trZiSte, norme i arhitek-
tura — medusobno djeluju dok reguliraju. Takvo razumijevanje je
korisno, ali ne i nuzno, za argumentaciju ove knjige. Stoga sam ga
smjestio ovdje, za one koje to zanima i koji imaju previSe vremena.
Na drugom sam mjestu nazvao taj pristup “Novom Cikaskom $ko-
lom.”°*

Zakon je zapovijed $to ga podupire prijetnja sankcijom. On vam
zapovijeda da ne smijete pociniti ubojstvo i prijeti ozbiljnom kaz-
nom ako to ipak u¢inite. Ili vam zapovijeda da ne trgujete kokain-
om i prijeti vam surovim kaZnjavanjima ako to u¢inite. U oba slu-
¢aja slika zakona je prili¢no jednostavna i izravna: ne ¢inite to, ina-
¢e snosite posljedice.

Ocigledno je da je zakon mnogo vise od niza zapovijedi i prijet-
nji.°* Zakon ne samo $to nareduje odredeno ponasanje ve¢ o¢ituje i
vrijednosti zajednice (kada, na primjer, on odreduje dan kada se
slavi rodenje Martina Luthera Kinga, Jr.);>* on sacinjava i regulira
strukture vlade (kada Ustav, na primjer, utvrduje u Clanku I da je
Predstavnicki dom odvojen od Senata); i utvrduje prava na koja se
pojedinci mogu pozivati protiv vlastite vlade (Povelja o pravima).
Sve su to primjeri zakona; usredotocujuci se samo na jednu vrstu
zakona, ne namjeravam umanjiti znacaj onih drugih vrsta. Ipak,
taj konkretan vid zakona pruza dobro definirano ogranicenje za
pojedince unutar sudske nadleznosti zakonodavca ili suverena. To
ograni¢enje — objektivno — je prijetnja kaZnjavanjem.

Drustvene norme ogranicuju drugacije. Podrazumijevam pod
drustvenim normama ona normativna ogranicenja nametnuta ne
organiziranim ili centraliziranim djelovanjima drzave, ve¢ putem
mnogih manjih i ponekad snaznih sankcija koje ¢lanovi zajednice
namecu jedan drugome. Ja ne govorim o obrascima ponasanja:
mozZe biti da se vecina ljudi vozi na posao izmedu 7:00 i 8:00, ali to
nije norma. Norma upravlja drustveno vaznim ponasanjem, od
kojega vas otklon ¢ini drustveno nenormalnim.’*
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Zivot je ispunjen, konstituiran i odreden u odnosu na te norme
—od kojih su neke vrijedne, a mnoge i nisu. Norma je (i to dobra)
nekome zahvaliti za uslugu. Ako ne zahvalite postanete “nepristo-
jan”, a onda vam to otvara ¢itav raspon drustvenih sankcija, od bo-
jkota do kritike. Norma je obratiti se obazrivo onome do vas u zra-
koplovu ili ostati na desnoj strani dok polako vozite. Norme od-
vraéaju muskarce da nose haljine na posao i poti¢u sve nas da se re-
dovno kupamo. Svakidasnji Zivot ispunjen je takvim zapovijedima
o tome kako se trebamo ponasati. Uobicajeno, civiliziranoj osobi te
zapovijedi ¢ine znacajan dio ogranicenja za njezino ponasanje.

Stoga je ono $to ¢ini norme drugacijima mehanizam i izvor nji-
hove sankcije: njih namece zajednica, a ne drzava. One su slicne
zakonu, barem objektivno, po tome $to se njihovo ogranicenje
namece nakon sto se prekrsaj dogodio.

Ogranicenja trZista opet su drugacija. TrZiSte ograni¢ava putem
cijene. Cijena signalizira tocku na kojoj se neki resurs moze preni-
jetis jedne osobe na drugu. Ako Zelite Starbucks kavu, morate dati
prodavacu dva dolara. Ogranicenje (dva dolara) istovremeno je s
koristi koju Zelite (kava). MoZete se, naravno, cjenkati da ¢ete za
korist platiti kasnije (“Rado bih vam platio u utorak za danasnji
hamburger”), ali obveza je nastupila u vrijeme kada dobivate ko-
rist. Utoliko ukoliko ostajete na trzistu ta je istodobnost ocuvana.
Ogranicenje trzista, dakle, za razliku od zakona i normi, ne nas-
tupa nakon $to ste zatraZili korist; ono nastupa u isto vrijeme.

To ne znadi da se trzi$ne transakcije ne mogu prevesti u tran-
sakcije zakona ili norme. U stvari, trZi$ne transakcije ne postoje
osim unutar konteksta zakona i normi. Morate platiti vasu kavu;
ako ne platite, primjenjuje se zakon o kradi. Nista na trZiStu ne
zahtijeva da dadete napojnicu konobaru, ali ako ne dadete, norme
nastupaju da reguliraju vasu skrtost. Ogranicenja trzista postoje
zbog razradene pozadine zakona i normi koji odreduju $to se moze
kupiti i prodati, kao i pravila o vlasni$tvu i ugovoru kako se stvari
mogu kupovati i prodavati. Ali uzimajuci u obzir postojanje tih
zakona i normi, trziste jos uvijek ograni¢ava na poseban nacin.

Ogranicenje naseg posljednjeg modaliteta nije ni tako kontin-
gentno niti, u svom punom opsegu, tako ovisno. To je ogranicenje
arhitekture — nacin na koji je svijet onakav kakav je ili kakvi su
njegovi konkretni aspekti. Arhitekti to nazivaju izgradeni okolis; oni
koji ne nadijevaju imena jednostavno ga prepoznaju kao svijet oko
njih.
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Ocigledno je da su neka ograni¢enja arhitekture ogranicenja
koja smo mi stvorili (odatle osjecaj “arhitekture”), a neka nisu. Vra-
ta zatvaraju neku sobu. Kada su zaklju¢ana vrata vas drZe vani.
Ogranicenje ne funkcionira kao zakon ili norme — ne mozZete zane-
mariti ogranicenje i trpjeti posljedice kasnije. Cak ako je ogranice-
nje koje su nametnula vrata ono koje vi moZete prevladati — razbi-
jajuci ih, mozda, ili nalazeci kljuc¢ — vrata jo$ uvijek ogranicuju, ali
samo ne apsolutno.

Medutim, neka arhitektonska ogranicenja jesu apsolutna. Us-
prkos Star Treku mi ne moZemo putovati brzinom vremeplova. Mi
mozemo, bez sumnje, brzo putovati, a tehnologija nam je omogu-
¢ila da putujemo brze nego $to smo obicavali. Ipak, imamo dobre
razloge (ili barem fizi¢ari imaju) vjerovati da postoji granice brzine
kojom moZemo putovati. Kao $to pise na nekoj staroj majici,
“186,282 milje u sekundi. To nije samo dobra zamisao. To je za-
kon.”

Ali bez obzira jesu li potpuna ili ne, je li ih stvorio covjekili ne,
mi moZemo razmotriti ta ogranicenja kao jednu jedinstvenu klasu
—kao ogranicenja arhitekture ili kdda realnoga prostora. Ono $to
objedinjuje tu klasu je ¢initelj ograni¢avanja: nijedan pojedinac ili
skupina ne namece ogranicenje, ili barem ne izravno. Pojedinci su,
bez sumnje, na kraju odgovorni za veci dio ogranicenja, ali u svom
stvarnom izvr$enju ogranicenje se brine samo za sebe. Zakoni tre-
baju policiju, tuZitelje i sudove da bi imali odredeni uc¢inak; klju-
¢anica ne treba. Norme zahtijevaju da pojedinci zapaze neuskla-
deno ponasanje i primjereno odgovore; sila teZe to ne zahtijeva.
Ogranicenja arhitekture su samoizvrsavajuca na nacin na koji
ogranicenja zakona, normi i trzista to nisu.

To obiljezje arhitekture - samoizvrsenje - neobic¢no je vazno za
shvacanje njezine uloge u regulaciji. To je osobito vazno za nedo-
licnu i nepravednu regulaciju. Na primjer, u mjeri u kojoj moZemo
poluciti u¢inke putem automatskih ograni¢enja koda realnoga
prostora, ne trebamo ovisiti o stalnoj potpori, privrZenosti ili
pouzdanosti pojedinaca. Ako moZemo navesti strojeve da to ¢ine,
mozemo se utoliko vise pouzdati da ¢e se nedoli¢no doista i spro-
vesti.

Lansiranje nuklearnih raketa dobar je primjer. Prema izvornom
dizajnu, rakete su trebale lansirati pojedina¢ne posade smjestene
unutar silosa za lansiranje raketa. Ti bi ljudi dobili naredbu da
lansiraju svoje rakete, a ocekivalo se da e oni to uciniti. Zakoni su,
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naravno, podupirali naredbu — nepokoravanje naredbi da se lansi-
raju rakete dovelo bi posadu pred ratni sud.’®

Al pri iskusavanju sustava, vojska je ustanovila da je sve to
manje pouzdano. Uvijek je pojedina¢na prosudba provjeravala od-
luku o lansiranju i uvijek je pojedinac morao odluciti hoce li po-
slusati naredbu. O¢igledno je taj sustav manje pouzdan od sustava
u kojemu su sve rakete povezane, takorekud, na jedno jedino dug-
me na predsjednikovom stolu. Ali moZda vjerujemo da postoji
odredena vrijednost u toj drugoj provjeri, da vojnik svojom posre-
dovanom radnjom osigurava neku provjeru odluke o lansiranju.’®

To je vazna posljedica automatske prirode ogranicenja arhitek-
ture. Zakoni, norme i trZiSte su ogranicenja koja provjerava pro-
sudba. Oni se provode samo kada neka osoba ili skupina odluci to
uciniti. Ali kada se jednom uspostave, ogranicenja arhitekture
imaju svoj u¢inak dok ih netko ne zaustavi.

Cinjenje je, prema tome, jedna razlika izmedu &etiri ogranicenja.
Vremenskost ogranicenja — kada je nametnuto — je druga.

Tu trebam napraviti razliku izmedu dva razli¢ita motrista:
onoga koji promatra kada je ogranicenje nametnuto (objektivno
motriste) i onoga koji doZivljava ograni¢enje (subjektivno motris-
te). Do sada sam opisivao Cetiri ograni¢enja u tom jednom jedinom
modelu s objektivnoga motrista. S toga su motri$ta ona sasvim
razlicita, ali sa subjektivnoga motrista ona se ne trebaju uopce
razlikovati.

S objektivnoga motrista razlika je izmedu ogranicenja koja zah-
tijevaju placanje smjesta i ogranicenja koja vas pustaju da pijete, a
onda placate. Arhitektura i trZiSte ogranicavaju smjesta; zakon i
norme pustaju vas da najprije pijete. Na primjer, pomislite na
ogranicenja koja vam prijece pristup u klimatiziranu kucu susjeda
koji je oti$ao na vikend. Zakon vas ogranicava — ako provalite, vi
cete ometati posjed. Norme vas takoder ogranicavaju — nije dobro-
susjedski provaliti u susjedovu ku¢u. Medutim oba ta ograni¢enja
bila bi vam nametnuta nakon $to ste provalili u kucu. Ona su cijena
koju biste mogli platiti kasnije.”” Arhitektonsko ogranicenje je
brava na vratima — ona vas zaustavlja dok pokusavate u¢i u kucu.
Trziste ogranicava vase vlasnistvo klima uredaja na isti nacin —ono
zahtijeva novac prije nego vam ga dade. S objektivnoga stajalista
ono $to razlikuje te dvije kategorije ogranicenja je njihova vremen-
skost —kada je sankcija nametnuta.

DODATAK 315



Medutim, sa subjektivnoga motrista sve te razlike mogu nesta-
ti. Subjektivno, vi mozZete svakako osjetiti ogranicenje norme mno-
go prije nego $to je prekrsite. MoZete osjetiti ogranicenje protiv
provale u susjedovu kucu pri samoj pomisli da to ucinite. Kakva
god vremenskost ogranicenja s objektivnoga motrista, vi moZete
osjetiti ogranicenje razlicito. Neko ogranicenje moze biti objektivo
ex post, ali ga subjektivno osjetite ex ante.

To nije ograni¢eno samo na norme. Pomislite na dijete i vatru.
Vatra je komadic¢ kdda realnoga prostora: posljedice se osjecaju ¢im
je prekrseno ogranicenje koje on namece. Dijete to nauci prvi put
kada stavi ruku blizu plamena. Nakon toga dijete usvaja ogranice-
nje vatre prije nego $to stavi ruku u vatru. Kada se jednom opece
dijete nauéi da drugi put ne stavlja svoju ruku blizu plamena.’®

Mozemo opisati tu promjenu kao razvoj subjektivnoga
ograni¢enja djecjega ponasanja. Tada moZemo vidjeti kako se ta
zamisao prosiruje na druga ogranicenja. Pomislite na burzu. Za
one koji ne trguju mnogo, ogranicenja trzista mogu doista biti
jedino objektivno ogranicenje cijene koja se trazi kada vrse kup-
nju. Medutim, za one koji redovito istupaju na trzistu — ogranice-
nja trzista sasvim su razlicita. Tiljudi s vremenom ih upoznaju
kao drugu prirodu, koja usmjerava ili ogranicava njihove radnje.
Pomislite na brokera u burzovnoj dvorani. Biti veliki broker u tom
kontekstu znaci poznavati trziste kao “vlastiti dZep”, dopustiti da
ono postane druga priroda. Govoreci rje¢nikom koji smo koristili,
taj je broker dopustio da trZite postane subjektivno toga tko je
on.

Prema tome, svako ogranicenje ima subjektivni i objektivni vid.
Zakoni su objektivno ex post, ali za vecinu nas ¢injenica da nas za-
kon usmjerava na konkretan nacin obi¢no je dovoljna da ga u¢ini-
mo subjektivnim ogranicenjem. (Ne ogranicava me objektivna pri-
jetnja zatvorom da varam na porezu; umjesto toga ja sam ograni-
¢enja zakona u pogledu poreza ucinio subjektivnima. Iskreno,
ograni¢ava me porezna sluzba. To je istina.) Kao subjektivno ogra-
nicenje, ono nas ogranicava prije nego sto djelujemo.

Za one koji su potpuno sazreli ili potpuno integrirani, sva sub-
jektivna ogranicenja su subjektivno djelotvorna prije njihovih
radnji. Oni osjecaju ogranicenja koda realnoga prostora, zakona,
normi i trzista, prije nego $to djeluju. Za potpuno nezrele ili otu-
dene, malo objektivnih ogranicenja je subjektivno djelotvorno.
Oni zakorace u blato i onda tek nauce o ogranicenjima blata; oni
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ukradu kruh i onda tek nauce o zakonskim kaznama; oni se pojave
na piru u kratkim hlacama i tek onda nauce o preziru svojih prija-
telja; oni potrose sav svoj novac na bombone, a onda tek nauce o
ogranicenju trzi$ne oskudice. Ta dva tipa oznac¢uju krajnosti; veéi-
nanas je negdje izmedu.

Stoga $to je subjektivnije ogranicenje ono je djelotvornije u re-
guliranju ponasanja. Potreban je rad da bi se ogranic¢enje ucinilo
subjektivnim. Pojedinac mora izabrati da ga u¢ini dijelom samoga
sebe. U mjeri u kojoj normu u¢inimo subjektivnom, ona ogranica-
va istovremeno s ponasanjem koje regulira.

To ukazuje na posljednju razliku izmedu zakona i normi, s jed-
ne strane, i kdda realnoga prostora, s druge. Zakon i norme su dje-
lotvorniji $to su subjektivniji, ali njima je potrebna neka minimal-
na subjektivnost da bi uopée bili djelotvorni. Osoba koja se ograni-
¢ava mora znati o ogranicenju. Zakon koji tajno kaznjava ljude za
prekrsaje koji oni ne znaju da postoje ne bi bio djelotvoran u regu-
liranju ponasanja koje kaznjava.®®

Ali to nije slucaj s arhitekturom. Arhitektura moze ogranicavati
bez ikakve subjektivnosti. Brava ogranicava lopova bez obzira zna
li on da brava zaklju¢ava vrata. Razdaljina izmedu dva mjesta
ogranicava odnos izmedu ta dva mjesta bez obzira shvaca li itko na
tim mjestima ogranicenje. Ta ¢injenica je nadopuna ¢injenici o i-
nitelju: isto kao $to neki posrednik ne treba nametati ogranicenje,
tako ga ni subjekt ne treba shvatiti.

Dakle, arhitektonska ogranicenja djeluju bez obzira zna li sub-
jekt da ona djeluju, dok zakon i norme djeluju jedino ako subjekt
zna ne$to o njima. Ako ih je subjekt usvojio, ona mogu ograni¢ava-
ti bez obzira premasuje li o¢ekivana cijena pridrzavanja korist od
odstupanja. Zakon i norme mogu se uciniti sli¢nijima kédu $to su
viSe usvojeni. Ali usvajanje zahtjeva rad.

Iako se koristim jezikom koji se poziva na arhitekte, moj jezik
nije jezik arhitekata. On je zapravo ukraden i iskrivljen. Ja nisam
stru¢njak za arhitekturu, ali sam preuzeo iz arhitekture njezin
uvid u odnos izmedu izgradenoga okolisa i ponasanja koja taj oko-
li$ stvara.’® Ni arhitekti ni ja ne uzimamo taj odnos kao determini-
rajudi. Struktura x ne determinira ponasanje y-a. Naprotiv, ti su
oblici uvijek jednostavno utjecaji koji se mogu promijeniti, a kada
se promjene, oni mijenjaju ponasanje pod tim utjecajem.

Poput Michaela Sorkina, ja vjerujem da su “znacenja inheren-
tna oblicima i da okruZenja za drustveni Zivot mogu pridonijeti
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njegovom ispunjenju.” Njegova knjiga Lokalni kdd: Konstitucija
grada na 42° sjeverne zemljopisne Sirine naznacuje svako od svojstava
modela koji opisujem, uklju¢ujuci i dvosmislenost izmedu zakona
iarhitekture (gradenja kodova i kodeksa) i konstitucije koju to
dvoje omogucuje. Bez obzira na izvor sadrzaja tih kodova, piSe on,
“njihove posljedice su izgradene.”'* To je obiljeZje koje moramo
uzeti u obzir.

Jamislim da ako relativiziramo regulatore —ako shvatimo kako
razliciti modaliteti reguliraju i kako su podvrgnuti, u znacajnom
smislu, zakonu — onda éemo vidjeti kako se sloboda gradi ne jed-
nostavno putem ogranicenja koja postavljamo za zakon. Prije, slo-
boda se gradi strukturama koje ¢uvaju prostor za pojedinacni iz-
bor, koliko god taj izbor moZe biti ogranicen.

Mi smo u vremenu kada je nasa moc da pr¢kamo oko struktura
$to reguliraju na povijesnom vrhuncu. Stoga je neophodno da
shvatimo $to ¢emo uciniti s tom modi. A jo$ vaZnije, Sto ne¢emo
uciniti.
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06.

07.

08.

09.

10.

11.

12.

13.

14.

15.

al Realities” u Stefik, Internet Dreams, 265-92. Za dvije ¢udesne stranice
linkova o povijesti MuD-ova, vidi Lauren P. Burka, “The mupline”, dos-
tupno na http://www.apocalypse.org/pub/u/lpb/muddex/mudline.html
(posjeceno 30. svibnja 1999.); i Lauren P. Burka, “The Mmupdex”, dostup-
no na http://www.apocalypse.org/pub/u/lpb/muddex/ (posjeceno 30.
svibnja1999.).

Pareto superioran potez zahtijeva da barem jedna osoba postane bogati-
jaadanitko ne bude siromasniji. Vidi Robert Cooter i Thomas Ulen,
Law and Economics, 2.izd. (Reading, Mass.: Adison-Wesley, 199), 12, 41-42.
Rodno ime Jakea Bakera bilo je Abraham Jacob Alkhabaz, ali on je
promijenio svoje ime nakon $to su se njegovi roditelji rastavili. Vidi Pe-
ter H. Lewis, “Writer Arrested After Sending Violent Fiction Over Inter-
net”, New York Times, 11. veljace 1995., 10.

Tih sedam hijerarhija su: comp, misc, news, rec, sci, soc i talk. Vidi Henry
Edward Hardy, “The History of Net,v8.5”, 28. rujna 1993., dostupno na
http://www.grin.net/~cturley/gsezine/cs.WorldView/ HISTORY. OE. NET/
(posjeceno 30. svibnja1999.)

Preuzeo sam od Jonathana Wallacea i Marka Mangana Zivopisan prikaz
u Sex, Laws, and Cyberspace(New York: M&T Books, 1996), 63, iako zanim-
ljivije inacice te price kruZze na MreZi (ja idem na sigurno).

Vidi Sjedinjene DrZave protiv Bakera, 890 Fsupp 1375, 1390 (EDMich 1995);
vidi takoder Wallace i Mangan, Sex, Laws, and Cyberspace, 69-77.

Vidi Mike Godwin, CyberRights: Defending Free Speech in the Digital Age
(New York: Times Books, 1998), 117-32.

Nema sumnje da ce crv integrirati s radom stroja, kao to ¢e integrirati,
na primjer, barem s operativnim sustavom.

Moj je primjer preuzet iz Michael Adler, “Cyberspace, General Searches,
and Digital Contraband: The Fourth Amendment and the Net-Wide
Search”, Yale Law Journal 105 (1996): 1093; vidi Laura B. Riley, “Concealed
Weapon Detectors and the Fourth Amendment: The Constitutionality
of Remote Sense Enhanced Searches”, ucLa Law Review 45 (1997): 281,
325-27. Adlerov primjer pruza dobru usporedbu s Arnold H. Loewy,
“The Fourth Amendment as a Device for Protecting the Innocent”,
Michigan Law Review 81(1983): 1229, 1244 — iako oni dolaze do suprotnih
zakljucaka.

Vidi William J. Stunz, “The Substantive Origins of Criminal Procedure”,
Yale Law Journal 105 (1995): 393, 406-7.

Vidi, na primjer, Thomas A. Clancy, “The Role of Individualized Sucpi-
cion in Assesing the Reasonableness of Searches and Seizures”, Universi-
ty of Memphis Law Review 25 (1995): 483, 632. “Individualizirana sumnja
... posluzila je ... kao ¢vrsta zastita od nepravednih i pristranih redar-
stvenih radnji.”

Vidi Sjedinjene DrZave protiv Placea, 462 USs 696, 707 (1983).
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20.
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23.

James Boyle, Shamans, Software, and Spleens: Law and the Construction of the
Information Society (Cambridge, Mass.: Harvard University Press, 1996), 4.
Vidi Susan Freiwald, “Uncertain Privacy: Communication Attributes
After the Digital Telephony Act”, Southern California Law Review 69
(1996): 949, 951,954.

Vidi John Rogers, “Bombs, Borders, and Boarding: Combatting Interna-
tional Terrorism at United States Airports and the Fourth Amend-
ment”, Suffolk Transnational Law Review 20 (1997): 501, br. 201.

Vidi Mitchell Kapor, “The Software Design Manifesto”, dostupno na
http://www.kei.com/homepages/mlapor/Software- Design-Manifesto.
html (posjeceno 30. svibnja 1999.); David Farber, “A Note on the Politics
of Privacy and Infrastructure”, zo. studenoga 1993., dostupno na http://
icg.pobox.com/ciss9o/reading.045.txt (posjeceno 30. svibnja 1999.);
“Qutations.” dostupno na http://www.cs.Yorku.ca/~peter/4361/
quotes.html (posjeceno 30. svibnja 1999.); vidi takoder Pamela Samuel-
son i dr., “A Manifesto Concerning the Legal Protection of Computer
Programs”, Columbia Law Review 94 (1994): 2308. Steven Johnson snazno
naglasava sli¢no: “Svi postupci arhitekture podrazumijevaju stajaliste o
svijetu, $to znaci da je sva arhitektura u dubljem smislu politicka”; vidi
Interface Culture: How New Technology Transforms the Way We Create and Com-
municate (San Francisco: Harper Edge, 1997), 44. Electronic Frontier Foun-
dation, koju su izvorno zajedno osnovali Mitch Kapor i John Perry Bar-
low, aZurirala je Kaporov slogan “arhitektura je politika” u “arhitektura
je politicka koncepcija”. Meni se vi$e svida izvornik.

Vidi Steve Silberman, “We’re Teen, We’re Queer, and We’ve Got E-Mail”,
Wired (studeni 1994.): 76, 78, 80, pretiskano u Composing Cyberspace: Iden-
tity, Community, and Knowledge in the Electronic Age, uredio Richard Hole-
ton (Boston:McGraw-Hill, 1998), 116.

Vidi Sjedinjene DrZave protiv Lamba, 945 Fsupp 441 (NDNY 1996).

Jed Rubenfeld nasiroko je razvio teoriju tumacenja teksta koja znacenje
pronalazi u praksi ¢itanja tijekom vremena, temeljeno na paradigmat-
skim slucajevima; vidi “Reading the Constitution as Spoken”, Yale Law
Journal104 (1995): 1119, 1122; i “On Fidelity in Constitutional Law”, Ford-
ham Law Review 65 (1997): 1469.

Vidi Minnesota protiv Dickersona, 508 US 366, 380 (1993) (Sudac Antonin
Scalia se slaze: “Iskreno sumnjam da bi onako gorljivo ponosni ljudi
koji su usvojili Cetvrti amandman bili dopustili sebi da ih se izvrgne
takvom poniZenju, pod pukom sumnjom da su naoruzani i opasni...”).
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POGLAVLJE TRI

Moja upotreba izraza “arhitektura” je ponesto osebujna, ali ne potpu-
no. Ja ga koristim u smislu u kojemu su govorili Charles Morris i Char-
les Ferguson u “How Architecture Wins Technology Wars”, Harvard Busi-
ness Review (oZujak-travanj 1993.): 86. Moja upotreba nije sasvim ona
ra¢unalnih znanstvenika, osim u smislu “strukture sustava”; vidi
definiciju arhitekture u Pete Loshin, Tcp/ip Clearly Explained, 2. izd.
(Bosaton: AP Professional, 1997).

J.c. Herz, Surfing on the Internet: A Nethead’s Adventures On-Line (Boston: Lit-
tle, Brown, 1995), 2-3.

Taj prikaz o dizajnu ¢ikaske mreZe mogao bi biti zastario. Ja mogu po-
tvrditi njegovu to¢nost do 1996.

Sveuciliste Chicago je privatno sveuciliste, pa ga tako Prvi amandman,
sam po sebi, ne bi ogranicavao. To ga razlikuje od javnoga sveucilista,
kao $to je Sveuciliste California.

Vidi Helen Nissenbaum, “Values in the Design of Computer Systems”,
Computers and Society (0Zujak 1998.) : 38.

Zavrlo ¢itljiv opis, vidi Loshin, Tcp/ip Clearly Explained, 15-23; vidi
takoder Craig Hunt, Tcp/ip Network Administration, 2. izd. (Sebastopol,
Calif.: O'Reilly & Associates, 1998), 8-22; Trust in Cyberspace, uredio Fred
B. Schneider (Washington, p.c.: National Academy Press, 1999), 29-36.
Peter Steiner, karikatura, New Yorker 5,1993, 61.

Vidi Nicholas Negroponte, Being Digital (New York: Alfred A. Knopf,
1995), 18, 179-80.

To je bilo ocekivanje, kao $to je Sutkinja Sandra Day O’Connor to
doZivjela, od Zakona o pristojnosti u komunikacijama (cpA) iz 1996.
Vidi Reno protiv American Civil Liberties Union, 117 SCt 2329, 2351-57 (1997)
(Sutkinja Sandra Day O’Connor djelomice se slagala, a djelomice nije).
Cilj zakona, po njezinom misljenju, bio je zahtijevati upotrebu teh-
nologija koje bi u¢inile ostvarivim da se djeca zoniranjem izbace iz di-
jelova MrezZe gdje je prisutna pornografija. 0’Connorova je smatrala
cpA neustavnim i mislila je da bi drugi zakon, uZe usmjeren, mogao
izdrZati ustavnu reviziju; vidi Lawrence Lessig, “Reading the Constitu-
tion in Cyberspace”, Emory Law Journal 45 (1996): 869, 883-95; Lawrence
Lessig, “The Zones of Cyberspace”, Stanford Law Review 48 (1996): 1403.
U nekim kontekstima nazivamo arhitekturu mreZe koja rje$ava neke od
tih “nesavrsenosti” - koja ugraduje te elemente kontrole — intranetom.
Intraneti su onaj dio Interneta koji danas najbrze raste. Oni su cudan
hibrid dviju tradicija u mreZnim racunalima — otvorenoga sustava In-
terneta, utemeljenoga na TCp/IP-u, i sposobnosti tradicionalnih vlasnic¢-
kih mreZa slojevito postavljenih povrh Interneta, a koje se temelje na
kontroli. Intraneti spajaju vrijednosti jednoga i drugoga da bi stvorili
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mrezu koja ima moguénost zajednickoga rada dvaju razli¢itih sustava,
ali onome koji kontrolira omogucuje vi$e kontrole nad pristupom Inter-
netu nego $to bi bilo tko Zelio. Ja tvrdim u ovoj knjizi da Internet pos-
taje “internet” s kontrolom. Prema izvjestitelju Steveu Lohru (“Netsca-
pe Taking on Lotus with New Corporate System”, New York Times, 16. lis-
topada 1996., D2), “Direktori Netscapea ukazali su na studije koje predvi-
daju da ¢e intranet trziSte narasti na $ 10 milijardi do 2000.” Lohr je
takoder izvijestio (“Internet Future at 18M Looks Oddly Familiar”, New
York Times, 2. rujna 1996., 37) da ¢e se “investiranje u Sjedinjenim DrZa-
vama u intranetski softver za posluZitelje, mo¢na ra¢unala koja pohra-
njuju podatke na mrezi, povecati na 6.1 milijardu $ do 2000. od 400 $
milijuna ove godine. Nasuprot tome, predvida se da ¢e investiranje u in-
ternetski softver za posluZitelje porasti na 2.2 milijarde $ do 2000. od
s5omilijuna $.”

POGLAVLJE CETIRI

Iako doista mislim da nacin kako je trgovina arhitektonski ustrojena
utjece na temeljne vrijednosti. U tome se slaZzem s Davidom Chaumom
koji je odavna tvrdio da ée sustavi placanja biti klju¢ni za “postizanje
elektronicke privatnosti”; vidi, na primjer, “Achieving Electronic Priva-
cy”, Science (kolovoz 1992.): 96, 96-97, dostupno na http://ganges.cs.
ted.ie/mepeirce/Project/Chaum/sciam.html (posjeceno 30. svibnja
1999.). Sustavi placanja su klju¢ni, a oni mogu biti klju¢no razliciti.

Kao u Sjedinjene DrZave protiv O’Briena, 391 US 367 (1968), u kojemu je
Vrhovni sud podrzZao zakon koji paljenje vojnih poziva ¢ini krivicnim
djelom. Drzavni interes bio je sa¢uvati upotrebljivu identifikaciju.

Vidi Ed Krol, The Whole Internet: User’s Guided Catalogue (Sebastopol, Ca-
lif.: O’Reilly & Associates, 1992), 23-25: Loshin, Tcp/ip Clearly Explained, 3-
83: Hunt, TCP/IP, 1-22; vidi takoder Ben M. Segal, “A Short History of In-
ternet Protocols at CERN”, dostupno na http://wwwinfo.cern,ch/pdp/ns/
ben/rcpHIsT.html (posjeceno 30. svibnja1999.).

Vidi Jerome H. Saltzer i dr., “End-to-End Arguments in System Design”,
u Integrated Broadband Networks, uredio Amit Bhargava (New York: Else-
vier Science Publishing Co., 1991), 30.

Pod “postavljanjem slojeva” ne mislim da ée takve arhitekture promi-
jeniti temeljni skup protokola Tcp/1p. Promjene koje ovdje opisujem
dogadaju se unutar aplikacijskog prostora — ne aplikacijskog sloja — in-
ternetskih aplikacija. Definiram “aplikacijski prostor” u 8. poglavlju.
Postoji i nedostatak osiguravanja lozinke, osobito ako je lozinka prene-
sena kao jednostavan tekst. To pitanje ovdje surovo pojednostavljujem.

325



07. Zaopis prijetnji $to ih za privatnost i sigurnost predstavljaju kolacic¢i
(“u biti nepostojeci”), vidi Ministarstvo energetike Sjedinjenih DrZava -
u.s. Department of Energy, “Computer Incident Advisory Capability”,
Information Bulletin, I-034: Internet Cookies, dostupno na http://www.ciac.
org/ciac/bulletins/i-034.shtml (posjeceno 30. svibnja 1999.); vidi takoder
Carl W. Chamberlain, “To the Millennium: Emerging Issues for the Year
2000 and Cyberspace”, Notre Dame Journal of Law, Ethics, and Public Policy 13
(1999): 131, 173: “Developments in the Law — The Law of Cybersapce: 1v.
Internet Regulation Through Architectural Modification: The Property
Rule Structure of Code Soutions”, Harvard Law Review 112 (1999): 1634,
1644, br.57; Neil Randall, “How Cookies Work”, pc Magazine Online, dos-
tupno na http://www.zdnet.com/psmag/features/cookie/cks1.htm (pos-
jeceno 30. svibnja 1999.).

08. Bilo koji problem ne dolazi izravno od kolaci¢a (jer su oni jednostavno
pasivni podaci) ve¢ od apleta koje mogu zloupotrijebiti prikupljene po-
datke. David Wille, u “Personal Jurisdiction and the Internet: Proposed
Limits on State Jurisdiction over Data Communications in Tort Cases”
(Kentucky Law Journal 87 [1999]: 95,198-99), opisuje opasnosti kolacica za
sigurnost. Za jos jedan opis mogucih rizika s kolacic¢ima, vidi Jerry
Kang, “Information Privacy in Cyberspace Transactions”, Stanford Law
Review 50 (1998): 1193, 1227-29.

09. Stewart A. Baker and Paul R. Hurst, The Limits of Trust: Cryptograplhy, Gov-
ernments, and Electronic Commerce (Boston: Kluwer Law International,
1998), XV.

10. 10.Ibid.

11. Vidi Hal Abelson i dr., “The Risks of Key Recovery, Key Escrow and
Trusted Third-Party Encryption”, World Wide Web Journal 2 (1997): 241,
245: “Tako se kriptografija tradicionalno povezuje s povjerljivos¢u, neki
drugi kriptografski mehanizmi, kao $to su autentifikacijski kodovi i
digitalni potpisi, mogu osigurati da nitko neovlasteno ne dira poruke
niti da ih krivotvori.”

12. Whitfield Diffie and Martin E. Hellman, “New Directions in Cryptogra-
phy”, IEEE Transactions on Information Theory IT-22 (studeni 1976): 644-54.
James Ellis u StoZeru za komunikacije britanske vlade, izgleda, otkrio je
tu zamisao ranije, ali onda ona nije objavljena: vidi Baker and Hurst,
The Limits of Trust, xvii.

13. Algoritam simetri¢koga kljuca je rutinsko $ifriranje koje zahtijeva isti
klju¢ za Sifriranje i desifriranje poruke. Algoritam asimetrickoga kljuca
je onaj koji koristi razliciti kljuc za Sifriranje i desifriranje.

14. Postoje i druga pitanja; vidi Bruce Schneier, Applied Cryptography: Proto-
cols, Algorithms, and Source Code in C, 2.izd. (New York: Wiley, 1996), 4-5;
Konferencija, “The Development and Practice of Law in the Age of In-
ternet” (“Razvoj i praksa zakona u doba Interneta”) American University
Law Review 46 (1996): 327.
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Za sveobuhvatnu analizu pravnih pitanja oko Pxi-a, vidi “Public Key In-
frastructure Symposium”, Jurimetrics Journal 38 (1998): 241.

“Digital 1p Center”, dostupno na http://www.verisign.com/products/in-
dividual/indeks.html (posjeceno 30. svibnja 1999.)

Kao $to Baker i Hurst ukazuju, certifikati koji podupiru protokole si-
gurnih elektronickih transakcija (SET) nisu identifikacijski certifikati;
The Limits to Trust, 252-53.

Vidi A. Michael Froomkin, “Flood Control on the Information Ocean:
Living with Anonimity, Digital Cash, and Distributed Databases”, Jour-
nal of Law and Communication 15 (1996): 395, 505.

Vidi Gail L. Grant, Understanding Digital Signatures: Establishing Trust over
the Internet and Other Networks (New York: McGraw-Hill, 1998), 5.

Jane Kaufman Winn, “Open Systems, Free Markets, and Regulation of
Internet Commerce”, Tulane Law Review 72 (1998): 1177, 1238.

Jo$ jednom, naravno, ¢ak i ta zamisao nije nova. Telefoni su se koristili
za prodaju raznih stvari od svoga postanka; oni su takoder otvorena i
nesigurna mreza. Isto je bilo s telegrafima prije njih; vidi Tom Stand-
age, The Victorian Internet (New York: Walker & Co., 1998).

Vidi Mark A. Lemley and David McGovern, “Legal Implicaitons of Net-
work Economic Effects”, California Law Review 86 (1998): 479, 484, 552-53.
Vidi Richard E. Smith, Internet Cryptography (Reading, Mass.: Addison-
Wesley, 1997), 218-28.

Winn (“Open Systems”, 1210) pise da se sET “protokol koji su razvili Visa
i MasterCard trenutno reklamira na trZi$tu ... kao sigurna internetska
aplikacija za bilo koju vrstu bankovne ili kreditne kartice.” Vidi takoder
uvod u koncept “sigurne elektronicke trgovine” na Visa web stranici na
http://www.visa.com/cgi-bin/vee/nt/ecomm/main.html (posjeceno 30.
svibnja1999.).

Vidi Winn, “Open Systems”, 1210-11.

Vidi C. Bradford Biddle, “Legislating Market Winners: Digital Signatu-
re Laws and the Electronic Commerce Marketplace”, San Diego Law Re-
view 34 (1997): 1225, 1242, br.37.

Vidi Grant, Understanding Digital Signatures, 14; vidi takoder Smith, Inter-
net Cryptography, 295-319.

Vidi Richard L. Field, “1996: Survey of the Year’s Developments in Elec-
tronic Cash Law and the Laws Affecting Electronic Banking in the Unit-
ed States”, American University Law Review 46 (1997):967,988 (raspravljaju-
¢i o saveznom koordinacijskom odboru za PKI koji bi “koordinirao na-
pore agencija izvr$ne vlasti da koriste tehnologiju digitalnoga potpisa
za javni klju¢”); vidi takoder Baker Hurst, The Limits of Trust, 275-83.
Vidi Donna N. Lampert i dr., “Overview of Internet Legal and Regulato-
ry Issues”, Practicing Law Institute/Patents, Copyrights, Trademarks,
and Literary Property 544 (1998): 179, 220; vidi takoder Grant, Understan-
ding Digital Signatures, 66-93.
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U Sjedinjenim su drZzavama obvezni identifikacijski dokumenti vrlo ri-
jetki. Tek se od kraja 1950-ih od americkih gradana koji se vracaju iz
inozemstva zahtijevalo da nose putovnicu; vidi David Brin, The Trans-
parent Society: Will Technology Force Us to Choose Between Privacy and Freedom?
(Cambrdige, Mass.: Perseus Books, 1998), 68.

Postoje mnogi ovlasteni prodavaci digitalnih identifikacija. Medu
poznatijima su VeriSign (www.verisign.com), Thawte (www.thawtw.com),
GTE's CyberTrust (www.cybertrust.gte.com), Entrust (Www.entrust.com),
Frontier Technologies (www.frontiertech.com) i Xcert (www.xcert.com).
Neki su prilagodeni konkretnoj industriji kao TradeWave (www.trade
wave.com), a neki pojedinim regijama, kao KeyWitness (www.keywit
ness.ca) u Kanadi i BelSign International (www.belsign.be) u Europi. Net-
work Solutions udruzio se s VeriSignom tako da svatko tko registrira svoje
ime domene ima izbor da dobije digitalnu posluZiteljsku identifikaciju
od VeriSigna; vidi “Our Partners”, dostupno na http://www.netsol.com/
partners/ (posjeceno 30. svibnja 1999.). Za opsirniji popis ovlastenih iz-
davaca identifikacija, vidi “The px1 Page”, dostupno na http://www.pca.
dfn.de/eng/team/ske/pem-dok (posjeceno 30. svibnja 1999.).

POGLAVL]JE PET

Vidi opéenito Trust in Cyberspace, uredio Fred B. Schneider (Washington,
D.c.: National Academy Press, 1999), 27-29.

Vidi Katie Hafner and Matthew Lyon, Where Wizards Stay Up Late: The Ori-
gins of the Internet (New York: Simon and Schuster, 1996), 62-63.

Zakon o pomoci provodenju zakona u komunikacijama - Communica-
tions Assistance for Law Enforcement Act, Public Law 103-414, 108 Stat
4279, 47 UsC § 1001 et seq., i u raznim odlomcima 18 usc-a.

Vidi Richard A. Posner, “The Cost of Rights: Implications for Central
and Eastern Europe —and for the United States”, Tulsa Law Journal 32
(1996): 1, 7-9; cf William J. Stuntz, “The Uneasy Relationship Between
Criminal Procedure and Criminal Justice”, Yale Law Journal 107 (1997): 1,
4.

“Bez takvih ogranicenja, vlada ima prirodni poticaj da izbjegne ili isko-
risti proceduralni dio kaznenog prava mijenjanjem sadrzajnog dijela
kaznenoga prava.”; Stuntzova prethodno izne$ena poanta naglasava
pretjeranu kriminalizaciju, a ne povecane kazne; vidi William J. Stuntz,
“Substance, Process, and the Civil-Criminal Line”, Journal of Contempo-
rary Legal Issues 7 (1996): 1.

S ekonomskog motrista ta vrsta regulacije ima smisla ako je to najjefti-
nije sredstvo do nekoga drustvenoga cilja. O¢igledno je da za vladu nece
biti skupo ako jednostavno naredi tu promjenu u arhitekturi. Zanimlji-
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vo u tom ¢inu je naredba da vlada mora platiti za promjenu u arhitektu-
ri. Vlada tako prihvaca troskove promjene, a mi moZemo razmisliti o
tome kao korisnoj tehnici da se drustvena vrijednost poveca tom vrstom
regulacijske tehnike. Recimo drugacije: vlada “uzima” regulacijsku moc¢
koda telefonske mrezZe, a kao $to je opéenito to¢no za uzimanja, mozda
ima smisla zahtijevati da to uzimanje ide na trosak vlade.

Dok ovo piSem, jo$ uvijek se razmatraju ti prijedlozi; vidi John Hanche-
tte, “Big Brother’ Going Too Far?: Privacy Rights Eroding, Critics Say”,
Florida Today, 15. veljace 1999., 104, dostupno na 1999 WL 7000142.

Vidi Center for Democracy and Technology, “¢BI1 Seeks to Impose Surve-
illance Mandates on Telephone System; Balanced Objectives of 1994
Law Frustrated: Status Report”, 4. 0Zujka 1999., dostupno na http://
www.cdt.org/digi—tele/status.html (posjeceno 30. svibnja 1999.).

Za dobar opis Zakona o kuénom zvu¢nom snimanju — Audio Home Re-
cording Act iz 1992., vidi Christine C. Carlisle, “Recent Development:
The Audio Home Recording Act of 1992, Journal of Intelelctual Property
Law 1(1994): 335,336-38. Za analizu zakona i njegovoga u¢inka na autor-
sko pravo, vidi Joel L. McKuin, “Home Audio Taping of Copyrighted
Works and the Audio Home Recording Act of 1992: A Critical Analysis”,
Hastings Communications and Entertainment Law Journal 16 (1994): 311.

Vidi Audio Home Recording Act, 17 Usc § 1002 (1994) (koji zahtijeva
upravljacki sustav za serijsko kopiranje); vidi takoder Ministarstvo
trgovine Sjedinjenih Drzava - u.s. Department of Commerce, Intellectual
Property Rights (Washigton, b.c.: Information Infrastructure Task Force,
1995), 179, 189-90.

Vidi 47 CFR § 15.120; vidi takoder Zakon o telekomunikacijama -Tele-
communications Act of 1996 Pub.L. 104-104, § 551, 110 Stat. 56,139-42
(1996), 47 Usc § 303 (1998) (brine se za proucavanje i primjenu sredstava
za blokiranje video snimanja i za sustave klasifikacije sadrzaja).

Za pregled razmatranih dokaza, vidi Odbor za trgovinu Senata Sjedin-
jenih Drzava, Pododbor za komunikacije - u.s. Senate Committee on
Commerce, Subcommittee on Communications, Hearings on Violence on
Television, 93. Kongres, 2. sjednica (1974); U.s. Senate Committee on
Commerce, Subcommittee on Communications, Hearings in Review of Pol-
icy Matters of Federal Communications Commission and Inquiry into Crime and
Violence on Television and a Proposal Study Thereof by the Surgeon General, o1.
Kongres, 1. sjednica, tocka 2. (1969); vidi takoder Znanstveni nadzorni
odbor Ministarstva zdravstva za pitanja televizije i drustvenog pona-
$anja - Surgeon General’s Scientific Advisory Committee on Televison
and Social Behaviour, Television and Growing Up: The Impact of Televised Vio-
lence: Report to the Surgeon General (Washington, D.c.: U.s. Government
Printing Office, 1972); Matthew L. Spitzer, Seven Dirty Words and Six Other
Stories (New Haven, Conn.: Yale Universiy Press, 1986), 95-118; Television
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and Social Behaviour: Media Content and Control, uredili George Comstock i
Eli A. Rubinstein (1972); George Comstock, “Television and American
Social Institutions”, u Children and Television, 3. izd., uredili John C.
Wright i Aletha C. Huston (1983), 27; George Comstock, “Violence in
Television Content: An Overview”, u National Institute of Mental Health:
Television and Behaviour: Scientific Progress and Implications for the Eighties:
Technical Reviews 2 (1982), 110; Harry T. Edwards i Mitchell N. Berman,
“Regulating Violence on Television”, Northwestern University Law Review
89 (1995): 1487,1535; E. Barrett Prettyman Jr. i Lisa A. Hook, “The Con-
trol of Media-Related Imitative Violence”, Federal Communications Law
Journal 38 (1987): 317.

13. Vidi Red Lion Broadcasting Company protiv Federal Communications Commis-
sion, 395 US 367 (1969) (presudujuci da naredbe Fcc-a koje zahtijevaju od
radio postaja da osiguraju vrijeme za odgovore na osobne napade ne
krse Prvi amandman); vidi takoder Turner Broadcasting System, Inc. protiv
Federal Communications Commission, 512 US 622, 637-38 (1994), Ali vidi
Denver Area Educational Telecommunications Consortium, Inc. protiv Federal
Communications Commission, 518 US 727 (1996) (presudujuci da su odred-
be koje dozvoljavaju ponudacu kablovske televizije da filtrira sadrZaj
na unajmljenim pristupnim kanalima u skladu s Prvim amandmanom,
ali da sli¢ne odredbe u vezi s kanalima javnoga pristupa nisu).

14. Svevi$e prevladava misljenje da razlozi za Red Lion (oskudnost frekven-
cijskog spektra opravdava odredenu regulaciju) viSe ne vrijede; vidi
Roxana Wizorek, “Children’s Television: The Fcc’s Attempt to Educate
America’s Children May Force the Supreme Court to Reconsider the Red
Lion Rationale”, Catholic University Law Review 47 (1997): 153, 182-86; ali
vidi Laurence H. Winer, “The Red Lion of Cable, and Beyond? — Turner
Broadcasting protiv Fcc”, Cardozo Arts and Entertainment Law Journal 15
(1997): 1, 21-25 (tvrdeéi da Turner smije vratiti u Zivot ogranicavanje pris-
tupa sadrzaju koje je bilo predmetom presude u slucaju Red Liona).

15. Posljedica djelotvornoga v-¢ipa na vecini televizija bila bi uklanjanje
standardnoga opravdanja za reguliranje sadrZaja emitiranja. Ako koris-
nici mogu sami filtrirati onda Fcc ne treba to raditi za njih; vidi Peter
Huber, Law and Disorder in Cyberspace: Abolish the rcc and Let Common Law
Rule the Telecosm (New York: Oxford Unversity Press, 1997), 172-73.

16. Za dobru raspravu o prijeporu oko Clippera, vidi Laura J. Gurak, Persua-
sion and Privacy in Cyebrspace: The Outline Protests over Lotus Marketplace and
the Clipper Chip (New Haven, Conn.: Yale University Press, 1997), 32-43.
Za pregled razli¢itih stajalista, vidi Kirsten Scheurer, “The Clipper
Chip: Cryptography Technology and the Constitution”, Rutgers Computer
and Technology Law Journal 21 (1995): 263; vidi Howard S. Dakoff, “The
Clipper Chip Proposal: Deciphering the Unfounded Fears That Are
Wrongfully Derailing Its Implementation”, John Marshall Law Review 29
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17.

18.

19.

20.

21.

22.

(1996): 475. “Clipper je bio usvojen kao savezni standard za obradu in-
formacija u glasovnoj komunikaciji” 1994.; vidi Gurak, Persuasion And
Privacy in Cyberspace, 125.

Vidi Electronic Frontier Foundation (EFF), Cracking DEs: Secrets of Encryp-
tion Research, Wiretap Politics, and Chip Design (Sebastopol, Calif.: Electron-
ic Frontier Foundation, 1998), pogl. 1.

Za dobar sazetak sheme s Clipperom, vidi Baker i Hurst, The Limits of
Trust, 15-18.; A. Michael Froomkin, “The Metaphor Is the Key: Crypto-
graphy, the Clipper Chip, and the Constitution”, University of Pennsylva-
nia Law Review 143 (1995): 709, 752-59. Za raspravu o tehnickim aspekti-
ma, vidi Bruce Schneier, Applied Cryptography: Protocols, Algorithms, and
Source Code in C, 2.izd. (New York: Wiley, 1996): 591-93.

Vidi Field, “1996: Survey of the Year’s Developments in Electronic Cash
Law...”, 967,993, br.192.

Vidi A. Michael Froomkin, “It Came from Planet Clipper: The Battle
over Cryptographic Key “Escrow”, University of Chicago Legal Forum 1996
(1996): 15, 32.

To je bila svrha Oxley-Mantonovoga Amandmana na Zakon o sigurnos-
tiislobodi putem $ifriranja (SAFE) iz 1997, NR 695, 105. Kongres, 1. sjed-
nica. Baker i Hurst, (The Limits of Trust, 21-22) biljeZe da je “1997. godine
doslo do znacajne promjene u prirodi rasprave o Sifriranju. Na pocetku
zakonodavne sjednice industrija se zalagala za liberalizaciju izvoza, au
zavr$nim tjednima industrija se branila od domace kontrole.” Vlada je
1996. usvojila politiku koja je dozvoljavala tvrtkama da izvoze tehnolo-
gije Sifriranja koristeci vladin DEs (digital encryption standard - standard
digitalnoga Sifriranja) ukoliko je ugraden sustav pronalaZenja izgublje-
nog kljuca, vidi EFF, Cracking DES, 1-4-1-5. Medutim, kao $to EFF-ov pro-
jekt “Cracking DEs” daje jasno do znanja, DES je nepouzdani standard
$ifriranja. Nada u vladinu politiku $ifriranja ukazala se nakon objavlji-
vanja izvjeStaja Nacionalnoga vijeca za istraZivanje 1996. godine, koji je
bio proizvod odbora $to ga je NRC imenovao da prouci nacionalnu poli-
tiku $ifriranja. Odbor, kojemu je predsjedavao profesor Kenneth Dam s
Pravnoga fakulteta SveuciliSta Chicago, sastojao se od glavnih voda u
industrijskom i istraZzivatkom sektoru. Zakljuéci u izvjestaju bili su jas-
ni—i osudivali su vladinu politiku protiv $ifriranja. Izvjetaj se snazno
zalagao za liberalizaciju regulacija $ifriranja; vidi Cryptography’s Role in
Securing the Information Society, uredili Kenneth W. Dam i Herbert S. Lin
(Washington, p.c.: National Academy Press, 1996). Neki su vjerovali da
ce izvjestaj imati znacajnoga ucinka, ali u samom su se pocetku pojavile
sumnje. Kao $to Froomkin kaZe (“It Came from Planet Clipper”, 69),
bitka je tek pocela.

To je jedno tumacenje presude u Bernstein protiv Ministarstva pravosuda
Sjedinjenih DrZava, 176 F3d 1132 (9th Cir 1999). Bilo je izdvojenih mislje-
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23.

24.

25.

26.

27.

nja od stajali$ta o pravima programera (Sudac Thomas Nelson: “Jo$ uvi-
jek neizbjezno zaklju¢ujem da je izvorni kéd ifriranja viSe ponasanje
nego govor”). Vidi takoder Laura M. Pilkington, “First and Fifth
Amendment Challenges to Export Controls on Encryption. Bernstein
and Karn”, Santa Clara Law Review 37 (1996): 159, 210; Thinh Nguyen,
“Cryptography, Export Controls, and the First Amendment in Bern-
stein v U.s. Department of Justice”, Harvard Journal of Law and Technology
10 (1997): 667, 677-78; u “Cryptic Controversy. U.S. Government Restric-
tions on Cryptography Exports and the Plight of Philip Zimmermann”,
Georgia State University Law Review 13 (1997): 581, 603. Ronald J. Stay tvrdi
da je pravo da se govori $ifrirano isto toliko opravdano kao pravo da se
govori Navajo.

Ta je zamisao spomenuta u strateSkom dokumentu Clintonove admin-
istracije iz 1995. godine; vidi Pamela Samuelson, “Regulation of Tech-
nologies to Protect Copyrighted Works”, Communications of the Acm
[Association for Computing Machinery| 39 (1996): 17.

Digital Millennium Copyright Act, Public Law 105-304, 112 Stat 2860
(1998).

Biv$i javni tuZitelj Richard Thornburgh, na primjer, nazvao je nacio-
nalne osobne iskaznice “kr$enjem prava Amerikanaca”; vidi Ann Dev-
roy, “Thornburgh Rules Out Two Gun Control Options; Attorney Gen-
eral Objects to Registration Card for Gun Owners, National Identificati-
on Card”, Washington Post, 29. lipnja, 1989., A41. Zakon o reformi i kon-
troli useljavanja iz 1986. (Public Law 99-603, 100 Stat 3359 [1986], 8 USC §
13244 [c] [1988]) kaze: “Nista u ovom odlomku ne smije se tumaciti da
odobrava izravno ili neizravno izdavanje ili upotrebu nacionalnih osob-
nih iskaznica ili uspostavljanje nacionalnih osobnih iskaznica.” Medu-
tim, uzimajudi u obzir moc¢ mreze da povezuje podatke, to meni izgleda
isprazna zastita.

Obratite pozornost da bi to bio djelotvorni zavrSetak utrke oko zastita
koje je Sud priznao u Reno protiv American Civil Liberties Union, 117 sct
2329 (1997). Postoji mnogo “djelatnosti” na Mrezi koje Kongres mozZe
lako regulirati (kao $to je kockanje). Regulacija tih djelatnosti mogla bi
zahtijevati identifikacije prije nego $to bi bio dozvoljen pristup tim dje-
latnostima. U mjeri u kojoj takva regulacija povecava dolazak identifi-
kacija na MreZu, bilo bi lakse opravdati i druge uvjete koji su povezani s
pristupom govoru.

Arthur Cordell i T. Ran Ide predloZili su razmatranje poreza na bitove,
vidi Arthur J. Cordell i dr., The New Wealth of Nations: Taxing Cyberspace
(Toronto: Between the Lines, 1997). Njihovi su argumenti opravdani s
motri$ta drustvene pravde i ekonomije, ali oni ne uzimaju u obzir arhi-
tekturu koju bi takav poreski sustav zahtijevao. Mreza koja bi ustrojila
arhitekturu da mjeri porez na bitove mogla bi se ustrojiti da mjeri goto-
vosve.
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28.

29.
30.

31

32.

33.

34.

35.

Medu zemljama s takvim zahtjevima su Argentina, Australija, Belgija,
Greka, Italija i Svicarska; vidi Richard L. Hasen, “Law, Economics, and
Norms: Voting Without Law?” University of Pennsylvania Law Review 144
(1996): 2135.

Vidi Baker and Hurst, The Limits of Trust, 255-73.

Vidi opis u Scott Bradner, “The Internet Engineering Task Force”, u
Open Souices: Voices from the Open Source Revolution, uredili Chris DiBona i
dr. (Sebastopol, Calif.: O’Reilly & Associates, 1999)

Michael Froomkin sli¢no primjecuje: “Pravila o kontroli izvoza imali su
ucinka na domace trziste za proizvode sa sposobnostima $ifriranja kao
$to su elektronicka posta, operativni sustavi i tekst procesori. Danas ne
postoji snazan standardni kriptografski proizvod za masovno trziste
unutar sAD-a uglavnom zbog zabrane izvoza snazne kriptografije, iako
je zna¢ajna matematicka i programska osnova potpuno sposobna
stvoriti tako nesto”; “It Came from Planet Clipper”, 19.

Vidi “Network Associates and Key Recovery”, dostupno na http://
www.nai.com/products/security/key.asp (posjeceno 30. svibnja 1999.).
Cisco je razvio proizvode koji ukljucuju upotrebu Sifriranja mreznih
slojeva putem 1P Security (1psec) protokola. Za kratku raspravu o 1psec-
u, vidi Cisco Systems, Inc., “IP Security-1psec Overview”, dostupno na
http://www.cisco.com/warp/public/732/Security/ipsec—ov.htm (po-
sjeceno 30. svibnja 1999.). Za $iru raspravu, vidi Cisco Systems, Inc.,
“Cisco 108 Software Feature: Network-Layer Encryption — White Paper”,
dostupno na http://www.cisco.com/warp/public/cc/cisco/mkt/security/
encryp/tech/encrp—wp.htm (posjeceno 30. svibnja 1999.); Cisco Sys-
tems, Inc., “Ipsec — White Paper”, dostupno na http://www.cisco.com/
warp/public/cc/cisco/mkt/security/encryp/tech/ipsec—wp.htm (posje-
¢eno 30. svibnja 1999.), vidi takoder Dawn Buchaus, “Encryption Can
Help 1sps Deliver Safe Services”, Tele.Com. 1. oZujka 1997.; Beth Davis and
Monua Janah, “Cisco Goes End-to-End”, Information Week, 24. veljace
1997., 22.

Vidi izjavu —Internet Engineering Task Force o “private doorbell — pri-
vatnog zvonca” Sifriranju, dostupno na http://www.ietf. org/mail-archi-
ve/ietf-announce/msgo1937.html (posjeceno 31. svibnja 1999.)

Malo, iako ne i nimalo. Putem namjenskih dotacija vlada je bila sasvim
djelotvorna u povecanju sudjelovanja na MreZi, a bila je djelotvornaiu
opiranju tehnologijama $ifriranja; vidi Whitfield Diffie and Susan Eva
Landau, Privacy on the Line: The Politics of Wiretapping and Encryption (Cam-
brdige, Mass.: MIT Press, 1998). Steven Levy govori o izravnijem upleta-
nju. Kada je Richard Stallman odbio zastiti lozinkom MrT-ov stroj za
umjetnu inteligenciju, Ministarstvo obrane prijetilo je da ¢e stroj povu-
¢i s MreZe osim ako se arhitekture ne promjene tako da ogranice pris-
tup. Za Stallmana bilo je to pitanje vrhunskog nacela; za Ministarstvo
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36.

37

38.

39.

40.

41.

42.

43.

44.

45.

o1.

obrane bio je to uobicajeni posao; vidi Steven Levy, Hackers: Heroes of the
Computer Revolution (Garden City, N.¥.: Anchor Press/Doubleday, 1984),
417-18.

Vidi Statut Minnestote - Minnesota Statute §§ 609.75, subd. 2-3,
609.755(1) (1994), koji kladenje proglasava prekr$ajem osim ako nije u
skladu s povlastenom djelatnoscu $to je drzava regulira, kao $to je odo-
breno humanitarno kockanje ili drzavna lutrija. Kockarske organizacije
na Internetu nisu povlastene.

Vidi Scott M. Montpas, “Gambling Online: For a Hundred Dollars, I Bet
You Government Regulation Will Not Stop the Newest Form of Gam-
bling”, University of Dayton Law Review 22 (1996): 163.

1li barem bi to tako moglo funkcionirati. Ovisno o planu, on moze
otkriti mnogo vise.

Vidi 18 usc § 1955 (koji regulira poslovanje i odreduje medudrzavno
“nezakonito kockanje” kao kockanje koje se odvija u saveznoj drzavi u
kojoj je ono nezakonito).

Vidi Biometrics: Personal Identification in Networked Society, uredili Anil Jian,
Ruud Bolle i Sharath Pankanti (Boston: Kluwer Academic Publishers,
1999); vidi takoder Amanda Lang u “Mytec Braced for Lucent’s Chal-
lenge”, Financial Post (Toronto), 15. svibnja 1997., 6. Na konferenciji na
kojoj su se opisivale te tehnologije, jedan sudionik postavio je pitanje
proizvodacu sredstva koje je identificiralo ljude na temelju njihove
ruke: “Mora li to biti Ziva ruka?” Predstavnik tvrtke je problijedio. “Ne”
bio je odgovor.

Ovirtualnim privatnim mreZama, vidi Smith, Internet Cryptography,
pogl. 6, 7; o biometrijskim tehnikama za sigurnost, vidi Trust in Cyber-
space, uredio Fred B. Schneider (Washington, D.c.: National Academy
Press, 1999), 123-34.

Roberto Mangabeira Unger, Social Theory: Its Situation and Its Task (New
York: Cambridge University Press, 1987).

U Bruce Ackerman, Social Justice in the Liberal State(New Haven, Conn.,
Yale University Press, 1980), klju¢no analiticko sredstvo je dijalog: od
svake potvrde modi traZi se opravdanje.

Mitchell, City of Bits, 112.

Brin, The Transparent Society, 324.

POGLAVLJE SEST

Mike Godwin, Cyber Rights: Defending Free Speech in the Digital Age(New
York: Times Books, 1998), 15. Vidi takoder Esther Dyson, Release 2.0: A De-
sign for Living in the Digital Age (New York: Broadway Books, 1997), koji
tvrdi: “Ako se pravilno upotrijebi, Internet bi mogao biti mo¢na tehno-
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02.

03.

04.

0s.

06.

07.

logija koja potice razvoj zajednica jer podupire upravo ono §to stvara
neku zajednicu —interakciju ljudi” (32); vidi takoder Stephen Doheny-
Farina, The Wired Neighborhood (New Haven, Conn.: Yale University Press,
1996), 121-37. Za nedavan i vazan zbornik koji istrazuje zajednicu u ki-
berprostoru, vidi Marc A. Smith and Peter Kollock, Communities in Cyber-
space(New York: Routledge, 1999). Zbirka govori o raznim pitanjima za-

2»

jednice, ukljucujuci “drustveni poredak i kontrolu”, “kolektivno djelo-
vanje”, “strukturu zajednice i dinamiku”, te “identitet”. Isti odnos iz-
medu arhitekture i normi koji pretpostavljam u ovom poglavlju usmje-
rava veci dio analize u zbirci Smitha i Kollocka.

Najnoviji “komunitarist” na MreZi mogli bi biti poslovi. Nekoliko utje-
cajnih djela tvrdi da je klju¢ uspjeha poslovanja na mreZi razvoj “virtu-
alnih zajednica”; vidi, na primjer, Larry Downes i Chunka Mui, Unleash-
ing the Killer App: Digital Startegies for Market Dominance (Boston: Harvard
Business School Press, 1998), 101-9; John Hagel i Arthur G. Armstrong,
Net Gain: Expanding Markets Through Virtual Communities (Boston: Havrard
Business School Press, 1997).

Za detaljnu studiju demografije na Internetu, vidi Matrix Information
and Directory Services, “Internet Demograpics: The Third MIps Inter-
net Demographic Survey” (MIDs 1Ds3, listopad 1955.), dostupno na
http://www.mids.org/ids3/indeks.html (posjeéeno 30. svibnja 1999.).

Za divan osjecaj kako je to bilo, vidi ¢lanke Rheingolda, Barlowa, Bruck-
mana i Ramoa u 4. dijelu knjige Richarda Holetona, Composing Cyber-
space: Identity, Community, and Knowledge in the Electronic Age (Boston: Mc-
Graw-Hill, 1998). Knjiga Howarda Rheingolda (koje je prvo poglavlje
pretiskano u Holetonovoj knjizi) takoder je jedno od prvih klasi¢nih
djela; vidi The Virtual Community: Homesteading on the Electronic Frontier
(Reading, Mass.: Addison-Wesely, 1993). Knjiga Stacyja Horna sjajan je
tekst izravnije preuzet iz razmjene (i drugih dogadanja) na mrezi; vidi
Cyberville: Clicks, Culture, and the Creation of an Online Town (New York:
Warner Books, 1998).

Za izvrstan opis, vidi Jonathan Zittrain, “The Rise and Fall of Sysop-
dom?”, Harvard Journal of Law and Technology 10 (1997): 495.

Kao $to Steven Johnson kaze: “U teoriji to su primjeri arhitekture i urb-
anog planiranja, ali u praksi oni su povezani sa §irim temama: svaka od-
luka o dizajnu odraZava i uvecava niz vrijednosti, pretpostavku o $irem
drustvu koje ga uokviruje”; Interface Culture: How New Technology Trans-
forms the Way We Create and Communicate (San Francisco: Harper, 1997),
44.Vidi takoder Nelson Goodman, “How Buildings Mean”, u Reconcep-
tions in Philosophy and Other Arts and Sciences, uredili Nelson Goodman i
Catherine Z. Elgin (London: Routledge, 1988), 31-48.

Vidi Godwin, Cyber Rights: “Ako se s nekim nalazite licem u lice, izloZe-
ni ste bezbrojnim stvarima nad kojima druga osoba ne mora imati
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08.

09.

10.

11.

12.

13.

14.

svjestnu kontrolu — boji kose, recimo, ili izrazima lica. Ali kada ¢itate
netiju poslanu ascir poruku, sve sto vidite je proizvod uma te osobe.” (42,
kurziv u izvorniku), vidi takoder ibid., 44.

Vidi Martha Minow, Making All the Difference: Inclusion, Exclusion, and
American Law (Ithaca, N.v.: Cornell University Press, 1990), 74-97.

Vidi Laura J. Gurak, Persuasion and Privacy in Cyberspace: The Outline Protests
over Lotus Marketplace and the Clipper Chip (New Haven, Conn.: Yale Uni-
versity Press, 1997), 4-15. Gurakova piSe da “pseudonimi, na primjer,
mogu se koristiti da se sakrije ime govornika, tako da je ¢esto etos tek-
stova, ne lik ili govornik, taj koji moze ili ne moZe uvjeriti druge”. Vidi
Lori Kendall, “muper? I Hardly Know ‘Er!: Adventures of a Feminist
muper”, u Wired Women: Gender and New Realities in Cyberspace, uredili
Lynn Cherny i Elizabeth Reba Weise (Seattle: Seal Press, 1996), 207. God-
win opisuje jo$ jednu mogucnost, kada se ugasi ascir kanal na MreZi:
“Onda ¢e, mozda, svijet ascit komunikacija postati utociste nervozne
korespodencije predanih tekstualnih manijaka. Poput mene.”; Cyber-
Rights, 45.

To je ono $to bi ekonomisti nazvali “razdvajajucim ekvilibrijem”: “igra-
¢i razlicitih tipova usvojit ¢e razlicite strategije i time omoguciti neoba-
vjeStenom igracu da izvlaci zakljucke o tipu obavjestenoga igraca iz
radnji toga igra¢a”; Douglas G. Baird, Robert H. Gertner, and Randal C.
Picker, Game Theory and the Law (Cambdridge, Mass.: Harvard University
Press, 1994), 314. William Mitchel tvrdi da povratak u sinhronu komu-
nikaciju nije nuzno prednost: “Kako jo$ djelotvorniji sustavi asinkrone
komunikacije postaju uobi¢ajena pojava, vidimo da stroga sinkronija
nije uvijek poZeljna; kontrolirana asinkronija moZe imati svojih pred-
nosti”; City of Bits, 5-16.

O radnjama da Web postane pristupacan, vidi Judy Brewer and Daniel
Dardailler, “Web Accessibility Initiative (wAI)”, dostupno na http://
WWW.W3.0rg/WAI (posjeceno 30. svibnja 1999.); vidi “Note: Facial Dis-
crimination: Extending Handicap Law to Employment Discrimination
on the Basis of Physical Appearance”, Harvard Law Review 100 (1987):
2035.

Vidi aor, “About the Company: Profile”, dostupno na http://www.aol.
com/corp/profile/ (posjeceno 30. svibnja 1999.).

Vidi Kara Swisher, Aol.com: How Steve Case Beat Bill Gates, Nailed the Neth-
eads, and Made Millions in the War for the Web(New York: Times Business,
1998), 65.

Kao $to stoji u AoL-ovim uvjetima usluge — terms of service (Tos): “Kao
aor-ov ¢lan vi trebate slijediti nas Tos bez obzira gdje ste na Internetu.”
Neki od ostalih uvjeta usluge ukljucuju sljedeca pravila: “Jezik: dozvo-
ljeni su blagi ekspletivi i neseskualne anatomske opaske, ali sirovi vul-
garni jezik, grube i izricite seksualne opaske, govor mrznje itd. nisu.
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.
26.

Ako to vidite, izvijestite na Keyword: Notify AoL. Golotinja: Fotografije
koje otkrivaju tijelo ili ogranic¢ena golotinja u znanstvenom ili umjet-
nickom kontekstu u redu su na nekim mjestima (ne svima). Djelomi¢na
ili potpuno frontalna golotinja nije u redu. Ako to vidite, izvijestite na
Keyword: Notify AoL. Seks/senzualnost: Postoji razlika izmedu ljubavi i
vulgarnosti. Postoji takoder razlika izmedu rasprave o zdravstvenim ili
emocionalnim vidovima seksa koristenjem prikladnoga jezika i sirovjih
razgovora o seksu. Prvo je prihvatljivo, drugo nije. Na primjer, u raspra-
vi 0 oblicima raka, rijeci grudi ili testisi bile bi prihvatljive, ali inacice
tih rije¢i u slengu ne bi bile nigdje prihvatljive. Nasilje i zloupotreba
droga: slike koje prikazuju kako se ljudi ubijaju, kao $to su one u prika-
zima vijesti, mogu biti prihvatljive na nekim podru¢jima, ali krv i pro-
livena krv, neizazvano nasilje itd. nisu prihvatljivi. Raprave o hvatanju
u kostac sa zloupotrebom droga u zdravstvenim podrudjima su u redu,
ali rasprave ili opisi nezakonite zloupotrebe droga koje podrazumijeva-
judaje to prihvatljivo nisu.”

Vidi Amy Harmon, “Worries About Big Brother at America Online”, New
York Times, 31. sije¢nja, 1999, 1.

Swisher, Aol.com, 314-15.

1bid., 96-97.

Vidi Robert C. Post, Constitutional Domains: Democracy, Community, Ma-
nagement (Cambridge, Mass.: Harvad University Press, 1995),199-267.
Vidi CyberPromotions, Inc. protiv America Online, Inc., 948 FSup 436 (EDPa
1996) (tvrdi se da neka tvrtka ne moze koristiti pravo slobode govora
prema Ustavu Sjedinjenih Drzava, Pennsylvanije ili Virginije da bi po-
slala neZeljenu elektronicku postu preko Interneta klijentima
konkurenta).

Vidi Elizabeth Reid, “Hierarchy and Power: Social Control in Cyberspa-
ce”, u Communities in Cyberspace, uredili Marc A. Smith i Peter Kollock
(London. Routledge, 1999), 109.

Vidi Josh Quittner, “Johhny Manhattan Meets the Furry Muckers”,
Wired (0Zujak 1994): 92, dostupno na http://www.wired.com/wired/ar-
chive/2.03/muds.html (posjeceno 30. svibnja 1999.).

Vidi Julian Dibbell, “A Rape in Cyberspace”, Village Voice, 23. prosinca
1993., 36, 37, dostupno na http://www.levity.com/julian/bungle—vv.
html (posjeceno 30. svibnja1999.).

Ibid.

Osobito, vidite Dibbellovu izvanrednu knjigu My Tiny Life: Crime and
Passion in a Virtual World (London: Fourth Estate, 1998).

1bid., 13-14.

Ako ista drugo, onda je seksualnost prostora pozvala adolescente da
dadu adolescentske odgovore; vidi Scott Bukatman, Terminal Identity:
The Virtual Subject in Postmodern Science Fiction (Durham, N.c.: Duke Uni-
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28.

29.

30.

31.

32.
33.

34.

o1.

versity Press, 1993), 326. O MOO-ima, osobito, vidi Dibbell, My Tiny Life.
Izazov za zajednicu bio je da izgradi oblike koji ¢e sprijeciti te odgovore
adase ne unisti sukus prostora.

Dibbell, My Tiny Life, 24-25.

Vidi Haakon (Pavel Curtis), “Petition System Implemented and in
Force”, poruka 773 na *social-issues (#7233), LambdaMoo Bulletin Bord,
1. svibnja 1993., dostupno na http://vesta. Physics.ucla.edu/—smolin/
lambda/laws—and -history/ballothistory (posjeceno 30. svibnja 1999.).
Vidi Haakon (Pavel Curtis), “How to Make a Vote Binding on the Wiz-
ards” (prva skica), pourka 511 na * social-issues (#7233), LambdaMoo
Bulletin Board, 8. travnja 1993., dostupno na http://vesta. Physics.ucla.
edu/—smolin/lambda/laws—and -history/ballothistory (posjeceno 30.
svibnja 1999.).

Zabogati prikaz demokracje i kako ona funkcionira, te o posljedicama
za samoregulaciju kod MuD-a, vidi Jennifer Mnookin, “Virtual(ly) Law:
The Emergence of Law on Lambdamoo”, Journal of Computer-Mediated
Communication 2 (1996): 1.

Hafner and Lyon, Where Wizards Stay Up Late, 216. “Flaming” je elektro-
nicka posta ili druga elektronicka komunikacija koja izrazava pretje-
rano neprijateljstvo; vidi Gurak, Persuasion and Privacy in Cyberspace, 88.
Mnookin “Virtual(ly) Law, 14.

Jedan moj student istraZivao je to ponasanje i zakljucio da je razlika
znadajna. Medutim, to je istraZivanje bilo ograni¢eno relativno malim
uzorkom. O tom pitanju opcenitije, Gurak dolazi do drugacijeg zakljuc-
ka o tome lijeci li kiberprostor rodne neravnoteze;, Persuasion and Privacy
in Cyberspace, 104-13.

Mike Godwin sli¢no govori o izgradnji bilo koje virtualne zajednice:
“Ono $to bi ve¢ina nas voljela u buduénosti, mislim, je mjesto gdje smo
poznati i prihvaceni na temelju onoga $to je Martin Luther King Jr. na-
zvao ‘sadrZajem nasega karaktera.’ Ali bez planiranja, bez promisljene
arhitektonske vizije o oblikovanju virtualnih zajednica —1i, $to je naj-
vaZnije, bez prave slobode govora — nadolazece horde stanovnika kiber-
prostora i dalje ¢e biti otudene, osamljene, bez ikakvoga osjecaja pri-
padnosti. Virtualno beskucnici”; Cyber Rights, 41.

POGLAVLJE SEDAM

1li tocnije, protiv odredenoga oblika vladine regulacije. Peter Huber, na
primjer, iznosi snaZznije libertarijanske argumente protiv regulacije u
kiberprostoru u svojoj knjizi Law and Disorder in Cyberspace: Abolish the
Fcc and Let Comimon Law Rule the Telecosm. Huber se zalaZe protiv agencij-
ske regulacije, a u prilog regulacije putem obicajnoga prava. Vidi Tho-
mas Hazlett u “The Rationality of v.s. Regulation of the Broadcast
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02.

03.

04.

05.

Spectrum”, Journal of Law and Economics 33 (1990): 133, 133-39. Pravniku je
tesko shvatiti $to se misli pod “obi¢ajnim pravom.” Pravila obi¢ajnoga
prava su brojna, a bitan sadrZaj se promijenio. Postoji procedura obicaj-
noga prava, koji pravnici vole mitologizirati, u kojemu suci donose
politicke smjernice unutar uskog prostora obvezujucega presedana.
Mozda je Huber to imao na umu, i ako je to to¢no, postoje, naravno, ko-
risti od toga sustava. Ali kao $to on ocigledno shvaca, to jest oblik regu-
lacije ¢ak iako je drugacije ustanovljen.

Prvenstveni primjeri su osude prema Zakonu o $pijunazi iz 1917; vidi,
na primjer, Schenck protiv Sjedinjenih Dizava, 249 Us 47 (1919) (podrzZava-
judi osudu distribucije letka koji napada novacenje u Prvom svjetskom
ratu); Frohwerk protiv Sjedinjenih DrZava, 249 Us 204 (1919) (podrZavajudi
osudu temeljenu na nagadanjima da novine uzrokuju nelojalnost); Debs
protiv Sjedinjenih DrZava, 249 USs 211 (1919) (podrZzana osuda za politicki
govor za koji se kaZe da je uzrokovao nepodcinjavanje i nelojalnost).
Vidi, na primjer, knjigu Johna R. Commonsa, Legal Foundations of Capital-
ism (1924), 296-98, 0 kojoj se raspravlja u Herbert Hovenkamp, Enterprise
and Americam Law, 1836-1937 (Cambridge, Mass.: Harvard University
Press, 1991), 235; vidi takoder John R. Commons, Institutional Economics:
Its Place in Political Economy (1934).

Opca zamisao je da sitne korekcije u prostoru zahtijevaju disciplinu i da
je ta disciplina vazna regulacija. Takvo teoretiziranje tek je manji dio
rada Michela Foucaulta; vidi Discipline and Punish: The Birth of the Prison
(1979), 170-77, [Nadzor i kazna (Zagreb: Informator, 1994.)], iako njegov
rad opéenito nadahnjuje to motriste. O tome govori Oscar Gandy u The
Panoptic Sort: A Political Economy of Personal Information (Boulder, Colo.:
Westview Press, 1993), 23. David Brin iznosi opéenitiju tezu koju ja zas-
tupam —da je prijetnja slobodi $ira od drzavne prijetnje; vidi The Trans-
parentSociety, 110.

Vidi, na primjer, The Built Environment: A Creative Inquiry into Design and
Planning, uredili Tom J. Bartuska i Gerald L. Young (Menlo Park, Calif.:
Crisp Publicationa, 1994); Preserving the Built Heritage: Tools for Implemen-
tation, uredili J. Mark Shuster i dr. (Hannover, N. H.: University Press of
New England, 1997). U teoriji dizjniranja prostora pojam koji ja opisu-
jem slaZe se s tradicijom Andresa Duanyja i Elizabeth Plater-Zyberk;
vidi, na primjer, William Lennertz, “Town-Making Fundamentals”, u
Towns and Town-Making Principles, uredili Andres Duany i Elizabeth Plat-
er-Zyberk (New York: Rizzoli, 1991): “Knjiga Duanyja ...i ... Plater-Zy-
berk pocinje tvrdnjom da dizajn utjece na ponasanje. [Oni] vide struk-
turu i funkciju zajednice kao medusobno ovisne. Oni vjeruju da e zbog
toga odluke dizajnera proZeti Zivote stanovnika ne samo vizualno ve¢
nacinom na koji stanovnici Zive. Oni vjeruju da dizajn strukturira funk-
cionalne odnose, kvantitativno i kvalitativno, i da je to sofisticirano
sredstvo kojega mo¢ premasuje njegova kozmeticka svojstva”, (21).
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06. Na drugom sam mjestu to nazvao “Nova Cikaska $kola”; vidi Lawrence
Lessig, “The New Chicago School”, Journal of Legal Studies 27 (1998): 661.
To je “alatni pristup” vladinom djelovanju (vidi John de MonchauxiJ.
Mark Schuster, “Five Things to Do”, u Schuster, Preserving the Built Herit-
age, 3), ali on opisuje cetiri alata dok ih Schuster opisuje pet. Razvijam
shvacanje toga pristupa u dodatku ovoj knjizi.

o7. Vidi opcéenito Smoking Policy: Law, Politics, and Culture, uredili Robert L.
Rabin i Stephen D. Sugarman (New York: Oxford University Press,
1993); Lawrence Lessig, “The Regulation of Social Meaning”, University
of Chicago Law Review 62 (1995): 943, 1025-34; Cass R. Sunstein, “Social
Norms and Social Rules”, Columbia Law Review 96 (1996): 903.

08. Nema sumnje da trZiste utjece na same te tehnologije. O¢igledno, ta
ogranienja ne bi mogla postojati neovisno jedno od drugoga, ali utjecu
jedno na drugo na znacajne nacine.

09. The AcLu navodi dvanaest drZava koje su usvojile regulacije Interneta
izmedu 1995.11997.; vidi http://www.aclu.org/issues/cyber/censor/
stbills.html#bills (posjeceno 30. svibnja 1999.).

10. Vidi, na primjer, politiku javnoga tuZitelja Minnesote o sudskoj
nadleZnosti Minnesote nad ljudima koji prenose kockarske informacije
u toj drzavi; dostupno na http://www.ag.state.mn.us/home/consumer/
consumernews/OnlineScams/memo.html (posjeceno 31. svibnja 1999.).

1. Vidi, na primjer, Playboy Enterprises protiv Chuckleberry Publishing, Inc., 939
Fsupp 1032 (SDNY 1996); Sjedinjene Drzave protiv Thomasa, 74 F3d 1153 (6.
okrug 1996); Sjedinjene DrZave protiv Millera, 166 F3d 1153 (11. okrug 1999);
Sjedinjene DrZave protiv Lorgea, 166 F3d 516 (2. okrug 1999); Sjedinjene
Drzave protiv Whitinga, 165 F3d 631 (8. okrug 1999); Sjedinjene Dizave protiv
Hibblera, 159 F3d 233 (6. okrug 1998); Sjedinjene DiZave protiv Fellowovih,
157 F3d 1197 (9. okrug 1998); Sjedinjene Dizave protiv Simpsona, 152 F3d
1241 (10. okrug 1998); Sjedinjene DrZave protiv Hall, 142 F3d 988 (7. okrug
1998); Sjedinjene Drzave protiv Hockingovih, 129 F3d 1069 (9. okrug 1997
Sjedinjene DrZave protiv Lacya, 119 F3d 742 (9. okrug 1997); Sjedinjene DrZave
protiv Smitha, 47 M7 588 (CrimApp 1997); Sjedinjene DrZave protiv Ownbya,
962 Fsupp 558 (WDWa 1996).

12. VidiJulian Dibbell, “A Rape in Cyberspace”, Village Voice, 23. prosinca 1993.,
36.

13. Vidi, na primjer, “aor Still Suffering but Stock Price Rises”, Network
Briefing, 31. sije¢nja, 1997; David S. Hilzenrath, “Free’ Enterprise, Online
Style; oL, CompuServe, and Prodigy Settle FTc Complaints”, Washing-
ton Post, 2. svibnja 1997., G1; “America Online Plans Better Information
About Price Changes”, Wall Street Journal, 29. svibnja 1998., B2; vidi
takoder Swisher, Aol.com, 206-8.

14. Poruke na USENET-u mogu biti anonimne; vidi Henry Spencer and Dav-
id Lawrence, Managing USENET (Sebastopol, Calif., O'Reilly & Associates,
1998), 366-67.
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15.

16.

17.

18.
19.

20.

21.

22.

23.

24.

25.

26.

Web preglednici ¢ine te informacije dostupnima, kako u realnom vre-
menu tako i arhivirane u datoteku kolaci¢a; vidi http://www.
cookiecentral.com/faq.htm (posjeceno 31. svibnja 1999.). Oni takoder
omogucuju korisnicima da iskljuce to svojstvo traZenja.

PGP je program za Sifriranje poruka koji se nudi kako komercijalno tako
ibesplatno.

Sifriranje, na primjer, je nezakonito u nekim medunarodnim kontek-
stima; vidi Baker and Hurst, The Limits of Trust, 130-36.

Mitchell, City of Bits, 159.

Vidi Katsh, “Software Worlds and the First Amendment”, 335, 340. “Ako
je nuzna usporedba s fizickim svijetom, mogli bismo re¢i da je dizajner
softvera arhitekt, graditelj i izvodac¢ kao i unutarnji dekorator.”

Vidi Rummel protiv Estelle, 445 US 263, 274 br.11(1980).

Zanimljivo —i opet, razlog da uvidimo da je buducnost govora o regula-
ciji lociran drugdje — to nije to¢no za arhitekte. Jedan primjer moze biti
djelo Johna de Monchauxa i J. Marka Schustera. U svom eseju “Five
Things to Do” i u zbirci koju esej uvodi, Preserving the Built Heritage, oni
opisuju “pet i samo pet stvari koje vlade mogu u¢initi — pet raznih alata
koje mogu koristiti — da bi ostvarile svoju” politiku (4-5): vlasni$tvo i
rad (drZava moZe posjedovati resurs); regulaciju (bilo pojedinaca ili us-
tanova); poticaje; prava vlasnistva; informacije. Pet alata Monchauxa i
Schustera postavljaju se na sloZen na¢in na strukturu koju sam opisao,
ali, $to je znacajno, mi dijelimo stajaliste o regulaciji kao stalnom quid
proquou izmedu alata.

Vidi, na primjer, James C. Carter, The Provinces of the Written and the Un-
written Law (New York: Banks & Brothers, 1889), koji tvrdi da se obi¢ajno
pravo ne moZe promijeniti (38-41).

Vidi, na primjer, raspravu o teoriji nadnickog fonda u Hovenkamyp, En-
terprise and American Law, 193-96.

Za divan prikaz sazrijevanja zamisli kako se prirodni okoli§ mozZe pri-
pitomiti u proizvodne i projektirane svrhe, vidi John M. Barry, Rising
Tide: The Great Mississippi Flood of 1927 and How It Changed America (New
York: Simon & Schuster, 1997).

Kao $to Roberto Unger kaze, “Moderna drustvena misao rodila se kada
je proglasila da su ljudi stvorili i zamislili drustvo, da je to ljudska tvo-
revina, a ne izraz prikrivenoga prirodnoga poretka”; Social Theory, 1.
Zamisao o slobodnom trZistu bila je opsesija realista, osobito Roberta
Halea; vidi Barbara Fried, The Progressive Assault on Laissez-Faire: Robert Hale
and the First Law and Economics Movement (Cambridge, Mass.: Harvard Uni-
versity Press, 1998): “Rezim vlasnistva i ugovornih prava koja se nisu ni
spontano dogadala ni sama odredivala, ve¢ su prije bila pozitivna tvorevi-
nadrZave, stvorio je ekonomski Zivot, poput Clarkova moralnoga trzis-
ta.” (2-3) Za moderno tumacenje, vidi Cass R. Sunstein, The Partial Consti-
tution (Cambridge, Mass.: Harvard University Press, 1993), 51-53.
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29.
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31.

32.

33.

34.

Americans with Disabilities Act (ADA) iz 1990, 42 USC §§ 12101 et seq. (1994).
Vidi Alain Plesis, The Rise and Fall of the Second Empire, 1852-1871, (1979) pre-
veo Jonathan Mandelbaum (izdanje na engleskom, New York: Cam-
bridge University Press, 1985), 121; “Haussmann, Georges-Eugene Bar-
on”, u Encyclopedia Britannica, 5. izd., sv. 5 (1992). Steven Johnson kritizira
druge vidove te promjene u Interface Culture, 63-64.

Vidi Robert A. Caro, The Power Broker: Robert Moses and the Fall of New York
(New York: Alfred A. Knopf, 1974), 318.

Brin, The Transparent Society, 293.

Razmotrite gradanska prava na americkom Jugu. Tijekom zakonodav-
nih saslusanja o Zakonu o gradanskim pravima iz 1964. pristase zakona
pozvali su pred odbor bijelce, juzne poslodavce i poslovne ljude koji su
vrsili diskriminaciju protiv crnaca i tako bili prvenstvena meta zakono-
davstva. Neki od tih poslodavaca i poslovnih ljudi podrzali su zakon jer
su racunali na pobolj$anje poslova: radna snaga ce se povecati, $to ¢e
dovesti do pada placa, pa ¢e se povecati i potraznja za uslugama — to jest
sve dok bijelci ne promjene svoje obicaje. Ovo zadnje je bila priprema
da poslovni ljudi podrze Zakon o gradanskim pravima. Poslovne vode
bojale su se odmazde bijelaca zbog njihovih dragovoljnih napora da se
crnci integriraju u drustvo. Zakon o ljudskim pravima promijenio je
kontekst da bi ucinio diskriminaciju protiv crnaca nezakonitom. Po-
slovni ovjek mogao je onda —bez straha od odmazde bijelaca — unajmi-
ti crnca ili zbog svoje brige za status crnaca ili svoje brige da se pokorava
zakonu. Stvarajudi tu dvosmislenost, zakon je smanjio simbolicke tros-
kove unajmljivanja crnaca. Taj primjer pokazuje kako zakon moze pro-
mijeniti norme a da vlada nema kontrole nad normama. U tom slucaju,
norma da se unajme crnci promijenjena je dobivsi drugo znacenje —
norme da se jednostavno treba pokoravati zakonu; vidi Lessig, “The
Regulation of Social Meaning”, 965-67.

Thurgood Marshall, usmeni argument u ime tuzenika, Cooper protiv Aar-
ona, 358 US 1(1958) (no.1), u Fifty-four Landmark Briefs and Arguments of the
Supreme Court of the United States: Constitutional Law, uredili Philip B. Kur-
land i Gerhard Casper (Washington, p.c.: University Publications of
America, 1975), 533, 713.

Vidi, na primjer, Dyson, Release 2.0: “Vlada moZe odigrati razvrgavajucu
ulogu po zajednice. Cesto, $to vi$e vlada pruza, lanovi zajednice manje
sami doprinose.” (43); u “The Regulation of Groups: The Influence of
Legal and Nonlegal Sanctionson Collective Action (University of Chicago
Law Review 63 [1996]: 133), Eric A. Posner tvrdi da vladina pomo¢ zajedni-
ci moZe potkopati zajednicu.

Cass Sunstein ukazuje na zakon o sigurnosnom pojasu kao hipoteticko
pitanje “kada vladina regulacija omogucuje ljudima da izraze sklonosti
koristedi $tit zakona kako bi umanjili rizik da se privatni akteri uplec¢u
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35.

36.

37

38.

39.

40.
41.
42.
43.
44.

2, ¢

u to izraZavanje [putem normativne cenzure]”; “Legal Interference with
Private Preferences”, University of Chicago Law Review 53 (1986): 1129, 1145.
Alternativno, zakoni o sigurnosnim pojasevima koriste se kao ¢injenic-
ni temelj za kritike normativnoga jamstva kao nedjelotvornoga i ni-
kakve zamjene za izravnu regulaciju; vidi Robert S. Alder and R. David
Pittle, “Cajolery or Command: Are Education Campaigns an Adequate
Substitute for Regulation?” Yale Journal on Regulation 1(1984): 159,171-78.
Medutim, ta su zapaZanja moZda preuranjena. John C. Wright, komen-
tiraju¢i normativni sadrzaj televizije, tvrdi da “smo dobili bitku za si-
gurnosne pojaseve, samo tako $to se skupina ljudi sastala i rekla, ‘Stvar-
no je maco staviti pojas. To je maco i to je zgodno i to je muskiitojei
Zenski i zgodno i to je stru¢no’; Charles W. Gusewelle i dr., “Round Ta-
ble Discussion: Violence in the Media”, Kansas Journal of Law and Public
Policy 4(1995): 39, 47.

Ovu je analizu djelomice predloZio Minow, Making All the Difference: In-
clusion, Exclusion and American Law (1990).

Vidi Tracey L. Meares, “Social Organization and Drug Law Enforce-
ment”, American Criminal Law Review 35 (1998): 191.

Eric Posner (“The Regulation of Groups”) ukazuje na kontekste u koji-
ma vladino djelovanje moZe postici taj u¢inak.

Vidi Tracey L. Meares, “Charting Race and Class Differences in Attitudes
Toward Drug Legalization and Law Enforcement: Lessons for Federal
Criminal Law”, Buffalo Criminal Law Review 1(1997): 137.

Sredinom 1970-ih godina vlada sap-a financirala je kampanju
rasprsivanja paraketa (herbicida koji uzrokuje ostecenje pluca u ljudi) na
usjeve marihuane u Meksiku. To je izazvalo javne prosvjede koji su
imali za ishod kongresnu obustavu financiranja 1978. Medutim, nakon
kongresnog amandmana 1981., rasprsivanje paraketa koristilo se na do-
macim usjevima marihuane tijekom 1980-ih godina. Opcenito se vjeru-
je da je publicitet oko upotrebe paraketa u Meksiku stvorio bum u do-
macoj industriji marihuane kao i povecanje popularnosti kokaina tije-
kom 1980-ih. Vidi opcenito Michael Isikoff, “DEa Finds Herbicides in
Marijuana Samples”, Washington Post, 26. srpnja 1989.,17. U “Drug Di-
plomacy and the Supply-Side Strategy: A Survey of United States Prac-
tice” (Vanderbilt Law Review 43 [1990]: 1259, 1275 br.99), Sandi R. Murphy
iznosi cjelokupnu povijest usvojenih zakona o paraketu; vidi takoder “A
Cure Worse Than the Disease?”, Time, 29. kolovoza 1983., 20.

Roe protiv Wadea, 410 US 113 (1973).

Rust protiv Sullivana, 500 US 173 (1991).

Mabher protiv Roe, 432 US 464 (1977).

Hodgson protiv Minnesote, 497 US 417 (1990).

Ta razlika izmedu “izravne” i “neizravne” regulacije, naravno, ima
dugu i nemirnu povijest u filozofiji kao i u pravu. Judith J. Thomson
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45.

46.
47

48.

49.

opisuje tu razliku u svom opisu razlike izmedu Sofera autobusa koji
mora pregaziti jednu osobu da bi ih spasio pet i kirurga koji ne smije
uzeti organe iz jedne zdrave osobe da bi spasio pet ljudi koji umiru; vidi
“The Trolley Problem”, Yale Law Journal 94 (1985): 1395-96. Ta je razlika
takoder poznata kao “doktrina dvostrukoga ucinka”, o ¢emu se rasprav-
lja u Philippa Foot, “The Problem of Abortion and the Doctrine of the
Double Effect”, u Virtues and Vices and Other Essays in Moral Philosophy (Ber-
keley: University of California Press, 1978), 19. Vidi takoder Thomas J.
Bole III, “The Doctrine of the Double Effect: Its Philosophical Viability”,
Southwest Philosophical Review 7 (1991): 91; Frances M. Kamm, “The Doc-
trine of the Double Effect: Reflections on Theoretical and Practical Is-
sues”, Journal of Medicine and Philosophy 16 (1991): 571; Warren Quinn, “Ac-
tions, Intentions, and Consequences: The Doctrine of the Double Ef-
fect”, Philosophy and Public Affairs 18 (1989): 334. Problem u tim slucajevi-
ma pojavljuje se kada treba povudi crtu izmedu njih; ovdje ne povlac¢im
nikakvu takvu crtu.

Richard Craswell daje druge primjere da bi pokazao isto: vlada bi mogla
(a) izravno regulirati kvalitetu proizvoda ili sigurnost ili (b) otkriti in-
formacije o razli¢itoj kvaliteti pojedinih proizvoda ili o ocjenama sigur-
nosti, u nadi da bi proizvodaci onda imali poticaj da se takmice kako bi
poboljsali te ocjene; vlada bi mogla (a) dozvoliti nekoj industriji da os-
tane monopolisticka i pokusati da izravno regulira cijenu koju naplacu-
je monopolist ili (b) razdvojiti monopolista u nekoliko konkurentskih
tvrtki, u nadi da ¢e onda konkurencija prisiliti svakoga od njih na kon-
kurentniju cijenu; vlada bi mogla (a) usvojiti regulacije koje izravno za-
htijevaju da korporacije rade razne stvari koje bi koristile javnom inte-
resu ili (b) usvojiti regulacije koje zahtijevaju od korporacijskih uprava
da ukljuce odredeni broj “neovisnih” predstavnika, u nadi da ¢e onda
uprave same odluciti da djeluju viSe u skladu s javnim interesom.

Vidi New York protiv Sjedinjenih DrZava, 505 US 144 (1992).

Aida Torres, “The Effects of Federal Funding Cuts on Family Planning
Services, 1980-1983”, Family Planning Perspectives 16 (1984): 134, 135, 136.
Rust protiv Sullivana, USNY (1990) WL 505726, kratak odgovor, *7: “Lije¢-
nik ne moZe objasniti medicinsku sigurnost toga postupka, njegovu za-
konsku dostupnost ili njegovu vaznost za zdravlje pacijenta.”

Vidi Madsen protiv Women’s Health Center, Inc., 512 US 753 (1994) (Sudac An-
tonin Scalia djelomice se slaZe s presudom, a djelomice ima izdvojeno
misljenje: “Danasnja presuda ... ¢ini bolno jasnim da nijedno zakonsko
pravilo ili doktrina nije sigurno od ad hoc ponistenja od strane ovoga
Suda kada se ukaZe prilika za njegovu primjenu u slucaju koji ukljucu-
je drzavnu regulaciju pobacaja” (citirajuci Thornburgh protiv American Col-
lege of Obstetricians and Gynecologists, 476 US 747, 814 [1986] (Sutkinja San-
dra Day o’Connor ima izdvojeno misljenje)).
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Shelley protiv Kraemera, 334 US 1(1948).

Vidi Herman H. Long and Charels S. Johnson, People Versus Property: Race-
Restrictive Covenants in Housing (Nashville, Fisk University Press, 1947),
32-33.Douglas S. Massey and Nancy A. Denton ukazuju da je Nacional-
ni savez brokera za nekretnine usvojio ¢lanak u svome etickome kodek-
su iz 1924. koji govori da “Posrednik za prodaju nekretnina ne smije
nikada pridonijeti da se u neko susjedstvo nasele ... lanovi rase ili na-
cionalnosti ... kojih bi prisutnost i$la naustrb vrijednosti vlasnistva u
tom susjedstvu” (citirajuc¢i Rose Helper, Racial Policies and Practices of Real
Estate Brokers [1969], 201); oni takoder biljeZe da je Uprava za pravedno
nastanjivanje zagovarala upotrebu rasno ogranicenih ugovora sve do
1950. (citirajuci Kennetha T. Jacksona, Crabgrass Frontier: the Suburbaniza-
tion of the United States [1985), 208; American Apartheid: Segregation and the
Making of the Under Class (Cambridge, Mass., Harvard University Press,
1993), 37, 54-

Vidi Massey and Denton, American Apartheid.

Michael Froomkin ukazuje na regulacije o primjeni Clipper ¢ipa kao
drugi primjer. Koriste¢i postupak postavljanja standarda za vladine na-
bavke, savezna bi vlada mogla pokusati postici standard za Sifriranje a
da se ne pridrzava Zakona o upravnom postupku. “Crta birokratskog
genija leZi u srcu Clipper strategije. Kongres nije sve do dana$njega
dana dao izvr$noj vlasti mo¢ da nadzire privatnu upotrebu Sifriranja.
Kongres ¢ak nije dao izvr$noj vlasti mo¢ da uspostavi sustav za pohranu
kljuceva. U nedostatku bilo koje formalne vlasti da sprije¢i usvajanje ot-
vorene kriptografije, zagovornici Clippera dosli su na zamisao da koris-
te mo¢ vlade kao glavnoga potrosaca kriptografskih proizvoda da pre-
vare trziSte. Ako vlada nije mogla sprijeciti javnost da koristi neodobre-
ne proizvode, mozda bi ona mogla postaviti standard kupujudi i razvi-
jajuci veliki broj proizvoda sa pohranjenim kljucevima”; “It Came from
the Planet Clipper”, 15, 24, 1-33.

Vidi http://thestandard.com/articles/display/o,1449,4165.html.

Vidi “Legal Eagle” (pismo uredniku), The Industry Standard, 26. travnja,
1999. (dodan naglasak), dostupno na http://www.thestandard.com/
article—print/o,1454,4306,00.html (posjeceno 30. svibnja 1999.).

POGLAVLJE OSAM

Zelim zaobici razbuktalu raspravu o tome hoce li se taj pokret zvati
pokret za slobodni softver, pokret za softver otvorenoga izvornoga kéda
ili nesto sasvim drugo. Stvarnost je vaznija od etikete. Aktivisti ¢e pro-
naci kako najbolje nastaviti tradiciju. Moj je cilj jednostavno shvatiti

posljedice te bitke.
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07.

08.

Pod “zatvorenim kédom” ne mislim ni$ta urotnickoga. Pod tim podra-
zumijevam samo kéd koji ne otkriva svoj izvorni kéd. Pisac kéda moze
imati mnogo razloga da sakrije izvor — uklju¢ujuci ekonomsko preziv-
ljavanje, sigurnost ili nelagodu. Srz moje tvrdnje je da se, neovisno od
razloga, zatvoreni kdd ne moZe tako lako mijenjati kao otvoreni kéd.
Hunt, Tcp/1p: Network Administration, 1-22, 6, 8; Loshin, Tcp/ip: Clearly Ex-
plained, 13-17.

Ne postoji standardni referentni model za Tcp/1p slojeve. Hunt govori o
Cetiri sloja: “pristup mreZi”, “Internet”, “prijenos s glavnog racunala-
na-glavno racunalo” i “aplikacija”; Tcp/tp: Network Administration, 9.
Loshin koristi terminologiju koju slijedim u tekstu; Tcp/tp: Clearly Ex-
plained, 13-17. Usprkos razli¢itom nazivlju, funkcije koje se vrse u sva-
kom od tih slojeva su konzistentne. Kao $to je slucaj sa svakim slojevi-
tim modelom slojevitogprotokola podaci “se propustaju dolje niz slo-
jeve kada se on $alje u mreZu i gore uz slojeve kada se on prima iz
mreZe.” Svaki sloj “ima svoje neovisne strukture podataka”, a jedan sloj
“nije svjestan strukture podataka koje koriste” drugi slojevi; Hunt, Tcp/
1P: Network Administration, 9.

Loshin, Tcp/tp: Clearly Explained, 18.

Kao $to Hafner i Lyon objasnjavaju: “Opce stajaliste bilo je da je bilo
koji protokol potencijalni gradevni blok, pa je tako najbolji pristup bio
odrediti jednostavne protokole, od kojih je svaki ogranic¢en po dosegu, s
objasnjenjem da se svaki od njih moze jednoga dana promijeniti na
razne nepredvidene nacine. Filozofija dizajna protokola koju je usvojio
Network Working Group stvorila je temelj za ono $to e se kasnije nasiroko
prihvatiti kao “slojeviti” pristup protokolima”; Where Wizards Stay Up
Late, 147.

Borbe oko $ifriranja na razini veze (linka), na primjer, borbe su oko Tcp/
1P protokola. Neki unutar industrije mreZe predloZili su da se Sifriranje
izvrsi na gatewayima, s metodom da se nesifrirani tekst “izbaci” pred
gatewayima ako postoji odgovarajuca pravna ovlast — neka vrsta “privat-
noga zvonca — private doorbell” - za rjesenje prijepora oko Sifriranja;
vidi Elizabeth Kaufman and Roszel Thomsen 11, “The Export of Certain
Networking Encryption Products Under ELAs”, dostupno na http://
www.cisco.com/warp/public/779/govtaft/policy/paper/paper—
indeks.html (posjeceno 30. svibnja 1999.). Tome se usprotivio Odbor za
arhitekturu Interneta (1a8B) jer da to nije konzistentno s arhitekturom
Interneta “od-krajnje-tocke-do-krajnje-tocke”; vidi 1aB-ova izjava o
$ifriranju uz pomoc¢ “zvonca ”, dostupno na http://www.ietf.org/mail-
archive/ietf-announce/msgo1937.html (posjeceno 30. svibnja 1999.).
Vidi John C. Morley i Stan S. Gelber, The Emerging Digital Future: An Over-
view of Broadband and Multimedia Networks (Danvers, Mass.: Boyd & Fraser
Publishing Co., 1996); Jerome H. Saltzer i dr., “End-to-End Arguments
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09.

10.

11.

12.
13.

14.

15.

16.

17.

in System Design”, u Integrated Broadband Networks, uredio Amit Bharga-
va (New York: Elsevier Science Publishing Co., 1991), 30.

Vidi Timothy Wu, “Internet Application: An Introduction to Applica-
tion-Centered Internet Analysis”, Virginia Law Review 86 (1999).

Vidi Hafner i Lyon, Where Wizards Stay Up Late, 174.

Jedan HTML prirucnik iz 1994. navodi popis od dvadeset devet razlicitih
preglednika; vidi Larry Aronson, HTML Manual of Style (Emerville, Calif.:
Zift-Davis Press, 1994), 124-126.

Vidi Ibid., 4.

Naravno, ne uvijek. Kada je pocela komercijalna proizvodnja rac¢unala,
softver je ¢esto bio slobodan dodatak ra¢unalu. Njegov komercijalni
razvoj kao vlasnicki tek je kasnije dosao; vidi Ira V. Heffan, “Copyleft:
Licensing Collaborative Works in the Digital Age”, Stanford Law Review
49 (1997): 1487,1492-93.

Netscape Communicator je izuzetak. Kao $to sam objasnio, tvrtka je
1998. dala izvorni kéd (minus neke module za Sifriranje) Mozilli, koja ¢e
nastaviti razvoj Mozille kao dijela pokreta za otvoreni kéd; vidi “Mozil-
la Public Licence”, dostupno na http://www.mozilla.org/NpL/NPL-1-
Final.html (posjeceno 30. svibnja 1999.). Vidi raspravu u Robert W. Go-
mulkiewicz, “The License Is the Product: Comments on the Promise of
Article 2B for Software and Information Licensing”, Berkeley Technology
Law Journal 13 (1998): 891, 924.

Vidi Amy Harmon, “The Rebel Code”, New York Times Magazine, 21. velja-
¢e1999., 34

U vrijeme kada se Linux razvio, prevladavajuce razmisljenje medu racu-
nalnim znanstvenicima bilo je protiv monolitnoga operativnoga susta-
vakoji radi iz jedne jedine jezgre (kernel), a u prilog sustava zasnovano-
ga na “mikro jezgri”. MINIX, sustav mikro jezgre bio je najjaci konku-
rent u to vrijeme. Torvalds je svjesno odbacio to “moderno” misljenje i
usvojio “tradicionalni” model za Linux; vidi “The Tanenbaum-Torvalds
Debate”, u Open Sources: Voices from the Open Source Revolution, uredili Chris
DiBona i dr. (Sebastopolol, Calif., O’Reilly & Associates, 1999), 221-52.
Tehnicki, on ne stoji u javnoj domeni. Kod iz tih projekata otvorenoga
izvornoga kéda je pod licencom. GNU/Linux je licenciran pod GNU GPL,
§to ogranicava vasu mogucu upotrebu Linuxa; u biti vi ne moZete uzeti
javni dio i zatvoriti ga i vi ne moZete integrirati otvoreni dio sa zatvore-
nim; vidi Bruce Perens, “The Open Source Defibition”, u DiBonaidr.,
Open Souices, 181-82. Ali u svrhe buducega razvoja otvorenoga izvornoga
koda, kéd je dio zajednickoga dobra. O zamisli i vrijednostima zajed-
nickoga dobra, vidi, na primjer, Michael A. Heller, “The Tragedy of the
Anticommons: Property in the Transition from Marx to Markets”, Har-
vard Law Review 111 (1998): 621; Stephen M. McJohn, “Fair Use and Priva-
tization in Copyright”, San Diego Law Review 35 (1998): 61; Mark A. Lem-
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18.

19.

20.

o1.

02.

03.

04.

05.

06.

ley, “The Economics of Improvement in Intelectual Property Law”, Tex-
as Law Review 75 (1997): 989; Mark A. Cemley, “Romantic Authorship
and the Rhetoric of Property”, Texas Law Review 75 (1997): 873; Jessica
Litman, “The Public Domain”, Emory Law Journal 39 (1990): 965; Carol M.
Rose, “The Several Futures of Property: Of Cyberspace and Folk Tales,
Emission Trades and Ecosystems”, Minnesota Law Review 83 (1998): 129.
Vidi, na primjer, Stephen Shankland, “Big Blue Gives Green Light to
Linux”, cNET News.com, 16. veljace 1999., dostupno na http://www.
news.com/News/Item/o,4,32476,00.html (posjeceno 30. svibnja 1999.).
Peter Harter, “The Legal and Policy Framework for Global Electronic
Commerce”, komentari na Konferenciji u Berkeley Center for Law and
Technology, 5.-6. 0Zujka 199.

Kao $to detaljnije objasnjavam u 16. poglavlju, transparentni modular-
ni kdd ¢inio bi isto $to i otvoreni kéd. Prema tome, kéd bi mogao biti za-
tvoren, a opet postici iste ciljeve.

POGLAVLJE DEVET

Sam Sudac Holmes nazvao je prisluskivanje telefona “prljavim pos-
lom”: Olmstead protiv Sjedinjenih DrZava, 277 US 438, 470 (1928) (Sudac Oli-
ver Wendell Holmes Jr. imao je izdvojeno misljenje).

Ibid., 457 (Glavni sudac William H. Taft: pribavljanje dokaza dobiveno
uz pomoc¢ uredaja za prisluskivanje telefonskih razgovora ué¢injeno je
bez ometanja posjeda i prema tome nije prekrsilo Cetvrti amandman).
Ibid., 471 (Sudac Louis D. Brandeis imao je izdvojeno misljenje; Suci
Holmes, Stone i Butler takoder).

Postoji §iroka rasprava o izvornom znaéenju Cetvrtoga amandmana i o
tome kako bi ga danas trebalo primjenjivati. Za ta dva tabora, vidi Akhil
Reed Amar, “Fourth Amendment First Principles”, Harvard Law Review
107 (1994): 757; Tracey Maclin, “The Complexity of the Fourth Amend-
ment: A Historical Review”, Boston University Law Review 77 (1997): 925
(kritizira Amarovu tvrdnju).

Vidi California protiv Aceveda, 500 US 565, 582 (1991) (Sudac Antonin Scalia
se sloZio: opisujuéi preduvjete za sudski nalog kao “prepune iznimaka”).
Vidi Bradford P. Wilson, “The Fourth Amendment as More Than a Form
of Words: The View from the Founding”, u The Bill of Rights: Original
Meaning and Current Understanding, uredio Eugene W. Hickok Jr. (Char-
lottesville: University Press of Virginia, 1991), 151, 156-57. Kao $to su
mnogi ukazali, u to vrijeme doista nije bilo nikakve “policije” u smislu
u kojemu danas shvacamo taj izraz. Moderna redarstvena sila je tvorevi-
na devetnaestoga stoljeca; vidi Carol S. Steiker, “Second Thoughts
About First Principles”, Harvard Law Review 107 (1994): 820, 830-34;
Stuntz, “The Substantive Origins of Criminal Procedure.”
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07.

08.

09.

10.

11.

12.
13.

14.
15.

Vidi Amar, “Fourth Amendment First Principles”, 767; Stuntz, “The
Substantive Origins of Criminal Procedure.” 400.

Doista, kao $to vrlo uvjerljivo tvrdi profesor William Stuntz jedna od
opasnosti sa sudskim nalozima opcenito je da suci postaju opusteni, a
ipak proizvod njihovoga rada (sudski nalog) uZiva veliko postovanje u
kasnijim postupcima; “Warrants and Fourth Amendment Remedies”,
Virginia Law Review 77 (1991): 881, 893.

Vidi Stuntz, “The Substantive Origins of Criminal Procedure.”, 396-
406.

Vidi Sjedinjene DrZave protiv Virginije, 518 US 515, 566-67 (1996) (Sudac
Antonin Scalia imao je izdvojeno misljenje: “Oni su bili uskih obzora—
kao $to je i svako doba ... u pitanjima koja ne mozZe procijeniti, jer ih
jednostavno ne smatra predmetom rasprave”).

Vidi Lawrence Lessig, “Fidelity in Translation”, Texas Law Review 71
(1993): 1165, 1230.

Olmstead protiv Sjedinjenih DrZava, 277 US 438, 470 (1928), 464-65.

Ibid., sazetak za The Pacific Tekephone & Telegraph Company (br. 493,
532,533).

Ibid., 473 (Sudac Louis Brandeis imao je izdvojeno misljenje).
“Prevodenje” nije Brandeisov izraz, iako se on upotrebljava u sudovi-
ma. Sudac Robert H. Jackson najbolje je shvatio tu zamisao u West Vir-
ginia State Board of Education protiv Barnette, 319 US 624, 639-40 (1943): Niti
nasa duznost da primijenjujemo Povelju o pravima na o¢itovanja sluz-
bene vlasti ne ovisi o naSem posjedovanju istaknute kompetentnosti na
podrudju na kojemu se dogodilo krsenje prava. Istina, zadaca prevode-
nja uzviSenih opcenitosti Povelje o pravima, koncipirane kao obrazac
liberalne vladavine u osamnaestom stoljecu, u konkretna ogranicenja
sluzbenih osoba koje se bave problemima dvadesetoga stoljeca, podriva
samopouzdanje. Ta su nacela izrasla na tlu koje je takoder stvorilo filo-
zofiju da je pojedinac srediste drustva, da se njegova sloboda postize
pukom odsutnoscu vladinih ogranicenja i da vladi treba povjeriti malo
kontrole i samo neznatnu kontrolu nad poslovima ljudi. Mi moramo
presaditi ta prava u tlo u kojemu su koncept laissez-fairea ili nacelo neu-
pletanja izblijedjeli barem $to se ti¢e ekonomskih poslova, dok se drus-
tveni napredak sve vie traZi putem ¢vr$ce integracije drustva i putem
prosirene i pojacane vladine kontrole. Ti promijenjeni uvjeti éesto pre-
sedanima oduzimaju pouzdanost i prisiljavaju nas vi$e nego $to bismo i
Zeljeli da se oslonimo na vlastitu prosudbu. Ali mi u tim pitanjima dje-
lujemo ne autoritetom nase kompetencije ve¢ snagom nasih zadaca. Mi
ne mozemo, zbog skromne procjene nase sposobnosti u takvim specific-
nim stvarima kao $to je javno obrazovanje, uskratiti prosudbu koju po-
vijest potvrduje kao funkciju ovoga Suda u trenucim kada je narusena
sloboda.”
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16.

17.

18.

19.

20.

21.

22.

23.
24.
25.

26.
27.
28.

Vidi Robert Post, Constitutional Domains: Democracy, Community, Manage-
ment (Cambridge, Mass.: Harvard University Press, 1995), 60-64.

Vidi Lessig, “Fidelity in Translation”, 1214-68; Lawrence Lessig, “Trans-
lating Federalism: Unites States v Lopez”, Supreme Court Review 1995
(1995): 125, 146. Za sloZeniju analizu kako promjena tehnologija u kon-
tekstu telekomunikacija utjece na zakonodavstvo i sudsku doktrinu,
vidi Monroe E. Price i John F. Duffy, “Technological Change and Doctri-
nal Persistence: Telecommunications Reform in Congress and the
Court”, Columbia Law Review 97 (1997): 976.

Tako su, na primjer, prevodenja koja podupiru federalizam prevodenja
na desnici, dok su prevodenja koja podupiru kriminalna prava prevode-
nja naljevici.

Katz protiv Sjedinjenih DrZava, 389 US 347, 353 (1967).

Laurece H. Tribe, “The Constitution in Cyberspace: Law and Liberty Be-
yond the Electronic Frontier”, govor na Prvoj konferenciji o kompjuto-
rima, slobodi i privatnosti, 26. oZujka 1991, pretiskano u The Humanist
(rujan-listopad 1991): 15, 20-21.

Katz protiv Sjedinjenih DiZava, 389 US 347, 351(1967).

Kao $to ¢e povijest zastite privatnosti Cetvrtim amandmanom nakon
Katza potvrditi, tehnika koju je koristio Stewart bila je na kraju potpu-
no nedjelotvorna. Doseg Cetvrtoga amandmana bio je bez sumnje su-
zen kada ga se povezalo s pojmovima vlasni§tva. Ali barem je njegov
doseg i$ao toliko daleko koliko i doseg vlasnitva. S obzirom da je
“vlasni$tvo” kategorija zakona koja je neovisna od pitanja privatnosti,
ono je bilo otporno na pritiske koje mu je privatnost nametnula. Ali
kada je jednom Sud usvojio test “osnovanoga o¢ekivanja privatnosti”,
Sud je mogao kasnije ograniciti ta “osnovana o¢ekivanja” u kontekstu
Cetvrtoga amandmana, bez velikih posljedica izvan toga konteksta.
Ishod je bio sve manji doseg zastite privatnosti.

Vidi Lessig, “Translating Federalism”, 206-11.

Tribe, “The Constitution in Cyberspace”, 15.

Vidi Lawrence Lessig, “Reading the Constitution in Cyberspace”, Emory
Law Journal 45 (1996): 869, 872.

Taj je primjer preuzet iz Maryland protiv Craiga, 497 US 836 (1990).

Vidi Tribe, “The Constitution in Cyberspace”, 15.

“Latentna dvosmislenost proizlazi iz vanjskih ili sporednih ¢injenica
koje ¢ine znacenje pisanoga instrumenta nesigurnim iako je njegov je-
zik jasan i nedvosmislen. Uobicajeni slucaj latentne dvosmislenosti je
onaj u kojemu se neki tekst odnosi na konkretnu osobu ili stvar pa je
tako prividno jasan na prvi pogled, ali prilikom primjene na vanjske
predmete postaje jasno da se on jednako odnosi na dva ili viSe njih”;
Williston on Contracts, 3.izd., uredio Walter H.E. Jaeger (Mount Kisco,
N.Y.: Baker, Voorhis, 1957), § 627, 898.
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08.

Vidi Sjedinjene DrZave protiv Virginije, 518 US 515, 566-67 (1996) (Sudac An-
tonin Scalia imao je izdvojeno misljenje).

Vidi Bernard Williams, “The Relationships of Philosophy to the Profes-
sionals and Public Life”, neobjavljeni rukopis.

POGLAVLJE DESET

Harold Smith Reeves, “Property in Cyberspace”, University of Chicago Law
Review 63 (1996): 761.

To na kraju nije bio njegov zakljuc¢ak. Umjesto toga on je zakljucio ne
da granice ne smiju biti za$ticene u kiberprostoru, ve¢ da nekonvencio-
nalna priroda kiberprostora zahtijeva da se granice postave prema ne-
tradicionalnom konkretnom kontekstu. Taj zakljucaj, tvrdi Reeves,
zahtijeva da zakon shvaca kako okolis kiberprostora tako i interese onih
koji vr$e transakcije u tom prostoru: vidi ibid., 799.

Vidi Yochai Benkler, “Free as the Air to Common Use: First Amendment
Constraints on Enclosure of the Public Domain, New York University Law
Review 74 (1999): 354.

Maureen O’Rurke iskazala je zamisao o tehnoloskim granicama koje
kiberprostor moZe ponuditi, opisujuci tehnike koje bi web stranice, na
primjer, mogle koristiti da kontroliraju ili blokiraju linkove s jedne
strance na drugu; vidi “Fencing Cyberspace: Drawing Borders in a Vir-
tual World”, Minnesota Law Review 82 (1998): 610, 645-47.

Vidi, na primjer, Stephen Breyer, “The Uneasy Case for Copyright: A
Study of Copyright in Books, Photocopies, and Computer Programs”,
Harvard Law Review 84 (1970): 281.

Autorsko pravo daje i druga prava — pravo zahtjeva na povratak dodije-
ljenoga autorskoga prava ili pravo prvoprodaje. Za lucidan uvod, vidi
William F. Patry, Latman’s The Copyright Law, 6.izd. (Washington, D.c.:
Bureau of National Affairs, 1086). Za nesto vise od lucidnog, vidi James
Boyle, “Intellectual Property Policy Online: A Young Person’s Guide”,
Harvard Journal of Law and Technology 10 (1996): 47.

Vidi Richard A. Posner, Law and Literature, 2.izd. (Cambridge, Mass.: Har-
vard University Press, 1998), 389-92 (raspravlja o poticajima da se pise i
bez autorskoga prava).

Jer je stvarno ogranicenje izdavanja u pocetku bio papir, a ne tisak. Prije
izuma papira iz drva, papir se proizvodio iz tkanine. Medutim, tkanina
je bila vrlo skupa. Unato¢ ustrajnom mitu da su jedan od izvora za tu
tkaninu bile egipatske mumije (Scott .N. Cook, “Technological Revo-
lutions and the Gutenberg Myth”, u Internet Dreams: Archetypes, Myths,
and Metaphors, uredio Mark Stefik [1996], 75), nema dokaza za tu tvrdn-
ju.Vidi Joseph A. Dane, “The Curse of the Mummy Paper”, Printing His-
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tory 17 (1996): 18. Ipak, nestaSica papira je dobro poznata. (ibid., 18-19).
Zahvalan sam Consuele Dutschke za pomoc¢ u ovoj pri¢i.

09. Za potpun i ¢itljiv prikaz preobrazbe u tehnologiji i odgovor zakona,
vidi Paul Goldstein, Copyraight’s Highway: The Law and Lore of Copyright
from Gutenberg to the Celestial Jukebox (New York: Hill and Wang, 1994).

10. Vidi slucaj Sony Corporation of America protiv Universal Studios, Inc., 464 US
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torima kao cjelini, s obzirom da autorsko pravo namece troskove autori-
ma (pisanje drugih je input za vlastito buducde pisanje); vidi Law and Lit-
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pija moZe se ocistiti, poboljsati i mogu joj se ukloniti nepotrebni zvuko-
vi. Kopija je savr$ena”, Being Digital (1995), 58.

16. Ministarstvo trgovine Sjedinjenih DrZava, Radna skupina za prava in-
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erty Rights”, dostupno na http://www.uspto.gov/web/offices/com/doc/ip-
nii/ (posjeceno 30. svibnja 1999., a u daljem tekstu spominje se kao
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distribuciju “uredaja, proizvoda, komponenti” koji onesposobljavaju
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Trachtman (“The International Economic Law Revolution”, University of
Pennsylvania Journal of International Economic Law 17 [1966]: 33, 34), koji
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skom pravu).

355



41.

42.
43.

44.

45.

Europljani vole re¢i da su “moralna prava” bili dio njihovoga sustava od
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ja”. Taj korak dozivio je $iroku kritiku; vidi “Symposium: Intellectual
Property and Contract Law for the Information Age: The Impact of Arti-
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muliranje (drugo) ugovora” (§ 211) nisu prisutni u UCITA-u. UCITA pret-
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tracts”, Chicago-Kent Law Review 73 (1998). Fisher nabraja ograni¢enja
javne politike koja se namecu slobodi ugovaranja, koja on obiljezava
kao “Siroko rasprostranjena.”

Vodi se Zestoka rasprava treba li, ¢ak i putem zakona, odobriti tu
promjenu manjkavoga zakona o autorskom pravu. Mark A. Lemley na-
brojio je odredbe Zakona o autorskom pravu koje, po njemu, dolaze u
pitanje ponasanjem prilikom ugovaranja: vidi “Beyond Preemption:
The Law and Policy of Intellectual Property Licensing”, California Law
Review 87 (1999): 111; vidi takoder A. Michael Froomkin, “Article 2B as
Legal Software for Electronic Contracting — Operating System of Trojan
Horse?, Berkeley Technology Law Journal 13 (1998): 1023; Michael J. Madson,
“Legal-War: Contract and Copyright in the Digital Age”, Fordham Law
Review 67 (1998): 1025; David Nimmer i dr., “The Metamorphosis of
Contract into Expand”, California Law Review 87 (1999): 17; Pamela Samu-
elson, “Intellectual Property and Contract Law for the Information Age:
Foreword”, California Law Review 87 (1999): 1. Medutim, pitanja koja pos-
tavlja Lemley ne mogu se lako postaviti kada regulativa stiti interese in-
telektualnoga vlasni$tva; Maureen O’Rourke, “Copyright Preemption
After the Procp Case: A Marked-Based Approach”, Berkeley Technology
Law Journal12 (1997): 53.

Vidi Tom W. Bell, “Fair Use vs Fared Use: The Impact of Automated
Rights Management on Copyright’s Fair Use Doctrine”, North Carolina
Law Review 76 (1998): 557, 581-84. Bell tvrdi da ¢e se tehnologija pokazati
djelotvornijom nego postena upotreba u ispravljanju trzi$noga nedo-
statka koji nastaje kada troskovi transakcije destimuliraju inace vrijed-
nosno maksimizirajuce upotrebe djela pod autorskim pravom; vidi
takoder zapaZanje iz Strateskog dokumenta da se “moze dogoditi da
tehnologka sredstva pracenja transakcija i odobravanja licenca dovedu
do smanjene primjene i dosega doktrine postene upotrebe ” (74).

Vidi Bell, “Fair Use vs. Fared Use”, 582-84; Ministarstvo trgovine Sjedin-
jenih DrZzava — Radna skupina za pitanja intelektualnog vlasnitva, “In-
tellectual Property and the National Information Infrastructure”, 66 br.
228, istife poteskocu odredivanja granica doktrine postene upotrebe.
Za temeljni moderni rad o prirodi postene upotrebe, vidi Wendy J. Gor-
don, “Fair Use as Market Failure: A Structural and Economic Analysis of
the Betamax Case and Its Predecessors”, Columbia Law Review 82 (1982):
1600. Kasniji rad Williama Fishera “Reconstructing the Fair Use Doctri-
ne”, Harvard Law Review 101 /1988/: 1659, 1661-95) razmatra kako djelo-
tvornost tako i utopijske ciljeve zakona o autorskome pravu.

Vidi Gibbons protiv Ogdena, 22 Us 1(1824) (osporava odobravanje monopo-
lakoje je New York dao za plovidbu parobrodom na rijeci Hudson kao u
nesuglasnog sa saveznim Zakonom o obalnoj plovidbi iz 1793); McCul-
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loch protiv Marylanda, 17 Us 316 (1819) (proglasava da Kongres ima mo¢ da
ucini ono §to je “nuzno i pravilno” da bi se postigao zakoniti cilj, kao
$to je regulacija medudrzZavne trgovine).

52. Vidi Bernard C. Gavit, The Commerce Clause of the United States Constitution
(Bloomington, Ind.: Principia Press, 1932), 84.

53. Vidi Pensacola Telegraph Company protiv Western Union Telegraph Company,
96 US 1,9 2877).

54. Kao $to je jedan komentator rekao pocetkom dvadesetoga stoljeca: “Ako
je mo¢ Kongresa §ira 1918. nego $to je to bila 1789., to je samo zbog toga
jer je proizvodnja danas vise ovisna od trZita izvan savezne drzZave
nego $to je bila onda. Nijedna savezna drzava ne Zivi sama u onoj mjeri
u kojoj je to bio slucaj pred jedno stoljece. Ne mijenja se na$ sustav vlas-
ti ve¢ nasa ekonomska organizacija”; Thomas Reed Powell, “The Child
Labor Law, the Tenth Amendment, and the Commerce Clause”, Southern
Law Quarterly 3 (1918): 175, 200-201.

55. Vidi Alexis de Tocqueville, Democracy in America, vol.1 (New York: Vinta-
ge, 1990), 158-70, 0 zamisli da je plan ustavotvoraca bio da drzave imaju
zakonodavnu mo¢ na Sirokom polju i da lokalna vlast bude aktivna.

56. Vidi Maryland protiv Wirtza, 392 Us 183, 201 (1968) (Sudac William O.
Douglas imao je izdvojeno misljenje: vec¢insko dovodenje zaposlenika u
poduzecima u vlasni$tvu drzave unutar dosega trgovacke uredbe bilo je
“takvo ozbiljno upletanje u drZavnu suverenost zasticenu Desetim
amandmanom da ono ... [nije bilo] u skladu s nasim ustavnim federaliz-
mom”); State Board of Insurance protiv Todd Shipyards Corporation, 370 Us
451, 456 (1962) (smatra da je “moc¢ Kongresa da pruza zatitu medudr-
Zavnoj trgovini protiv drZavne regulacije ili oporezivanja ili da je uskra-
ti toliko potpuna da njegove zamisli o politici trebaju prevladati”)
(ispusteni citati).

57. Vidi Michael G. Frey, “Unfairly Applying the Fair Use Doctrine: Prince-
ton University Press protiv Michigan Document Services, 99 F3d 1381 (6th Cir
1996)”, University of Cincinnati Law Review 66 (1998): 959, 1001; Frey
tvrdi da “zastita autorskoga prava postoji prvenstveno radi koristi
javnosti, ne koristi pojedinih autora. Zakon o autorskom pravu doista
daje autorima znacajne koristi u smislu monopolistickoga prava da
upravljaju svojim ostvarenjima, ali to pravo postoji samo da bi se osigu-
ralo stvaranje novih djela. Doktrina po$tene upotrebe je vaZzan sigur-
nosni ventil koji osigurava da korist za pojedine autore ne premasuje
korist za javnost”; Marlin H. Smith (“The Limits of Copyright: Prperty,
Parody, and the Public Domain”, Duke Law Journal 42 [993]: 1233,1272)
tvrdi da se zakon o autorskom pravu bolje shvaca ako ga usporedimo s
vratarom, koji nadzire pristup djelima pod autorskim pravom, ali jam-
ceci javnosti, preko postene upotrebe, odredenu mjeru dostupnosti.”

58. Vidi Mark Gimbel (“Some Thoughts on the Implications of Trusted Sys-
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tems for Intellectual Property Law”, Stanford Law Review 50 [1998]: 1671,
1686), koji biljezi da poStenu upotrebu mozZemo “objasniti kao metodu
koja ispravlja trzi$ni nedostatak kada visoki troskovi transakcije desti-
muliraju inace ekonomski djelotvorne upotrebe materijala pod autor-
skim pravom”, te da “neki tvrde kako ¢e doktrina postene upotrebe
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nologije koje je potkopavaju jer tehnologije poput povjerljivih sustava
obecavaju da ¢e smanyjiti troskove licenciranja djela pod autorskim pra-
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ning the Market Failure Approach to Fair Use in an Era of Copyright
Permission Systems”, Journal of Intellectual Property Laws 5 [1997]: 1,7) tvrdi
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Stefik, “Letting Loose the Light”, 244.

Djelotvoran ovdje znaci u smislu jeftinoga pracenja i u smislu jeftinoga
razlikovanja u odredivanju cijene; William W. Fisher III, “Property and
Contract on the Internet”, Chicago-Kent Law Review 74 (1998).

Julie E. Cohen, “A Right to Read Anonymously: A Closer Look at ‘Copy-
right Management’ in Cyberspace”, Connecticut Law Review 28 (1996):
Anonimno ¢itanje je “tako blisko povezano s govorom i slobodom
misljenja da treba shvatiti kako Prvi amandman jam¢i to pravo” (981,
982).

“Sloboda anonimnoga ¢itanja je isto tako dio nase tradicije, a izbor ma-
terijala za ¢itanje isto tako izraZava na§ identitet kao i odluka da netko
upotrijebi ili uskrati reci svoje ime” (ibid., 1012).

Vidi Lessig, “Translating Federalism”, 125.

Vidi Olmstead protiv Sjedinjenih DrZava, 277 US 438, 474 (1928) (Sudac Louis
Brandeis imao je izdvojeno misljenje: “Zar moZe biti da Ustav ne pruza
nikakvu zastitu od zadiranja u sigurnost pojedinca?”).

Peter Huber oslanja se izri¢ito na visoke troskove kontrole u svom odba-
civanju Orwellove 1984; vidi Orwell’s Revenge: The 1984 Palimpset (New
York: Maxwell Macmillan International, 1994). Ali to je slaba podloga
za graditi slobodu, osobito kako na MreZi opada trosak kontrole. Fran-
ces Cairncross (The Death of Distance: How the Communications Revolution
Will Change Our Lives [Boston: Harvard Business School Press, 1997],194-95
djelotvorno dovodi tu zamisao u pitanje.

Washington, Writings of Thomas Jefferson, 6:180-81.

Temeljno djelo je David Lange, “Recognizing the Public Domain”, Law
and Contemporary Problems 44 (1981): 147. Medutim, ima mnogo vaznih
djela prije ovoga. Vidi, na primjer, Benjamin Kaplan, An Unhurried View
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of Copyright (New York: Columbia Upress, 1967). Gordon (“Fair Use as
Market Failure”) tvrdi da sudovi trebaju koristiti po$tenu upotrebu
kako bi omogucdili transfere bez nadoknade koje trZiste nije u stanju
izvr$iti; vidi takoder Wendy J. Gordon, “On Owning Information: Intel-
lectual Property and Restitutionary Impulse”, Virginia Law Review 78
(1922): 149. U “Reality as Artifact: From Feist to Fair Use” (Law and Con-
temporary Problems 55 PG [1992]: 93, 96), Gordon zapaZa da, iako su djela
maste stvaralacka, ona mogu i ukljucivati ¢injenice, koje trebaju biti
$iroko dostupne za javno distribuiranje. Gordonovo djelo “Toward a Ju-
risprudence of Benefits: The Norms of Copyright and the Problem of
Private Censorship” (University of Chicago Law Review 57 [1990]: 1009)
rasprava je o sposobnosti vlasnika autorskoga prava da uskrati pristup
kriticarima i drugima; vidi takoder Wendy Gordon, “An Inquiry into
the Merits of Copyright: The Challenges of Consistency, Consent, and
Encouragement Theory”, Stanford Law Review 41 (1989): 1343.

68. Osim Boylea, na mene su najvise utjecali: Keith Aoki, Yochai Benkler,
Julie Cohen, Niva Elkin-Koren, Peter Jaszi, Mark Lemley, Jessica Litman,
Neil Netanel, Margaret Radin, te Pam Samuelson, ali nisam dovoljno
toga procitao. Vidi, na primjer, Keith Aoki, “Foreword to Innovation
and the Information Environment: Interrogating the Entrepreneur”,
Oregon Law Review 75 (1996): 1; u “Intellectual Property and Sovereignty”,
Aoki raspravlja o izazovima tradicionalnom konceptu vlasnistva koji
nastaju uslijed razvitka tehnologije digitalnih informacijai; u “Authors,
Inventors, and Trademark Owners: Private Intellectual Property and
the Public Domain” (Columbia-via Journal of Law and the Arts 18 [1993]: 1)
on promatra promjenljive granice u pravu intelektualnog vlasnistva
izmedu “javnoga” i “privatnoga” podrudja informacija i tvrdi da tren-
dovi koji vode prema povecanju broja iskljucivih prava za autore preo-
brazavaju javno podrudje u privatno intelektualno vlasnistvo i ograni-
¢avaju druge vrste drustveno vrijednih upotreba stvaralackih djela koja
se ne uklapaju u model “autorstva” koji je u pozadini tradicije ameri¢-
koga autorskoga prava; on takoder tvrdi da je nedavno prosirenje zako-
na o zastitnom znaku omogucilo vlasnicima zatitnoga znaka da po-
stignu prava vlasnitva za svoje zastitne znakove koji ne promicu cilj
Lanhamova zakona o sprecavanju zbrke medu potrosa¢ima. Benkler,
“Free as Air to Common Use”; Yochai Benkler, “Overcoming Agorapho-
bia: Building the Commons of the Digitally Networked Environment”,
Harvard Journal of Law and Technology 11 (1998): 287; Julie E. Cohen, “Copy-
right and the Jurisprudence of Self-Help”, Berkeley Technology Law Journal
13 (1998): 1089; Julie E. Cohen, “Lochner in Cyberspace: The New Eco-
nomic Orthodoxy of ‘Rights Management,”” Michigan Law Review 97
(1998): 462; Julie E. Cohen, “Some Reflections on Copyright Manage-
ment Systems and Laws Designed to Protect Them”, Berkeley Technology
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Law Journal 12 (1997): 161, 181-82; Julie E. Cohen, “Reverse-Engineering
and the Rise of Electronic Vigilatism: Intellectual Property Implications
of ‘Lock-Out’ Programs”, Southern California Law Review 68 (1995): 1091.
Niva Elkin-Koren, “Contracts in Cyberspace: Rights Without Laws”,
Chicago-Kent Law Review 73 (1998); Niva Elkin-Koren, “Copyright Policy
and the Limits of Freedom of Contract”, Berkeley Technology Law Journal 12
(1997): 93, 107-10 (kritizira Procp odluku); Niva Elkin-Koren, “Cyberlaw
and Social Change: A Democratic Approach to Copyright Law in Cyber-
space”, Cardozo Arts and Entertainment Law Journal 14 (1996): 215; u “Copy-
right Law and Social Dialogue on the Information Superhighway: The
Case Against Copyright Liability of Bulletin Operators” (Cardozo Arts and
Entertainment Law Journal 13 [1995]: 345, 390-99), Elkin-Koren analizira
probleme nastale primjenom zakona o autorskom pravu u digitalnom
okruzenju. U “Goodbye to All That— A Reluctant (and Perhaps Prema-
ture) Adieu to a Constitutionally Grounded Discourse of Public Interest
in Copyright Law” (Vanderbilt Journal of Transnational Law 29 [1996]: 595),
Peter A. Jaszi zagovara razvoj novih argumenata utemeljenih na javnoj
politickoj strategiji i ustavno utemeljenoga rasudivanja da bi se suzbile
ekspanzionisticke zakonodavne i pravosudne tendencije u autorskom
pravu koje idu za smanjivanjem javnoga pristupa “zajednickom intelek-
tualnom dobru”; vidi takoder Peter A. Jaszi, “On the Author Effect:
Contemporary Copyright and Collective Creativity”, Cardozzo Arts and
Entertainment Law Journal 10 (1992): 293, 319-20; Peter A. Jaszi, “Toward a
Theory of Copyright: The Metamorphoses of ‘Autorship,” Duke Law
Journal 1991 (1991): 455. O zloupotrebi autorskoga prava, vidi Lemley,
“Beyond Preemption”; Mark A. Lemley, “The Economics of Improve-
ment in Intelelctual Property Law”, Texas Law Journal 75 (1997): 989,
1048-68; u “Intellectual Property and Shrink-wrap Licences” (Southern
California Law Review 68 [1995]: 1239, 1239) Lemley piSe da “ponudaci
softvera pokusavaju masovno ‘izaci’ iz zakona o intelektualnom vlas-
nistvu unosedi licencne odredbe koje prisiljavaju njihove klijente da se
pridrZavaju odredaba koje vi$e ograni¢avaju nego $to bi zakon o autor-
skom pravu zahtijevao.” Jessica Litman (“The Tales That Article 2B
Tells”, Berkeley Technology Law Journal 13 [1998]: 931, 938) okarakterizirala
je “sumnjivim” shvacanje da trenutni zakon omogucuje izdava¢ima da
transakciju pretvore u licencu time $to je deklariraju kao takvu. Po njez-
inom je misljenju ¢lanak 2B “zbunjujuéi i zbrkan” u pogledu autor-
skoga prava i njegovoga odnosa sa zakonom i Zeli biti novi zakon. Ona
vjeruje, “bez obzira na ishod” rasprave o tome ima li autorsko pravo
ikakvoga smisla u digitalnom okruZenju (vidi “Reforming Information
Law in Copyright’s Image”, Dayton Law Review 22 [1997]: 587, 590), da
doktrina autorskoga prava nije sposobna zadovoljiti mnoge vazne in-
terese koji se pojavljuju u nasoj infomacijskoj politici. Prvi amandman,
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privatnost i pitanja distribucije koje je autorsko pravo samo povrsno
uzimalo u obzir bitna su za na$u informacijsku politiku.” Vidi takoder
Jessica Litman, “Revising Copyright Law for the Information Age”, Ore-
gon Law Review 75 (1996): 19; 1 “The Exclusive Right to Read” (Cardozo
Arts and Entertainment Law Journal 13 /1994/: 29, 48), gdje Litmanova
izjavljuje da se “mnogo aktivnosti na mreZi odvija pod pogresnom pret-
postavkom da je svaki materijal na Internetu osloboden od autorskoga
prava osim ako se izri¢ito ne izjavljuje suprotno.” U “Copyright as
Myth” (University of Pittsburgh Law Review 53 /1991/: 235, 235-37), Litma-
nova daje op¢i pregled tema o autorskom pravu i o kr$enju zakona o au-
torskom pravu, naznacujudi da se rasprava nastavlja u pogledu defini-
cije “autorstva” (ona definira “autora” “u smislu autorskoga prava—kao
svakoga onoga koji stvara djela podlozna autorskom pravu, bez obzira
jesuli to knjige, pjesme, skulpture, zgrade, ra¢unalni programi, slike ili
filmovi”) [236, br.5]; ona takoder raspravlja zasto je zakon o autorskom
pravu kontraintuitivan postupku autorstva. Vidi takoder “The Public
Domain” (Emory Law Journal 39 [1990]: 965, 969), gdje Litmanova pred-
laze Siroku definiciju javnoge domene (“originalnost je kamen temeljac
zakona o autorskom pravu” [974]. Neil Weinstock Netanel, “Asserting
Copyright’s Democratic Principles in the Global Arena”, Vanderbilt Law
Review 51(1998): 217, 232 br. 48, 299 br.322; Neil Netanel, “Alienability
Restrictions and the Enhancement of Author Autonomy in United
States and Continental Copyright Law”, Cardozo Arts and Entertainment
Journal12 (1994): 1, 42-43; u “[Clopyright and a Democratic Civil Society”
(Yale Law Journal 106 [1996]: 283, 288, 324-36), Netanel analizira zakon o
autorskom pravu i politiku autorskog prava u smislu njegove funkcije
poticanja demokracije: “Autorsko pravo je u biti drZzavna mjera koja ko-
risti trzi$ne ustanove da bi potakla demokratsko obiljeZje drustva.”
Margaret Jane Radin i Polk Wagner, “The Myth of Private Ordering: Re-
discovering Legal Realism in Cyberspace”, Clicago-Kent Law Review 73
(1998); Margaret Jane Radin, Reinterpreting Property (Chicago: University
of Chicago Press, 1993), 56-63. Pam Samuelson, “Encoding the Law into
Digital Libraries”, Communications of the ACM 41 (1999): 13, 13-14; Pamela
Samuelson, uvod u “Symposium: Intellectual Property and Contract
Law for the Information Age”, California Law Review 87 (1998): 1; Pamela
Samuelson primjecuje u “Embedding Technical Self-Help in Licensed
Software” (Comunications of the ACM 40 [1997]: 13, 16) da ¢e se “davatelji li-
cenca na softver ili druge informacije ... opcenito pozivati samopomoc”;
vidi takoder kritiku europske direktive o bazama podataka u J.H. Re-
ichman i Pamela Samuelson, “Intellectual Property Rights in Data?”,
Vanderbilt Law Review 50 (1997): 51, 84-95; Samuelson, “The Copyright
Grab”, 134; Pamela Samuelson, “Fair Use for Computer Programs and
Other Copyrightable Works in Digital Form: The Implications of Sony,
Galoob and Sega”, Journal of Intellectual Property Law 1(1993): 49.
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70.
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04.

05.

06.
o7.

Zanedavni i izuzetni prikaz opéega pokreta prema pretvaranju infor-
macija u vlasnistvo, vidi Debora J. Halbert, Intellectual Property in the Infor-
mation Age: The Politics of Expanding Ownership Rights (Westport, Conn.:
Quorum, 1999). Knjiga Setha Shulmana Owning the Future (Boston:
Houghton Mifflin, 1999) daje prici prikladnu dramati¢nost.

“Mi smo skloni otklonu od autorove vizije u dva smjera; prvo prema
priznavanju ograni¢enoga broja novih zastita za kulturnu bastinu,
folklorne proizvode i bioloski ‘know-how.” Drugo, i opéenito, mi smo
skloni sve vecem priznanju i zastiti javne domene pomocu sve $irih
‘zadtita po$tene upotrebe,’ obveznoga licenciranja i uZega pocetnoga
dosega vlasnickih prava u prvom redu”; Boyle, Shamans, Software, and
Spleens, 169.

James Boyle, “A Politics of Intellectual Property: Environmentalism for
the Net?”, Duke Law Journal 47 (1997): 87.

POGLAVL]JE JEDANAEST

Za opsezan prikaz americkih zastita privatnosti, kao i usporedbu s eu-
ropskim zastitama, vidi Peter P. Swire i Robert E. Litan, None of Your Busi-
ness: World Dana Flows, Electronic Commerce, and the European Privacy Directi-
ve (Washington, p.c.: Brookings Institution Press, 1998). Oslanjao sam
se na povijesni okvir toga pitanja kojeg je Phil Agre ponudio u “Beyond
the Mirror World: Privacy and the Representational Practices of Com-
puting” (u Technology and Privacy: The New Landscape, uredili Philip E.
Agre i Marc Rotenberg /Cambridge, Mass.: MIT Press, 1997/, 29) u razvi-
janjuargumentacije u ovom poglavlju.

Profesor Hal Abelson s MIT-a, intervju s autorom, Newton, Mass., 29.
svibnja 1999.

Swisher navodi procjenu da je Aot zaradivao $7 milijuna mjesecno u
proljeée 1996 od seks chata; Aol.com, 226.

Vidi M. Ethan Katsh, Law in a Digital World (New York: Oxford Universi-
ty Press, 1995), 228.

Ocigledno, ta zabrinutost nije nova. Rad Alana Westina pocetkom 1970-ih
bio je temeljni doprinos u podizanju svijesti o odnosu izmedu rac¢unala
i privatnosti; vidi Alan F. Westin i Michael A. Baker, Databanks in a Free
Society (New York: Quadrangle Books, 1972).

Vidi Olmstead protiv Sjedinjenih DrZava, 277 US 438 (1928).

Za sveobuhvatan pristup zakonskim pitanjima koja postavljaju sluca-
jevi nadziranja, vidi Christopher Slobogin, “Technologically Assisted
Physical Surveillance: The American Bar Association’s Tentative Draft
Standards”, Harvard Journal of Law and Technology 10 (1997): 383.
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08.

09.

10.

11.

12.

Komunikacijski atributi mogu se definirati kao “obuhvacanje svih dru-
gih informacija koje se mogu saznati o komunikaciji, kao §to su kad i
gdje se ona dogodila, kome i od koga je ona poslana i koliko dugo je tra-
jala”; Susan Freiwald, “Uncertain Privacy: Communication Attributes
After the Digital Telephony Act”, Southern California Law Review 69
(1996): 949, 951. Freiwaldova tvrdi da je nova tehnologija povecala
koli¢inu komunikacijskih atributa koje se mogu pohraniti i pratiti,
¢inedi tako te podatke visoko informativnima i krajnje podloZnima pro-
tupravnom prisvajanju (951-52).

Na primjer, USA Today, objavio je u “The Hunt for Bin Laden” (21.
kolovoza 1998., A1) da supertajna Nacionalna agencija u Fort Meadeu,
Md., koristi racunala da skenira prisluskivane medunarodne telefonske
razgovore”; vidi takoder “Cash-and-Carry Diplomacy” (Time, 24. velja-
¢e1997., 22 i dalje., koja spominje da Nacionalna agencija za sigurnost
motri komunikacije poput telefonskih poziva i elektronickih poruka.
Lew Platt, uvodni govor na konferenciji Spring Internet World ’98, 11.
ozujka 1998., dostupno na http://www.hp.com/financials/textonly/per-
sonnel/ceo/keynoteg8.html (posjeceno 30. svibnja 1999). David Brin
izvje$¢uje da Kodak moze uraditi isto u pedeset bajta; The Transparent So-
ciety, 241.

Michael Kemp, “Centurion to Fight Crooks; ‘“Thinking’ Spy Camera

Could Put an End to Car Crimes”, Daily Mail (London), 20.svibnja, 1995.,
49; “Centurion” je “sustav prepoznavanja i identifikacije broja registar-
ske tablice u realnom vremenu” koji “omogucuje usporedbu registar-
skih plo¢ica s datotekama korisnika.”

Vidi, na primjer, izvjeStaje u George Cole, “Smart Building Looks
Sharp” (Financial Times, [London], 2. studenoga 1995., 14), 0 japanskoj
tvrtki koja koristi skeniranje registarskih tablica video kamerom da bi
nadzirala pristup garaZi i o tehnologiji procesiranja slike u menzi za
djelatnike koja je povezana s automatskom kasom; u Bill Dawson, “Pol-
luters Beware: Laser to Pick Out Foulest Tailpipes; Thousands of Com-
muters’ Cars Will Be Checked As They Pass By” (Houston Chronicle, 6. lis-
topada 1998., A1), 0 novom programu u Houstonu koji hvata “velike
zagadivace” koristeci spoj laserske tehnologije i video kamera; u Tom
Godfrey, “Canada Customs to Border on Hi-Tech” (Toronto Sun, 20. srp-
nja1997.,16), o eksperimentalnom sustavu koji iskusava kanadska cari-
na da bi automatizirala prelaske granice koristeci se prepoznavanjem
glasa, otiskom prsta i skenerima za o¢i, kao i video kamerama za prepo-
znavanje u realnom vremu i ¢itac¢ima registarskih tablica; i u Alex Salk-
ver, “Too Many Unseen Cameras?” (Christian Science Monitor, 5. lipnja,
1998.,1), o instaliranju na Honoluluu “video kamera na klju¢nim tocka-
ma uzduz glavne prometne arterije da bi se lakse uhvatili sitni lopovi i
sprijecila prostitucija.”
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13.

14.

15.

16.

17.

18.
19.

20.

Vidi Center for Democracy and Techology, “Filing Before the Fccin the
Matter of the Communications Assistance for Law Enforcement Act, cc
docket no. 97.213”, 14. prosinca 1998., http://www.cdt.org//digi—tele/
filing121498.html.

Vidi Minnesota protiv Dickersona, 508 US 366, 381 (1993) (Sudac Antonin
Scalia sloZio se).

Vidi, na primjer, William J. Stuntz, “Privacy’s Problem and the Law of
Criminal Procedure”, Michigan Law Review 93 (1995): 1016, 1026; u “The
Substantive Origins of Criminal Procedure”, Stuntz raspravlja o podri-
jetlu Cetvrtoga amandmana.

Stuntz, “Privacy’s Problem and the Law on Criminal Procedure”, 1026.
Zakoni o strancima i pobuni iz 1798, Zakon od 18. lipnja 1798, pogl. 59, 1
Stat. 566 (opozvan 1802.), Zakon od 25. lipnja 1798, pogl.63, 1 Stat. 570
(istekao); Zakon od 6. srpnja 1798, pogl. 70,1 Stat. 577 (istekao), Zakon
od 14. srpnja 1798, pogl. 77,1 Stat. 596 (koji ovlascuje predsjednika da
progna bilo koga za koga smatra da je opasan za za mir i sigurnost zem-
lje) (istekao). Zakoni o strancima i pobuni proglaseni su neustavnima u
slucaju New York Times Co. protiv Sullivana, 376 US 254, 276 (1964), iako su,
naravno, dotada njihovi rokovi istekli. Vidi Neal Devins, Constitutional
Values (Baltimore: John Hopkins University Press, 1996), o nadglasava-
nju (13); i James Morton Smith, Freedom’s Fetters: The Alien and Sedition
Laws and American Civil Liberties (Ithaca, N.v.: Cornell University Press,
1956), 0 povijesti, provodenju i utjecaju Zakona o strancima i pobuni.
Stuntz, “Substantive Origins”, 395.

Vidi Cass R. Sunstein, “Incompletely Theorized Agreements”, Harvard
Law Review 108 (1995): 1733, 1735-36. “Sudionici u zakonskim prijepori-
ma”, primjecuje Sunstein, “...ne moraju se sloZiti u temeljnom nacelu ...
Kada se ne slazu o ne¢emu apstraktnome oni prelaze na razinu vece
konkretnosti. Odlika toga prikaza je da on naglasava sporazum o (rela-
tivno) konkretnim pitanjima, a ne o (relativno) apstraktnim.”

Sve je vise literature koja ponovo razmislja o posljedicama toga izbora.
Knjiga Davida Brina The Transparent Society je medu najboljima; on se za-
laZe za temeljni pomak u nasem shvacanju privatnosti (vidi moju ras-
pravu o Brinu u poglavlju 10). Knjiga Amitai Etzionija The Limits of Pri-
yacy (New York: Basic Books, 1999) bliZa je stvarnosti, obrazlazudi rav-
notezu koju zahtijevaju izbori privatnosti. Iako imam problema s ne-
kim konkretnim pitanjima u Etzionijevom prikazu, njegova metoda je
pravilna, a neki njegovi zakljudci (osobito o upotrebi podataka medu
komercijalnim entitetima) vrlo su snaZni. Medutim, velika snaga te
knjige je da ona govori o tim pitanjima vrijednosti sa suvremenoga
motrita. Nemam mnogo razumijevanja za komunitarizam u njego-
vom prikazu, ali vrijednost u takvom djelu je njegova mo¢ da potice
sporenje.
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21. Zakon razmislja o tome kao o pitanju “privatnosti informacije”. Ustav
ima vrlo malo vremena za tu ideju; vidi Albert W. Alschuler, “Interper-
sonal Privacy and the Fourth Amendment”, Northern Illinois University
Law Review 4 (1983): 1; vidi takoder Priscilla M. Regan, Legislating Privacy:
Technology, Social Values, and Public Policy (Chapel Hill: University of North
Carolina Press, 1955): 69-108; Paul M. Schwartz, “Privacy and Participa-
tion: Personal Information and Public Sector Regulation in the Unites
States”, Iowa Law Review 80 (1955): 553.

22. Aone ne proizlaze iz “zablude motri$ta” Janne Malamud Smith, o ¢emu
raspravlja David Brian (The Transparent Society, 68-70). Ja ne tvrdim da je
privatnost cvjetala u proslosti, ve¢ da je privatnost bila drugacija u pro-
$losti, te da izgradnja datoteka koje se mogu pretraZivati predstavlja
drugadiju vrstu prijetnje. Mogli bismo se pribliZiti zajednici u proslosti
kad bismo usvojili politiku zaboravljivosti, kao §to Brian istraZuje (247-
48). Ci§cenje zapisa mogao bi svakako biti klju¢ za odredenu vrstu
oslobodenja.

23. Vidi Gandy, The Panoptic Sort, 66-68. U potporu teoriji da sakupljaci dra-
govoljno danih podataka mogu ¢initi $to god Zele s tim podacima, neki
tvrde da je primarno ustavno pitanje sloboda govora, a ne privatnost;
kada je jednom informacija slobodno objavljena, ne bi trebalo podrza-
vati bilo kakva ogranicenja korporacijskog govora, kao $to su popisi kli-
jenata. (107).

24. 1bid., 87-90. Na primjer, sustav ciljanja koji je razvrstavao susjedstva
prema trideset Cetiri razli¢ita deskriptora koja su razjasnjavala 87 posto
varijacija u dru$tveno-ekonomskim razinama susjedstava, bio je uve-
like uspjesan kod takvih klijenata kao $to je Newsweck i Colgate-Palmovile
(88).

25. Peter H. Lewis, “Forget Big Borther”, New York Times, 19. 0Zujka 1998.,
G1.

26. Brin, The Transparent Society, 8-15.

27. Zadobru pricu koja djelotvorno saZima stanje oglasavanja na Webu i za
raspravu o tome kako DoubleClick djeluje i za studiju slucaja sM i proda-
je projektora putem tvrtke koja postavlja oglase, vidi Zina Moukheiber,
“DoubleClick Is Watching You”, Forbes (4. studenoga 1996.): 342; vidi
takoder http://www.alexa.com (posjeceno 30. svibnja 1999); i http://
www.spinner.com (posjeceno 30. svibnja 1999). Spinner trazi od vas da
rangirate glazbu dok slusate (— la Firefly), a Alexa je kao i Doublelick ali
nije prouzrokovala niti pribliznu galamu oko privatnosti. Kada koris-
nik otvori Alexu, ona promatra svaku stranicu (ne samo onu koja prika-
zuje odredenu vrstu oglasa) koju korisnik posjecuje.

28. Vidi Savezna trgovinska komisija - Federal Trade Commission, “Privacy
Online: A Report to Congress”, lipanj 1998., br. 107, dostupno na http://
www.ftc.gov/reports/privacy3/toc.htm (posjeceno 30. svibnja 1999).
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29.
30.
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32.

33.

34.

35.

36.

37

38.

39.

Vidi Gandy The Panoptic Sort, 1-3.

Johnson, Interface Culture, 192-205. Andrew Shapiro to zove “u¢inak po-
vratne sprege”, ali tvrdi da on suZava raspon izbora; vidi The Control Re-
volution, 113.

Vidi, na primjer, McIntyre protiv Izborne komisije Ohio, 514 US 334, 341-43
(1995).

Vidi Janai S. Nelson, “Residential Zoning Regulations and the Perpetua-
tion of Apartheid”, ucra Law Review 43 (1996): 1689, 1693-1704.

Primjeri zakona koji ciljaju prema segregaciji utemeljnoj na drustve-
nim i ekonomskim kriterijima uklju¢uju: regulacije koje zahtijevaju
minimalnu veli¢inu estice zgrade za stanovanje; uredbe o obitelji s jed-
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nesifriranoga teksta, vidi Philip R. Reitinger, “Compelled Production of
Plaintext and Keys,“ University of Chicao Legal Forum 1996 (1996): 171.

Vidi Michael Adler, “Cyberspace, General Searches, and Digital Contra-
band: The Fourth Amendment and the Net-Wide Search”, Yale Law Jour-
nal 105 (1996): 1093, 1109-10, 1113.

Vidi ibid., 1100; vidi takoder Brin, The Transparent Society, 158-61 (rasprav-
lja 0 uzajamnom motrenju).

Vidi Froomkin, “The Metaphor Is the Key.”

Vidi Joel R. Reidenberg, “Privacy in the Information Economy: A For-
tress or Frontier for Individual Rights?”, Federal Communications Law
Journal 44 (1992): 195, 237-38. Nacela pokrivaju zabrinutost “pitanjima
privatnosti skupljanja podataka (ukljucujudi upozorenje, pristanak,
nuznost i to¢nost), upotrebe (ukljucujudi povezane upotrebe) i trajanje
pohranjivanja zahtijevaju pomno razmatranje” (238, biljeske ispuste-
ne).

Na primjer, Zakon o zatiti video privatnosti (18 Usc, § 2701 [1988] bio je
usvojen kao odgovor na skandal kada su mediji dobili popis filmova

Biljeske za stranice 210-217 368



48.

49.

50.

51.

52.

53.

54.

55.

56.

koje je posudivao Sudac Robert Bork u vrijeme njegove neslavne nomi-
nacije za ¢lana Vrhovnoga suda.

Jedan snazno promoviran sustav je TRUsTe. Kada TRUsTe izda licencu za
neku web stranicu, ona sloZila da otkrije svoje prakse prikupljanja i di-
stribuiranja informacija ($to se moZe vidjeti klikanjem na “trustmark”)
izaklela da to otkrivanje jam¢i treca strana; vidi TRusTe, “Building a
Site Your Can Believe In”, dostupno na http://www.etrust.org (posjece-
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Harvard University Press, 1996); Martha Nussbaum, “Aristotelian Social
Democracy”, u Liberalism and the Good, uredili R. Bruce i dr. (New York:
Routledge, 1990), 232.

Vidi Margaret Jane Radin, “Property Evolving in Cyberspace”, Journal of
Law and Communications 15 (1996): 609, 524-26.

Vidi “Privacy Now Campaign”, dostupno na http://www.simson.net/
pn.htmls3

369



57

58.
59.

o1.

02.

03.

04.

05.

06.

o7.
o8.
09.
10.

Vidi Marc Rotenberg, “Data Protection in the United States: A Rising
Tide?”, govor na Devetnaestoj medunarodnoj konferenciji povjerenika
za zastitu privatnih podataka, Bruxelles, 17. - 19. rujna 1997, dotupno na
http://www.privacy.fgov.be/conference/pti—3.html (posjeceno 30. svib-
nja1999.).

Vidi Breyer, “The Uneasy Case for Copyright.”

John Perry Barlow, “The Economy of Ideas”, Wired (oZujak 1994.), dos-
tupno na mreZi na http://www.wired.com/wired/archive/2.03/
economy.ideas.html.

POGLAVLJE DVANAEST

Dva izvrsna primjera su Owen M. Fiss, The Irony of Free Speech (Cambrid-
ge, Mass.: Harvard University Press, 1996); i Cass R. Sunstein, Democracy
and the Problem of Free Speech (New York: Free Press, 1993).

Vidi 47 CER § 73.658(¢) (1998); vidi takoder Herbert J. Rotfeld i dr., “Tele-
vision Station Standards for Acceptable Advertising”, Journal of Consumer
Affairs 24 (1990): 392.

Vidi Strafgesetzbuch (kazneni zakonik) (StGB) §§ 130-31; pretiskano u
German Criminal Law, sv.1, uredio Gerold Harfst, preveo Otto A. Schmidt
(Wiirzburh: Harfst Veralg, 1989), 75-76.

Koje je izgradila industrija, ali pogotovo Cypherpunkeri — pisatelji
kéda posveceni izgradnji alata za privatnost na Internetu. Kao $to pise
Eric Hughes u “A Cyberpunk’s manifesto” (u Applied Cryptography, 2. izd.,
Bruce Schneier /New York: Wiley, 1966/, 609: Mi “cyberpunkeri” pos-
veceni smo izgradnji anonimnih sustava. Branimo nasu privatnost
kriptografijom, anonimnim sustavima za slanje poste, digitalnim pot-
pisima i elektronickim novcem. “Cyberpunkeri” pisu kéd. Znamo da
netko mora napisati softvare da obrani privatnost, a kako ne moZemo
dobiti privatnost ako mi ne ¢inimo sve, mi ¢emo ga napisati. Mi objav-
ljujemo nas kdd kako bi nase kolege “cyberpunkeri” mogli stjecati prak-
suiigratise njime. Na$ je kdd slobodan za sve, Sirom svijeta.

John Perry Barlow stavio je u opticaj mem koji kaZe da je “u kiberpro-
storu Prvi amandman lokalna uredba”; “Leaving the Physical World”,
dostupno na http://www.eff.org/pub/Publications/John—Perry —Bar-
low/leaving—the—physical-world.article (posje¢eno 30. svibnja 1999.).
Vidi David Rudenstien, The Day the Presses Stopped: A History of the Pentagon
Papers Case (Berkeley: University of California Press, 1996), 101, 139.

Ibid., 100.

vidiibid., 2.

Vidi ibid., 2, 42.

1bid., 47-63.

Biljeske za stranice 217-227 370



11.

12.
13.

14.

15.

16.

17.

Sanford J. Ungar, The Papers and the Papers: An Account of the Legal and Politi-
cal Battle over the Pentagon Papers (New York: Columbia University Press,
1989), 120; citirano u Rudenstine, The Day the Presses Stopped, 92.

Vidi ibid., 105.

Near protiv Minnesote, 283 US 697, 716 (1931); vidi Sjedinjene DrZave protiv
Noriege, 917 F2d 1543 (11th Cir 1990) (potvrduje prethodnu zabranu ko-
ri$tenja audiovrpca branjenikovih razgovora sa svojim odvjetnikom s
obrazloZenjem da one mogu prijeciti njegovo pravo na pravedan pro-
ces), Zalba odbijena, 498 US 976 (1990) (Sudac Thurgood Marshall imao
izdvojeno misljenje).

Vidi, na primjer, Organization for a Better Austin protiv Keefea, 402 US 415,
418-19 (1971); Bantam Books, Inc., protiv Sullivana, 372 Us 58, 70 (1963); Near
protiv Minnesote, 283 US 697, 713-14.

Standardne argumente dobro su saZeli Kathleen M. Sullivan i Gerald
Gunther: “(1) Nekom duznosniku lakse je ograniciti govor ‘jednostav-
nim potezom pera’ neko glomaznijim instrumentarijem kasnijega kaz-
njavanja...(2) Cenzori ¢e imati profesionalnu naklonost u prilog cenzu-
re, i tako ¢e sustavno precijeniti vladine interese, a podcijeniti govor. (3)
Cenzori djeluju neformalnije nego suci i mogu sebi priustiti manje pro-
ceduralnih zastita za govornike. (4) Unaprijed potisnut govornik nika-
da ne dolazi do trZi$ta zamisli. (5) Kada se govor unaprijed potiskuje, ne
postoje empirijski dokazi prema kojima bi se mjerili njegove toboznje
$tete”; First Amendment Law (New York: Foundation Press, 1999), 339-40,
citiraju¢i Thomasa Emersona, “The Doctrine of Prior Restraint”, Law
and Contemporary Problems 20 (1955): 648. Frederick Schauer nudi dobru
ravnoteZu toj banalnoj teoriji; vidi “Fear, Risk and the First Amend-
ment: Unravelling the ‘Chilling Effect,” Boston University Law Review 58
(1978): 685, 725-30.

U osobito dojmljivoj razmjeni misli Sudac Stewart zapitao je profesora
Bickela u vezi sa slucajem u kojemu bi otkrivanje ¢injenica “imalo za
ishod osudu na smrt za stotinu mladica kojih je jedini zlocin $to imaju
devetnaest godina i imaju niske mobilizacijske brojeve. Sto éemo uradi-
ti?” Bickel je odgovorio da njegove “naklnosti prema ¢ovje¢nosti nad-
vladavaju ponesto apstraktniju odanost Prvom amandmanu u slucaju
takve vrste”; May It Please the Court: The Most Significant Oral Arguments
Made Before the Supreme Court Since 1955, uredili Peter Irons i Stephanie
Guitton (New York: Free Press, 1993), 173.

U potvrdnom misljenju Sudac Potter Stewart napisao je da je prethod-
no obuzdavanje u tom pitanju ne vrijedi s obzirom da on ne moze “reci
da ce objavljivanje [Pentagonskih papira] sigurno imati za ishod izrav-
nu, neposrednu i nepopravljivu Stetu za nasu Zemlju i njezin narod”;
New York Times Company protiv Sjedinjenih DrZava, 403 US 713, 730 (1971)
(per curiam). Cesto se mislilo da taj standard odrazava misljenje Suda;

371



18.

19.

20.

21.

22.

23.

24.
25.

26.

27.

28.

vidi Laurence H. Tribe, American Constitutional Law (Meneola, N.Y.: Foun-
dation Press, 1978), 731; Morton H. Halperin i Daniel N. Hoffman, Top
Secret: National Security and the Right to Know (Washington, p.c.: New Re-
public Books, 1977), 147 br.22; vidi takoder Alderman protiv Philadelphia
Housing Authority, 496 F2d 164, 170 (3d Cir 1974), Zalba odbijena, 419 Us
844 (1974) (prethodno ogranicenje mora imati potporu u “snaznom
dokazu” da je ono “bitno za vitalne vladine interese”).

Vidi Sjedinjene DrZave protiv Progressivea, Inc., 467 Fsupp 990 (WDwis
1979); vidi takoder L.A. Powe Jr., “The H-Bomb Injunction”, University of
Colorado Law Review 61 (1990): 55, 56.

Milwaukee Sentinel i Fusion objavili su ¢lanke koji obraduju sli¢ne kon-
cepte; vidi A. DeVolpi i dr., Born Secret: The H-Bomb, The Progressive Case,
and National Security (New York: Pergamon Press, 1981), 102, 106; vidi
takoder Howard Morland, The Secret That Exploded (New York: Random
House, 1981), 223, 225-26.

Vidi Floyd Abrams, “First Amendment Postcards from the Edge of Cy-
berspace”, St. John's Journal of Legal Commentary 11 (1996): 693, 699.
Predsjednik NTsB-a, Jim Hall, kasnije je objavio kako je istraga potvrdi-
la da je eksplozija tanka s gorivom prouzrokovala pad aviona; vidi
“Statement of Jim Hall, Chairman, National Transportattion Safety
Board”, 16. srpnja 1998.), dostupno na http://www.ntsb.gov./pressrel/
980716.htm (posjeceno 30. svibnja 1999.).

Vidi Robert E. Kessler, “Twa Probe: Submarines off Long Island/Sourc-
es: But No Link to Crash of Jetliner”, Newsday, 22. oZujka 1997, A8.

Vidi, na primjer, James Sanders, The Downing of Twa Flight 8oo (New York:
Kensington Publishing, 1997), 131-37; Accuracy in Media i dr., “Twa 800
— Missile Website Roadmap”, dostupno na http://www.angelfire.com/
hi/Twa8oo/ (posjeceno 30. svibnja 1999.); Mark K. Anderson, “Friendly
Ire”, dostupno na http://www.valleyadvocate.com/articles/twas.html
(posjeceno 30. svibnja 1999.).; Tan W. Goddard, “Twa Flight 8oo and
Facts Pertaining to U.S. Navy Culpability”, dostupno na http://www.
erols.com/igoddard/twa-fact.htm (posjeceno 30. svibnja 1999.).

Vidi Sanders, The Downing of Twa Flight 800, 29-30, 75, 70-79,171-73.
MozZemo kazati da je kriva, naravno, kao u: “Macka je bila Ziva i nije bila
Ziva”

Andrew Shapiro analizira osobito zanimljivog ludaka; vidi The Control
Revolution, 133-41.

Kao $to Shapiro kaze, “Nama su potrebni povjerljivi posrednici: ljudi
kojima povjeravamo neke zadace jer priznajemo vrijednost njihovoga
motri§ta, njihove stru¢nosti, njihovoga vremena i njihove neovisnost”;
ibid., 188.

Vidi Zucker, “Production of Trust”, 63-65.

Biljeske za stranice 227-233 372



29.

30.

31.

32.
33.

34.

35.

Opscenost nije ustavno zasticen govor, a savezni zakoni zabranjuju pri-
jevoz opscenih materijala; vidi 18 Usca § 1462 (1984), dopunjeno s 18
USCA § 1462 (Supp 1999). U Miller protiv Californije Vrhovni sud opisao je
test za opscenost kao: “(a) hoce li ‘prosje¢na osoba, koja primjenjuje su-
vremene standarde zajednice’ na¢i da djelo, uzeto kao cjelina, pobuduje
necedni interes, (b) prikazujeli ili opisujeli djelo, na otvoreno uvredljiv
nacin, spolno ponasanje koje konkretno definira mjerodavni drzavni
zakon; i (c) nedostajeli djelu, uzetom kao cjelina, ozbiljna knjiZevna,
umjetnicka, politicka ili znanstvena vrijednost”; Miller protiv Californije,
413 US 15, 24 (1973) (5-4 odluka), obnova parnice odbijena, 414 Us 881
(1973). Pornografija je, s druge strane, zasti¢ena Prvim amandmanom,
ali moZe se regulirati u svrhu promicanja drZavnoga interesa u zastiti
djece od $tetnih materijala dokle god je regulacija najmanje restriktiv-
no sredstvo da se promicu izraZeni interesi; vidi Ginsberg protiv New Yor-
ka, 390 US 629, 637-40 (1968). Pedofilska pornografija mozZe se zabraniti
kao opsceni materijal ¢ak i ako nije opscena prema Millerovom testu zah-
valjudi snaznom vladinom interesu u sprecavanju spolnoga iskoristava-
nja djece; vidi New York protiv Ferbera, 458 US 747, 764 (1982). Pedofilska
pornografija nije ustavo zasticena, a savezni zakoni zabranjuju prijevoz
pedofilske pornografije; vidi 18 usca § 2252 (1984), dopunjeno s 18 usca
§ 2252 (Sup 1999).

Sutkinja Sandra Day O’Connor navela je vi$e od ¢etrdeset drzava s tak-
vim zakonom u svom potvrdnom misljenju u Reno protiv AcLU, 521 US
844, 888 br.2.

Ginsberg protiv New Yorka, 390 US 629 (1968).

Vidi Godwin, CyberRights, 206-59.

Vidi Blake T. Bilstad, “Obscenity and Indecency in a Digital Age: The Le-
gal and Political Implications of Cybersmut, Virtual Pornography, and
the Communication Decency Act of 19967, Santa Clara Computer and High
Technology Law Journal 12 (1997): 321, 336-37.

Marty Rimm, “Marketing Pornography on the Information Superhigh-
way: A Survey of 917,310 Images, Descriptions, Short Stories, and Ani-
mations Downloaded 8.5 Million Times by Consumers in over 2,000
Cities in Forty Countries, Provinces, and Territories”, Georgetown Univer-
sity Law Journal 83 (1995): 1849. Godwin predstavlja cijelu povijest Ri-
mmovoga ¢lanka, opisujuci najznacajnije probleme i posljedice “obma-
njujucih” i “krivih” izjava, i njeno kasnije jenjavanje; CyberRights, 206-
59; vidi takoder Jonathan Wallace i Mark Mangan, Sex, Laws, and Cyber-
space (New York: M&T Books, 1996), pogl. 6.

Vidi Philip Elmer-DeWitt, “On a Screen Near You: Cyberporn —It’s
Popular, Pervasive, and Surprisingly Perverse, According to the First
Survey of Online Erotica— And There’s No Easy Way to Stamp It Out”,
Time, 3. Srpnja 199s.

373



36.
37

38.

39.

40.

41.

42.

43.

44.

47 UscLA § 223(e) (5) (A) (Supp 1999).

Zakon je ugasen (barem djelomice) s 521 Us 844 (1997); vidi Eugene Vo-
lokh, “Freedom of Speech, Shielding Children, and Transcending Ba-
lancing”, Supreme Court Review 1997 (1997): 141.

Vidi Federal Communications Commision protiv Pacifica Foundations, 438 US
726, 748-50 (1978) (obi¢na vecina). Iako je Pacifica dozivjela jaku kritiku,
vidi Steven H. Shiffrin, The First Amendment, Democracy, and Romance
(Cambridge, Mass.: Harvard University Press, 1990), 8o, kao $to Jonathan
Weinberg uvjerljivo tvrdi, Pacifica i dalje ima utjecaja na kontekst radiodi-
fuzije; “Cable Tv, Indecency, and the Court”, Columbia-vLa Journal of Law
and the Atts 21 (1997): 95.

Vidi Gentile protiv Odvjetnicke komore drZave Nevada, 501 US 1030, 1048-51
(1991) (nejasne regulacije govora su nevazece zahvaljujuci nedopusti-
vom riziku od zamrzavanja govora); Dombrowski protiv Pfistera, 380 US
479, 494 (1965) (zamrzavanje govora).

Za opsirniju raspravu o tom sustavu, vidi Lawrence Lessig i Paul Res-
nick, “The Architectures of Mandated Access Control”, Michigan Law
Review (u tisku, 1999).

47 Usc § 230 (Supp 1999). Charles Nesson i David Marglin kazu da ¢e se
ustavnost CDA-a—i iz toga i copa-e —s vremenom promijeniti: ¢ak ako
to nije bilo ustavno u pocetku, tehnoloske promjene mogu to u¢initi us-
tavnim kasnije; vidi Charles Nesson and David Marglin, “The Day the
Internet Met the First Amendment: Time and the Communications De-
cency Act”, Harvard Journal of Law and Technology 10 (1996): 113.

Vidi World Wide Web Consortium, “Platform for Internet Content Se-
lection (1cs)”, dostupno na http://www.w3.org/pics/ (posjeceno 25. lis-
topada1998.)

Vidi Diane Roberts, “On the Plurality of Ratings”, Cardozo Arts and Enter-
tainment Law Journal 15 (1997): 105, 113-15.

Paul Resnick, “pics-Interest@w3.org, Moving On”, 20 sije¢nja 1999.,
dostupno na http://ists.w3.org/Archives/Publics/pics-interest/1999]Jan/
oooo.html (posjeceno 30. svibnja 1999.; Paul Resnick, “Filtering Infor-
mation on the Internet”, Scientific American 106 (oZujak 1997.), takoder
dostupno na http://www.sciam.com/0397issue/o397resnick.html (po-
sjeceno 30. svibnja 1999.); Paul Resnick, “pics and Intellectual Freedom
FAQ”, dostupno na http://www.w3.0rg/PICS/PICS-FAQ-980126 . HTML
(posjeceno 30. svibnja 1999.; Paul Resnick i Jim Miller, “Pics: Internet
Access Controls Without Censorship”, Communications of the AcM 39
(1996): 87, takoder dostupno na http://www.w3.org/pIcs/iacwcvzhtm
(posjeceno 30. svibnja 1999.); Jim Miller, Paul Resnick, i dr., “p1cs 1.1 Rat-
ing Services and Rating Systems — and Their Machine-Readable De-
scriptions”, 31. listopada 1996., dostupno na http://www.w3.0rg/TR/REC-
PICS-services (posjeceno 30. svibnja 1999.); Tim Krauskopf, Paul Res-

Biljeske za stranice 233-241 374



45.

46.

47.

48.

49.

50.

51.

52

nick, i dr., “p1cs 1.1 Label Distribution — Label Syntax and Communica-
tion Protocols™, 31. litopada 1996., dostupno na http://www.w3.0rg/TR/
REC-PICs-labels (posjeceno 30. svibnja 1999).; Christopher Evans, Paul
Resnick, i dr., “w3c Recommendation: pics Rules 1.1, REc-P1cs, Rules-
971229, 29. prosinca 1997., dostupno na http://www.w3.0rg/TR/REC-
picsRules (posjeceno 30. svibnja 1999.).
Vidi Jonathan Weinberg, “Rating the Net”, Hastings Communications and
Entertainment Law Journal 19 (1997): 453, 478 br. 108.
Vidi, na primjer, podrsku Center for Democracy and Technology — Centra za
demokraciju i tehnologiju — davanju ovlasti roditeljima putem sustava
Kklasifikacije i softvera za blokiranje, a ne vladinom regulacijom u “In-
ternet Family Empowerement White Paper”, 16. srpnja 1997., dostupno
na http://www.cdt.org/speech/empower.html (posjeceno 30. svibnja
1999.); sli¢no stajaliSte moZemo naci u Esther Dyson, “Release 1.0: La-
bels and Disclosure”, prosinac 1996., dostupno na http://www.
edventure.com/release1/1296body.html (posjeceno 30. svibnja 1999.).
Ta tvrdnja, naravno, previse je jaka. Stranica blokira stvarajudi privid da
izgleda kao da korisnik dobiva pristup, ali ga u stvari ne dobiva iako vje-
ruje da ga je dobio.
Vidi Richard Thompson Ford (“The Boundaries of Race: Political Geo-
graphy in Legal Analysis”, Harvard Law Journal 107 /1994/: 1841, 1844),
koji tvrdi da pravosudne granice nastavljaju rasnu segregaciju i nerav-
nopravnost; Gerald E. Frug (“Universities and Cities”, Connecticut Law
Review 30 /1998/: 1199, 1200, objasnjava kako sveu(ilista podiZu granice
da bi se odvojila od siromastva oko sebe i tvrdi da sveucilista trebaju kri-
tizirati te granice; Lani Guinier (“More Democracy”, University of Chicago
Legal Forum 1995 [1995/: 1, 3) zagovara medurasnu participativou demo-
kraciju koja zahtijeva brigu za stajali$ta drugih i njihovo prepoznavanje.
Vidi Regents of the University of California protiv Bakkea, 438 US 265, 312
(1978) (Sudac Lewis F. Powel citira Keyishian protiv Board od Regents, 385 US
589, 603 /1967/: “Buducnost Zemlje ovisi o vodama koje su stekle
iskustvo putem toga stalnoga izlaganja robusnoj razmjeni ideja koja
otkriva istinu ‘iz mnostva jezika, [a ne] putem bilo koje vrste autorita-
tivnoga odabira™).
Vidi Fiss, The Irony of Free Speech, 3, 37-38; Sunstein, Democracy and the Prob-
lem of Free Speech, xvi-xx. Andrew Shapiroova snazna analiza Sunstei-
novinoga stajalista bolje je prilagodena realnostima Mreze; vidi The
Control Revolution, 107-12.
Ithiel de Sola Pool, Technologies Without Boundaries: On Telecommunications
in a Global Age, uredio Eli M. Noam (Cambridge, Mass.: Harvard Univer-
sity Press, 1990), 15.
. Vidi Geoffrey R. Stone, “Imaging a Free Press”, Michigan Law Review 90
(1992): 1246, 1264.

375



53. Alividi Thomas G. Krattenmaker i L.A. Powe Jr. (“Converging First
Amendment Principles for Converging Communication Media”, Yale
Law Journal 104 /1995/: 1719, 1735), koji tvrde da nacela Prvoga amandma-
na poticu potrosace, a ne vladu, da nadziru sadrzaj koji koriste na pod-
rudju novomedijskih tehnologija; Sunstein (“The First Amendment in
Cyberspace”, Yale Law Journal 104 /1995/: 1757,1765) tvrdi da novomedi-
jske tehnologije stvaraju nova podrucja za primjenu starih madison-
skih nacela Prvoga amandmana.

54. Zaraniiizvanredan rad koji se bori sa sloZenim pitanjima o tome koje
informacije trebate posjedovati, vidi Anne Wells Branscomb, Who Owns
Information?: From Privacy to Public Access (New York: Basic Books, 1994).
Moji su zakljudci razliciti od njezinih, ali se slaZem s njezinim stajalis-
tem da “vlasni$tvo” prolazi kroz razne vrste informacija na razlicite
nacine. James Boyle razvija sli¢nu tezu u Shamans, Software, and Spleens.

55. Vidi 47 CFR § 73.277 (1998).

56. 47 Usca §§ 81-119 (1927) (opozvano Zakonom o komunikacijama iz
1934.).

57. Vidi Red Lion Broadcasting Company proitv Federal Communications Commis-
sion, 395 US 367, 375-77 (1969); National Broadcasting Company protiv Sjedin-

Jjenih Drzava, 319 190, 21-13 (1943). Thomas Hazlett daje snaznu kritiku
Frankfurterove povijesti stajalista da se pojavljuje nuznost za Fcc regu-
lacijom; Vidi Physical Scarcity.

58. Vidi Turner Broadcasting System, Inc. protiv Federal Communications Commis-
sion, 512 US 622, 637-38 (1997); vidi takoder Huber, Law and Disorder in Cy-
berspace.

59. Vidi National Broadcasting Company, Inc protiv Columbia Broadcasting System,
213.

60. Vidi Huber, Law and Disorder in Cyberspace, 28-34. Dominantni glas u toj
raspravi je Thomas W. Hazlett, koji se snazno zalaZe protiv licencnog
rezima za frekvencijski spektar, a u prilog vlasnicke drazbe. Njegov rad
na povijesti Zakona o radiju je osobito dobar; vidi, na primjer, “Assign-
ing Property Rights to Radio Spectrum Users: Why Did Fcc License
Auctions Take Sixty-seven Years?”, Journal of Law and Economics 41(1998):
529; “Oak Leaves and the Origins of the 1927 Radio Act: Comment”,
Public Choice 95 (1998): 277; “Physical Scarcity, Rent Seeking, and the
First Amendment”, Columbia Law Review 97 (1997): 905; “The Rationality
of U.S. Regulation of the Broadcast Spectrum”, Journal of Law and Eco-
nomics 33 (1990): 133; Thomas W. Hazlett i David Sosa, “Was the Fair-
ness Doctrine a ‘Chilling Effect’?: Evidence from the Postderegulation
Radio Market”, Journal of Legal Studies 26 (1997): 279. Za jedan drugi po-
vijesni prikaz, vidi Morton I. Hamburg i Stuart N. Brotman, Communica-
tions Law and Practice, sv. 1 (New York: Law Journal Seminars-Press, 1995),
5-8.Ithiel de Sola Pool bio je rani zagovornik stajalista bliskoga Hazlet-
tovom; vidi Technologies Without Boundaries, 108-88.

Biljeske za stranice 241245 376



61.

62.

63.

64.

65.

66.

Vidi Ronald H. Coase, “The Federal Communications Commission”,
Journal of Law and Economics 2 (1959): 1.

Vidi Patrick M. Garry, Scrambling for Protection: The New Media and the First
Amendment (Pittsburgh: University of Pittsburgh, 1994), 97-106.

Postoji jedan drugi argument koji podupire drugaciji odnos prema
“tisku” prema Prvom amandmanu, iako Vrhovni sud jo$ nije razvio to
drugacije pravosudno stajaliste. Sudac Potter Stewart skicirao je neke
od mogucénosti koje nosi odredba u Prvom amandmanu “[Kongres nece
donosit zakone koji smanjuju slobodu govoral, ili tiska” (Hastings Law
Journal 26 [1975/: 631), a njegova tvrdnja dobiva novo znacenje u kontek-
stu Interneta. Za uvjerljivi prikaz, vidi Garry, Scrambling for Protection,
107-21.

Vidi Hazlett, Physical Scarcity, 911-12; Anna Couey, “The Birth of Spread
Spectrum”, dostupno na http://www.sirius.be/lamarr.htm (posjeceno
30.svibnja 1999.); Jack Glas, “The Principles of Spread Spectrum Com-
munication”, dostupno na http://cas.et.tudelft.nl/~glas/ssc/techn/
techniques.html (posjeceno 30. svibnja 1999.). Jedan vazan razlog za
manjkavost frekvencijskog spektra je njegova nedjelotvorna upotreba;
vidi Se Sola Pool, “Technologies Without Boundaries”, 42-45.

Clanak Yochaija Benklera ¢lanak pruza (pravnicima) najdetaljniju ras-
pravu o toj tehnologiji; vidi “Overcoming Agorophobia”, 287. On opisu-
je promjenu u tehnologiji: “Tehnoloski pomak proizlazi iz raznih teh-
nika —kao $to je prosireni frekvencijski spektar i kodno razdijeljeni
visestruki pristup, vremenski razdijeljen viSestruki pristup, frekvenci-
jsko skakanje i paketno prespajanje —kako bi se omogucilo da vise ko-
risnika komuniciraju u isto vrijeme koristedi isti frekvencijski spektar.
Neke od tih tehnologija nadopunjuju jedna drugu; neke su u sukobu
jednas drugom. U vezi s tim tehnologijama kljucno je shvatiti da one
dovode u pitanje prikrivenu pretpostavku kako licenciranja tako i pri-
vatizacije: to da je jedini nacin da se osigura visoka kvaliteta bezi¢nih
komunikacija dati jednoj osobi pravo da prenosi unutar odredenog frek-
vencijskog pojasa” (324, ispustena biljeska). Dodatak njegovom ¢lanku
zatim opisuje popratne tehnologije, ukljucujudi prosireni spektar (395),
vremenski razdijeljen viSestruki pristup i frekvencijsko skakanje (399).
Za raspravu o kodno razdijeljenom vi$estrukom pristupu, vidi Ted Ste-
vens, “Regulation and Licensing of Low-Earth-Orbit Satellites”, Santa
Clara Computer and High Technology Law Journal 10 (1994): 401.

Ethernet doslovce funkcionira ovako: podaci na Ethernet mreZi usmje-
ruju se u svaki stroj na mreZi. Svaki stroj pronjusi podatke i onda obrati
pozornost na podatke koji su njemu namijenjeni. Taj postupak stvara
oiglednu sigurnosnu rupu: “snifferi” se mogu postaviti na “promisku-
itetan nacin” i ¢itati pakete namijenjene drugim strojevima; vidi
Loshin, Tcp/tp Clearly Explained, 44-46.

377



67. Vidi Yochai Benkler i Lawrence Lessig, “Net Gains”, New Republic, 14.
prosinca 1998.

68. Utemeljitelj te argumentacije mora da je Eli Noam; vidi “Spectrum Auc-
tions: Yesterday’s Heresy, Today’s Orthodoxy, Tomorrow’s Anachronism
—Taking the Next Step to Open Spectrum Access”, Journal of Law and
Economics 41(1998): 765. Benkler je to malo zacinio (po mom misljenju
na kriticki nacin) dodajuci tome vrijednost zajednickih dobara. Za iz-
vanredan poticaj prema slicnom politickom (ako ne i tehnoloskom)
cilju, vidi Eben Moglen, “The Invisible Barbecue”, Columbia Law Review
97 (1997): 945. Moglen biljeZi izostanak rasprave u pogledu drustveno-
politickih posljedica razrezivanja telekomunikacijskih prava na “veli-
koj gozbi” i povlaci usporednicu sa Zlatnim dobom kada su se dodjelji-
vale koristi i povlastice povezane uz Zeljeznicku industriju.

POGLAVLJE CETRNAEST

ot. Vidi Stephen Holmes, “What Russia Teaches Us Now; How Weak States
Threaten Freedom”, American Prospect (srpanj-kolovoz 1997.): 30.

o2. Vidi Restatement (Third) Of Foreign Relations Law (1986), § 402 (2) i komen-
tar (e).

03. Zakon o sprecavanju spolnoga zlostavljanja djece, 18 Usc § 2423 (b)
(1994). Vidi Margaret A. Healy, “Prosecuting Child Sex Tourists at
Home: Do Laws in Sweden, Australia, and the United States Safeguard
the Rights of Children as Mandated by International Law?”, Fordham In-
ternational Law Journal 18 (1995): 1852, 1902-12.

04. Vidi Bill Grantham, “America the Menace: France’s Feud With Holly-
wood”, World Policy Journal 15, br. 2 (ljeto 1998): 58; Chip Walker, “Can Tv
Save the Planet?”, American Demographics (svibanj 1996): 42.

o0s. To su najgledaniji televizijski programi na svijetu; vidi Henry Gold-
blatt, “The Universal Appeal of Schlock”, Fortune, 12. svibnja 1997., 32.

06. Akhil Reed Amar, “Of Sovereignty and Federalism”, Yale Law Journal 96
(1987): 1425, 1430-31.

07. Ustav sAD-a, ¢l. VI, odr. 2.

08. Vidi, na primjer, David R. Johnson i David Post, “Law and Borders: The
Rise of Law in Cyberspace”, Stanford Law Review 48 (1996): 1367, 1369-76.

09. Ibid., 1379-80.

10. VidiJack L. Goldsmith, “Against Cyberanarchy”, University of Chicago Law
Review 65 (1998): 1199; Jack L. Goldmsith, “The Internet and the Abiding
Significance of Territorial Sovereignty”, Indiana Journal of Global Legal
Studies 5 (1998): 475; vidi takoder David Johnston, Sunny Handa i Char-
les Morgan, Cyberlaw: What You Need to Know About Doing Business Online
(Toronto: Stoddart, 1997), pogl. 10. Allan R. Stein (“The Unexceptional

Biljeske za stranice 246-260 378



11.

12.
13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Problem of Jurisdiction in Cyberspace”, The International Lawyer 32
[1998]: 1167) tvrdi da su pravosudni problemi u kiberprostoru sli¢ni oni-
ma u medunarodnom pravu realnoga prostora.

Vidi Litman, “Revising Copyright Law for the Information Age”, 38-39.
Ibid.

Kao $to kazu Katie Hafner i Matthew Lyon: “Najbolji hakeri bili su pro-
fesionalci. Prtljavi i zZlonamjerni korisnici mreZe, kojih na pocetku
prakticki nije bilo, najprije su dobivali naziv ‘slucajni na mrezi’ [network
randoms] ili jednostavno ‘slucajni’ [randoms]. Proci e cijelo desetljece pri-
je nego hakeri dobiju lose ime”; Where Wizards Stay Up Late, 190.

Vidi Bruce Sterling, The Hacker Crackdown: Law and Disorder on the Electron-
ic Frontier (New York: Bantam Books, 1992), 55-57.

Vidi Kaare Christian i Susan Richter, The UNIx Operating Systems, 3.izd.
(New York: Wiley, 1994), 5-8.

Vidi, na primjer, Allen H. Lips i dr., Electronic Banking (New York: Wiley,
1985),159-87.

Primjeri uklju¢uju hakerski upad Nijemca Petera Carla u ra¢unala Mi-
nistarstva obrane, ali i ovlasteni prodor da bi se pokazala ranjivost; vidi
Katie Hafner i John Markoff, Cyberpunk: Outlaws and Hackers on the Com-
puter Frontier(New York: Simon & Schuster 1991), 173-79, 266.

Morrisov otac, Robert Morris Sr., bio je stru¢njak Nsa-e za sigurnost po-
dataka u to vrijeme, vidi ibid., 253-341.

Komercijalna inacica softvera nije slobodna, a ta inacica, naravno, uklju-
¢uje aZzuriranja da bi se ispravili “bugovi”.

Vidi Zakon o ra¢unalnoj prevari i zloupotrebi, 18 usc §
1030(a)(5)(A)(1988) (tekuca inacica na 18 Usc § 1030[a|[5][A] [1994], dopu-
njeno s 18 Usc 1030(a|[5][A] [Dod.II 1996]).

Sjedinjene Drzave protiv Morrisa, 928 F2d 504, 506 (2. okrug 1991).

Julian Dibbell, “The Prisoner: Phiber Optik Goes Directly to Jail”, Vil-
lage Voice, 12. sije¢nja 1994., dostupno na http://www.levity.com/julian/
phiber.html (posjeceno 30. svibnja 1999.).

Vidi Sjedinjene DrZave protiv LaMaccije, 871 Fsupp 535 (DMass 1994); vidi
Mitchell Zuckoff, “Software Piracy Charges Dismissed Against Stu-
dent”, Boston Globe, 30. prosinca 1994., 1; Sjedinjene DrZave protiv LaMaccije,
memorandum o presudi i zapovijedi na branjenikov zahtijev za odba-
civanjem, 28. prosinca 1994., http://photo.net/dldf/dismiss-order.html
(posjeceno 30. svibnja1999.).

Vidi Steve Jackson Games, Inc. protiv Obavjestajne sluzbe Sjedinjenih DrZava, 36
F3d 457 (5. okrug 1994); vidi takoder Joe Aernathy, “Trial Set This Week
in Computer Case; Publisher Sues Secret Service”, Houston Chronicle (18.
sije¢nja 1993.), 13; Steve Jackson Games protiv Obavjestajne sluzbe sap-a,
Zalba, 1. svibnja 1991., dostupno na http://www.eff.org/pub/Legal/Ca-
sees/Inc./sjc/complaint.sjg (posjeceno 30. svibnja 1999.).

379



25.

26.

27.

28.
29.

30.

31.

Ipak, doslo je do odredenoga preporoda hakera —koji se razlikuju od
“krekera” — barem medu novim hakerima koji naglasavaju politicke i
drustvene ciljeve; vidi, na primjer, Jim Kerstetter, “A Reprieve for ‘Ethi-
cal Hacking’”, PC Week Online, 20. srpnja 1998, dostupno na http://
www.zdnet.com/zdnn/stories/zdnn—display/0,3440,337644,00.html
(posjeceno 30. svibnja 1999.); Alex Wellen, “’Cracker’ Term Gains Ac-
ceptance by Media”, zDTV, 19. svibnja 1998., dostupno na http://
www.zdnet.com/zdnn/content/zdtv/o0519/317307.html (posjeceno 30.
svibnja 1999.).

Vidi Alan Schwartz, “The Default Rule Paradigm and the Limits of Con-
tract Law”, Southern California Interdisciplinary Law Journal 3 (1993): 389.
Vidi Goldsmith, “Against Cyberanarchy”, 1205-12.

Procp, Inc. protiv Zeidenberga, 86 Frd 1447, 1453-55 (7. okrug 1996).
“Zemljoposjednikovo pravo na iskljucivanje ‘jedan je od najvaznijih
elemenata u sveZnju prava koja se obi¢no obiljezavaju kao vlasnistvo™;
Loretto protiv TeleprompterManhatmn CATV Corpomtion, 458 US 419, 433
(1982) (citira Kaiser protiv Rambling Rose Rest Home, 667 F2d 238 (1. okrug
1981) (organizacije koje traze pristup starackom domu da bi informirale
stanare o uslugama koje pruzaju mogle su biti iskljucene); Asociacion
Trabajadores Agricolas de Puerto Rico protiv Green Giant Company, 518 F2d 130
(3. okrug 1975), (logor u vlasni$tvu tvrtke za doseljenicke radnike
mogao je iskljuciti duznosnike sindikata); vidi Kaiser Aetna protiv Sjedin-
Jenih DrZava, 444 Us 164 (1979) (zahtijevanje javnoga pristupa privatnim
marinama bilo je prisvajanje).

Vidi, na primjer, Laguna Publishing Company protiv Golden Rain Foundation,
131 cALApp3d 816, 845, 182 Calif Rptr 813 839 (1982) (naglasavajudi kako
je jedini nacin da konkurenti lokalnih novina distribuiraju primjerke
bio putem poste); Guttenberg Taxpayers and Rentpayers Association protiy
Galaxy Towers Condominium Association, 297 NJSuper 404, 410-11, 688 A2d
156, 159 (NJSupCtChDiv) aff’d 297 NjSuper 309, 688 A2d 108 (NJ-SupCt-
AppDiv 1996) (naglasavajuci kako su podnosioci tuzbe, koji su nastojali
distribuirati politicki materijal stanarima viSestambene zgrade, imali
tek neprimjerenu alternativu u distribuciji svojih materijala putem
poste).

Citatelj se moze pitati je li ta vrsta odnosa u kiberprostoru nesto vise od
“telefonskoga seksa.” Da. Intenzivnost toga oblika razmjene ide neus-
poredivo dalje od dahtanja telefonskoga ljubavnika; vidi Julian Dibbell,
“Keys to the Kingdom: Cryptography, the Black Art of Spies and Diplo-
mats, Moves Center Stage on Net”, Time, 11. studenoga 1996., T3 8ff.
“Ali to je nepobitan dokaz da neki oblici aritmetike mogu smisleno do-
prijeti do nasih Zivota u svakoj tocki spektra ljudskoga iskustva—u
nasim politickim sukobima, u nasim ekonomskim postupcima i, kao
$to svatko tko koristi uredsko rac¢unalo da posalje elektronicku postu

Biljeske za stranice 260-267 380



32.

33.

34.

35.

36.

37

38.

svojoj ljubavnici mozZe potvrditi, u najintimnijim kutcima nagim emo-
tivnih pustolovina.”

Timothy S. Wu ima pomniju i uravnoteZeniju predodzbu uvjeta pod
kojima suverenost moZe postojati; vidi “Cyberspace Sovereignty?: The
Internet”, Harvard Journal of Law and Technology 10 (1997): 647.

David R.Johnson i David G. Post su skloni ne nevladinim ve¢ decentra-
liziranim novonastajuc¢im normama koje se opiru kontroli odozgo pre-
ma dolje; vidi, na primjer, “And How Shall the Net Be Governed?: A Me-
diation on the Relative Virtues of Decentralized, Emergent Law”, u Coor-
dinating the Internet, uredili Brian Kain i James H. Keller (Cambridge,
Mass.: MIT Press, 1997), 62. Ja nisam ulazio u sredstva za vladanje u ki-
berprostoru, osim u onoj mjeru u kojoj su sredstva implicirana u arhi-
tekturi otvorenoga kdda. Moja prvenstvena pozornost usmjerena je
prema skupu vrijednosti.

Vidi Judith N. Shklar, American Citizenship: The Quest for Inclusion (Cam-
bridge, Mass.: Harvard University Press, 1991), 25-62; James A. Gardner,
“Liberty, Community, and the Constitutional Structure of Political In-
fluence: A Reconsideration of the Right to Vote”, University of Pennsylva-
nia Law Review 145 (1997): 893; Quiet Revolution in the South, uredili Chan-
dlier Davidson i Bernard Grofman (Princeton, N.J.: Princeton University
Press, 1994): 21-36.

Vidi Lanni Guinier, The Tyranny of the Majority: Fundamental Fairness in
Representative Democracy (New York: Free Press, 1994); Richard Thompson
Ford, “Beyond Borders. A Partial Response to Richard Briffault”, Stanford
Law Review 48 (1996): 1173; Richard Thompson Ford, “Geography and
Sovereignty: Jurisdictional Formation and Racial Segregation”, Stanford
Law Review 49 (1997): 1365; Jerry Frug, “Decentering Decentralization”,
University of Chicago Law Review 60 (1993): 253; Jerry Frug “The Geogra-
phy of Community”, Stanford Law Review 48 (1996): 1047.

Vidi Micahel Walzer, Spheres of Justice: A Defense of Pluralism and Equality
(New York: Basic Books, 1983).

Vidi Charles M. Tiebout, “A Pure Theory of Local Expenditures”, Journal
of Political Economy 64 (1956): 416; vidi takoder Clayton P. Gillette, Local
Government Law: Cases and Materials (Boston: Little, Brown, 1044), 382;
Vicki Been, “’Exit’ as a Constraint on Land Use Exactions: Rethinking
the Unconstitutional Conditions Doctrine”, Columbia Law Review 91
(1991): 473, 514-28.

Vidi David G. Post, “Governing Cyberspace”, Wayne Law Review 43 (1996):
155; David Post, “The New Electronic Federalism”, American Lawyer
(listopad 1996): 93; David G. Post, “The ‘Unsettled Paradox’: The Inter-
net, the State, and the Consent of the Governed”, Indiana Journal of Global
Legal Studies 5 (1998): 521, 539; David R. Johnson i Kevin A. Marks, “Map-
ping Electronic Data Communications onto Existing Legal Metaphors:

381



39.

40.
41.

42.

43.
44.
45.

46.

47.

48.

Should We Let Our Conscience (and Our Contracts) Be Our Guide?” Vil-
lanova Law Review 38 (1993): 487; Johnson i Post, “Law and Borders™;
David G. Post, “Anarchy, State, and the Internet: An Essay on Law-Mak-
ing in Cyberspace”, Journal of Online Law (1995); ¢lanak 3, dostupno na
http://www.law.cornell.edu/jol/post.html (posjeceno 30. svibnja 1999.).
Vidi Philip E. Areeda i dr., Antitrust Law, sv. 2A (Boston: Little, Brown,
1995), 85-87.

Vidi Post, “Anarchy, State, and the Internet”, 29-30.

To nije bilo sasvim to¢no za svijet MuD-ova u proslosti. Kada su zajed-
nice bile manje, postojali su portali koji su omogucavali likovima da se
krecu od jednoga mup-a do drugoga. Poznati likovi iz MuD-ova postali
su znani u mnogim razli¢itim zajednicama, a bilo je neeticki preuzeti
ime dobro poznatoga MuDera, ¢ak i iz drugoga Mup-a. Ali kako je rastao
svijet MUD-ova, sposobnost da se odvezete na drugo mjesto postala je
manje smislena. Tu su zajednice jednostavno udruzenja, a udruZenja
ne dopustaju prenosenje.

Ne kazem da takvo stanje ne bi moglo biti drugacije. Mogli bismo
zamisliti regije zajednica u kiberprostoru koje olaksavaju kretanje
izmedu zajednica. Govorim samo o prostoru onakakv kakav je on sada.
Vidi Post, “Anarchy, State, and the Internet”, 82-83, 100.

Ibid., 100.

Vidi, na primjer, George A. Bermann, “Taking Subsidiarity Seriously:
Federalism in the European Community and the United States”, Colum-
bia Law Review 94 (1994): 331; Albert Breton i dr., “Decentralization and
Subsidiarity: Toward a Theoretical Reconciliation”, University of Pennsyl-
vania Journal of International Economic Law 19 (1998): 21; Clayton P. Gillette,
“The Exercise of Trumps by Decentralized Governments”, Virginia Law
Review 83 (1997): 1347.

Vidi, na primjer, George A. Berman, “Subsidiarity and the European
Community”, Hastings International and Comparative Law Review 17 (1993):
97,103, 105; Bermann, “Taking Subsidiarity Seriously”, 452-53.

Dakle, barem tri od éetiri regije dijelile su ranu povijest Sjedinjenih
Drzava; vidi Fischer, Albion’s Seed, 827-28.

Clanak V. Ustava kaZe (nejasno bez sumnje) “ako ni jedan Amandman
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Osobu”; i “(4) Nikakva Glavarina, ili drugi izravni Porez, nece se namet-
nuti osim u Srazmjeru prema Cenzusu ili Pobrojavanju koji je prije bio
odreden.”
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Vidi Svetska organizacija za intelektualno vlasnistvo, “Final Report of
the wipo Internet Domain Name Process”, 30. travnja 1999., izlazi usko-
ro u tvrdom uvezu kao wipo Publication No. 92-805-0779-6, dostupno
na http://wipoz.wipo.int/process/eng/final—report.html (posjeceno 30.
svibnja 1999.).

Citirano u Brin, The Transparent Society, 218. Za izvrstan prikaz opéeniti-
jega pitanja, vidi A. Michael Froomkin, “The Internet as a Source of
Regulatory Arbitrage”, u Borders in Cyberspace: Information Policy and the
Global Information Infrastructure, uredili Brian Kahin i Charles Nesson
(Cambridge, Mass.: MIT Press, 1997), 129. Froomkin razmatra kako
tehnologka obiljeZja MreZe koja omogucuju arbitrazu tako i ogranice-
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Ethan Katsh sli¢no istice u “Software Worlds and the First Amend-
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ciju u kédu. Tim Wu isto istice u “Cyberspace and the International Sys-
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prostoru mogla izgledati vidi Dan L. Burk, “Federalism in Cyberspace”,
Connecticut Law Review 28 (1996): 1095. Burkova analiza, sa stajalista
americkoga federalizma, je $ablona za ista pitanja postavljena na
medunarodnom planu.

Neki smatraju da su ustavne vrijednosti, na primjer, ogranicenja za
djelotvornost; vidi Brin, The Transparent Society, 223, citiraju¢i Godwina:
“Vlade moraju Zrtvovati nesto od djelotvornosti da bi sacuvale ta
prava.”
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Missouri protiv Hollanda, 252 US 416, 433 (1920).

Vidi, na primjer, Jack N. Rakove, Original Meanings: Politics and Ideas on the
Making of the Constitution (New York: Alfred A. Knopf, 1996), 289-90; vidi
takoder Akhil Reed Amar, “The Bill of Rights as a Constitution” (Yale Law
Journal 100 [1991]: 1131), za jo$ jedno takvo shvacanje Povelje o pravima.
To ne znadi nijekati da su neki vidovi ravnopravnosti u amandmanima
iz Gradanskog rata odjekivali kroz nasu ustavnu proslost. Abolicionisti,
naravno, uvelike su naglasavali tvrdnje o ravnopravnosti iz Deklaracije
nezavisnosti: vidi, na primjer, Trisha Olson, “The Natural Law Founda-
tion of the Privileges or Immunities Clause of the Fourteenth Amend-
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ment”, Arkansas Law Review 48 (1995): 347, 364. Medutim, neki amand-
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nakon Drugog svjetskog rata.

Vidi Plessy protiv Fergusona, 163 US 537 (1896).

Vidi A. Leon Higginbotham Jr., “Racism in American and South African
Courts: Similarities and Differences”, New York University Law Review 65
(1990): 479, 495-96.

Ti zakoni omogucili su da prisilna radna snaga placa dug; vidi Bailey
protiv Alabame, 219 US 219 (1911) (dokida zakone o polukmetstvu prema
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Brown protiv Board of Education, 347 US 483 (1954).

Vidi, na primjer, Dennis protiv Sjedinjenih DrZava, 341 Us 494 (1951) (podr-
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nosti Komunisticke partije).

Vidi Korematsu protiv Sjedinjenih DrZava, 323 US 214 (1944).

Vidi, na primjer, John Hart Ely, Democracy and Distrust: A Theory of Juridical
Review (Cambridge, Mass.: Harvard University Press, 1980).

Prenaglasio sam sigurnost americkoga sudstva. Nedavni dogadaj sa
Sucem Haroldom Baerom govori o stalnoj nesigurnosti, osobito u kon-
tekstu rata protiv droge. Baer je pustio na slobodu zlo¢inackog branje-
nika nakon §to je odbio prihvatiti u procesu pretragu koja je otkrila
osamdeset funti narkotika; Don Van Natt Jr., “Judge’s Drug Ruling
Likely to Stand”, New York Times, 28. sije¢nja 1996., 27. Tu je odluku na-
pao predsjednicki kandidat Robert Dole, koji je zatrazio Baerov opoziv;
Katharine Q. Seelye, “A Get Tough Message at California’s Deat Row”,
New York Times, 24. oZujka 1996., 29. Predsjednik Clinton ubacio se onda
u igru, najavljujuci da bi mogao zatraZiti Baerovu ostavku ako Baer ne
promijeni svoju odluku; Alicon Mitchell, “Clinton Pressing Judge to
Relent”, New York Times, 22. oZujka 1996., 1. Baer je onda doista povukao
svoju odluku; Don Van Natta Jr., “Under Pressure, Federal Judge Re-
verses Decision in Drug Case”, New York Times, 2. tavnja 1996., 1. Glavni
sudac Jon Newman, s Drugog okruznog prizivnog suda, zajedno s dru-
gim sucima, je kritizirao Doleovu kritiku Baera, tvrdeci da je oti$ao
“predaleko”; Don Van Natt Jr., “Judges Defend a Colleague from At-
tacks”, New York Times, 29. ozujka 1996., B1. Sovjetski gradani prepoznali
bi obrazac.

Opisujem detaljnije koncepciju Suda u Lessig, “Translating Federa-
lism”.

Robert H. Bork, TheAntitrust Paradox: A Policy at War with Itself(New York:
Basic Books, 1978), 83.

Vidi, na primjer, Felix Frankfurter, The Commerce Clause Under Marshall,
Taney, and Waite (Chapel Hill: University of North Carolina Press, 1937):
82.
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sig, “Fidelity and Constraint”, Fordham Law Review 65 (1997): 1365.
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cracy and the Problem of Free Speech, 39.

Fischer (Albion’s Seed) pokazuje kako je urbano planiranje u Sjedinjenim
Drzavama slijedilo obi¢aje u Europi.

David P. Currie, The Constitution of the Federal Republic of Germany (Chica-
go: University of Chicago Press, 1994), 182-87.

To je sustav koji povezuje ime na Internetu (na primjer, “cyber.law.
harvard.edu”) s 1p adresom (na primjer, 128.12.12.01.) Ljudi danas regi-
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tions. Njihovo ime, ako je dostupno, povezuje se onda s konkretnim pos-
luziteljem.

Payne protiv Tennesseeja, 501 US 808, 844 (1991) (Sudac Thurgood Marshall
imao izdvojeno misljenje).
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ponudio upgrade da se uklone podaci identifikatora.
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Deborah Hellman, u “The Importance of Appearing Principled” (Arizo-
naLaw Review 37 [1995/: 1107, opisuje troskove nezakonitosti kojima se
sudovi izlazu kada ukidaju presedane iz prividno politickih razloga.
Guido Calabresi, A Common Law for the Age of Statutes (Cambridge, Mass.:
Harvard University Press, 1982), 16-32; Guido Calabresi, “The Supreme
Court, 1990 Term — Foreword: Antidiscrimination and Constitutional
Accountability (What the Bork-Brennan Debate Ignores)”, Harvard Law
Review 105 (1991): 80, 83, 103-7, 119-20.

1li se pribliZavaju tome; vidi Richard A. Posner, The Problems of Jurispru-
dence (Cambridge, Mass.: Harvard University Press, 1990), 300-301.
Zahvalan sam Viktoru Mayer-Schonbergeru $to mi je na to ukazao. Hal
Abelson naglasava da bi dijelovi morali biti provjerljivi ako sami po sebi
nisu otvoreni. Inace bi dijelovi mogli funkcionirati kao trojanski konji —
pretvarajudi se da su jedna stvar dok su u stvarnosti sasvim nesto drugo.
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softvera, vidi Mark Haynes, “Black Holes of Innovation in the Software
Arts”, Berkeley Technology Law Journal 14 (1999): 503.
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Negroponte, Being Digital, 238.

Vidi Buckley protiv Valea, 424 Us 1(1976) (napada reformu financiranja
kampanje prema Prvom amandmanu).

Vidi, na primjer, James S. Fishkin, The Voice of the People (New Haven,
Conn,: Yale University Press, 1995).

Dean Henry H. Perritt Jr. pruza dobro razvijenu sliku o tome $to bi “sa-
moregulacija” na Internetu mogla biti, povode¢i se za vaznim idealima
demokracije; vidi “Cyberspace Self-government: Town Hall Democracy
or Rediscovered Royalism?”, Berkeley Technology Law Journal 12 (1997): 413.
Kao $to on opisuje, mogucénost samovladanja snazno ovisi o arhitekton-
skim obiljezjima MreZe — od kojih se sva ne razvijaju na nacin koji ¢e
poduprijeti demokraciju; vidi takoder Shapiro (The Control Revolution,
150-57, 217-30), koji raspravlja o “politici pritiska na dugme”i alatima
demokracije.

Alexis de Tocqueville, Democracy in America, sv. 1 (New York: Vintage,
1990), 284-85.

POGLAVLJE SEDAMNAEST

U “Accountability in a Computerized Society” (Science and Engineering
Ethics 2 /1996/: 25), Helen Nissenbaum raspravlja o eroziji odgovornosti
unutar kompjutoriziranih drustava, ukljucujudi i odgovornost prema
samome kédu.

Andrew L. Shapiro, “The Disappearance of Cyberspace and the Rise of
Code”, Seton Hall Constitutional Law Journal 8 (1998): 703, 721.
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Lessig, “The New Chicago School”, 661.

Vidi H.1.A. Hart, The Concept of Law, 2. izd. (New York: Oxford University
Press, 1994), 6-13, 27-33.

Na primjer, zakon Illinoisa kaZe: “Tre¢i ponedjeljak u sije¢nju je
praznik koji treba slaviti u cijeloj Drzavi, a znan je kao rodendan Dr.
Martina Luthera Kinga, Jr. Deset dana prije rodendana Dr. Martina Lu-
thera Kinga, Jr., svake godine Guverner ¢e objaviti proglas najavljujuci
praznik i odredujudi sluzbena dogadanja koja ¢e se odrzati u ¢ast uspo-
mene na Dr. Martina Luthera Kinga, Jr., i njegovih doprinosa ovoj zem-
1ji”; 5 Illinois Comprehensive Statutes Annotated 490/65 (West 1998).

Vidi Robert Cooter, “Expressive Law and Economics”, Journal of Legal
Studies 27 (1998): 585.

Vidi Paul N. Bracken, The Command and Control of Nuclear Forces (New Ha-
ven, Conn.: Yale University Press, 1983), 179-237; Christopher Chant i
Ian Hogg, The Nuclear War File(London: Ebury Press, 1983), 68-115.

S druge strane, vojska je ugradila u sustav tehnoloske ko¢nice na spo-
sobnost lansiranja, kako bi osigurala da nijedna odluka o lansiranju ne
bude previse laka; vidi takoder Daniel Ford, The Button: The Nuclear Trig-
ger—Does It Work? (London: Allen & Unwin, 1985), 118-21.

Fenomeni drustvenoga znacenja i nesumjerljivosti ogranicavaju racio-
nalan izbor (pojedina¢ni i kolektivni). Opéenito govoredi, iracionalno je
tretirati robu kao sumjerljivu kada upotreba kvantitativnih mjera brise
dimenziju znacenja bitnu za necije svrhe ili ciljeve. Bilo bi iracionalno,
na primjer, za osobu koja Zeli biti dobar kolega unutar akademske za-
jednice da drugome znanstveniku ponudi gotovinu umjesto komentara
o njegovom rukopisu. U kontekstu drustvenih normi nikakva kolic¢ina
novca ne moze reproducirati iskazivanje postovanja koje komentar
pruza; ¢ak i pokusaj zamjene posreduje da ta osoba ne vrednuje svoga
kolegu na nacin primjeren njihovom odnosu”; Dan M. Kahan, “Punish-
ment Incommensurability”, Buffalo Criminal Law Review 1(1998): 691,
695.

Mnogi znanstvenici, Robert Cooter osobito, tvrde da su norme posebne
jer su one “internalizirane” u smislu u kojemu nisu druga ogranicenja;
vidi Robert D. Cooter, “Decentralized Law for a Complex Economy: The
Structural Approach to Adjudicating the New Law Merchant”, Universi-
ty of Pennsylvania Law Review 144 (1996): 1643,1662; Robert D. Cooter,
“The Theory of Market Modernization of Law”, International Review of
Law and Economics 16 (1996): 141, 153. Cooter pomocu internalizacije ob-
jasnjava istu vrstu subjektivnosti koja se dogada s djetetom i vatrom:
ogranicenje se pomice od objektivno ex post ogranicenja prema subjek-
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jeca otpor prije nego $to djeluje, pa stoga taj otpor upravlja njezinom
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makla se unutra, takorekud, i nastavlja se unutar toga subjektivnoga
motri$ta. Po mom misljenju, trebamo vidjeti da svako ogranicenje
funkcionira na isti nacin: mi subjektivno pocinjemo obja$njavati ogra-
nic¢enje putem postupka internalizacije. Neki poticaji internalizaciji
mogu biti ja¢i od drugih, naravno. Ali to je samo razlika.

Vidi Dan M. Kahan, “Ignorance of Law Is an Excuse — But Only for the
Virtuous”, Michigan Law Review 96 (1997): 127.

Vidi, na primjer, Schuster i dr.. Preserving the Built Heritage; Peter Katz,
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McGraw-Hill, 1994); Duany i Plater-Zyberk, Towns and Town-Making Prin-
ciples.

Michael Sorkin, Local Code: The Constitution of a City at 42° N Latitude (New
York: Princeton Architectural Press, 1993), 11, 127.
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Invalidi

GNU, 143-144

Godwin, Mike, 91, 373 b34

Goldsmith, Jack, 256

Goodale, James, 225

GPL (Opca javna licenca), 144

Gradani MreZe (Netizens), 124

Gradanski rat, 284, 300

Granice, pojam, 22-28, 255

Grant, Gail L., 61

Grupe na USENET-U, 30, 93, 97, 103,
113,123, 228; AOL-0V pristup nji-
ma, 97;

Hafner, Katie, 109

Hakeri, 257-260

Hansen, Chuck, 227

Harter, Peter, 145

Harvardski Pravni fakultet, 43-46,
58-59, 111

Headeri, 45

Hellman, Martin, 56

Herz,].C., 42

Hewlett Packard, 196

Hijerarhije, drustvene, 208
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Hodgson protiv Minnesote, 131

Holmes, Oliver Wendell, 18

Hoover, Herbert, 243

Hoteli, 128

HTML (HyperText Markup Language),
141,142

HTTP (Hypertext Transfer Protocol), 141-
142

Hunt, 138

Hustler,32

IBEX, 111-115

18M (International Business Machines),
77, 85,145,237

Identifikacija, 53-59, 79-83. Vidi
takoder Certifikacija

Identifikacije, 53-59, 79

Identitet, 48-55

1IETF (Internet Engineering Task Force),
76,141,275

Imperijalizam, 271

Industry Standard, The, 136

Integritet, 62,134, 271

Intel, 144

Intelektualno vlasni$tvo, 20, 166-
190, 218, 246; i prakse motrenja,
219; obecanje za, u kiberpros-
toru, 173-176. Vidi takoder Zakon
o autorskom pravu

“Intelektualno vlasni$tvo i nacio-
nalna informacijska infrastruk-
tura” (Ministarstvo trgovine),
170-172

Inter@ctive WeeKOnline, 41

Internet Engineering Task Force (IETE),
76,141,275

Invalidi, 127-130. 220

1P (Internet Protocol) adrese, 51,139

IRC (Internet Relay Chat), 93. Vidi
takoder Chat

Ispitivanje javnog mnijenja, 302

1sp-ovi (Ponudaci internetskih uslu-
ga), 75-77, 266-267

Izbori, 267, 302
Izvornistvo u jednom koraku, 157

“Jakeove zajednice,” 29-32, 37-38,
115, 117, 223, 263

Jamstva, 154-155

Japan, 284

Java, 140

Javni forumi, 98-99

Javni prijevoz, 128

Jefferson, Thomas, 178-179, 191, 309

“Je-izam”, zabluda, 41-47

Johnson, David, 41, 102, 256, 267

Johnson, Steven, 207, 335 b6

Jones, Martha, 22-23

Kanada, 54,275

Kapor, Mitch, 37

Katsh, Ethan, 124,194

Katz protiv Sjedinjenih DrZava, 160-161

Katz, Charles, 160

Kazna za krivo parkiranje, 126

Kaznjavanje, 104, 145, 170, 285

Kennedy School of Government,
293

Kennedy, John F., 229, 300

Kibernetika, 16

Kina, 82,193, 223

Kockanje, 28-29, 36, 74, 79-81, 160,
263

K6d Istoéne obale, 77-79, 136, 293

Kéd Zapadne obale, 77-79, 136, 293

Kodificirajudi ustav, 283-285

Kolaciéi, 53-55, 63

Komunizam, 14-17, 85, 250; i Prvi
amandman, 28s5; i pitanja in-
telektualnoga vlasnistva, 177,
181; u Vijetnamu, 250-251

Kongres, 67-70, 73, 76-77, 99,132,
287; Zakoni o strancima i pobu-
ni, 200; Zakon o Amerikancima
s invalidnosti, 127; CALEA (Za-
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kon o pomoci provodenju zako-
na u komunikacijama), 44-46,
106; cDA (Zakon o pristojnosti u
komunikacijama), 233-234, 236-
239, 286; Zakon o racunalnoj
prevari i zloupotrebi, 259; copa
(Zakon o zastiti djece na mreZi),
236; Zakon o autorskom pravu
u digitalnom mileniju, 73,
354 b1g; Kongresni odbor za
opoziv, 302; Kongresni aman-
dmani, Zakon o politici radio-
aktivnoga otpada niske razine,
132-133; Zakon o telekomuni-
kacijama iz 1996, 70.

Kongresni odbor za opoziv, 302

Konkurencija, 268

Kontrolirana upotreba, 106

Krada, 125, 175. Vidi takoder Zlo¢in

Kreditne kartice: sigurni posluzi-
teljii, 60; njihova uporaba, sku-
pljanje podataka o, 35, 60-61,
100; njihovo autentificiranje,62

Kriptografija, 55. Vidi takoder Sifrira-
nje

Kr$canska desnica, 237

Ku¢ica za djecju identifikaciju, 235,
236,238

Kundera, Milan, 256

Kupovina Louisiane, 288

Lafferova krivulja, 131

LamdaMmo0, 105-111, 116-117. Vidi
takoder Mmoo-ovi (virtualni
svjetovi) .law,cyber newsgroup,
111-116. Vidi takoder Grupe na
USENET-U

Latentna dvosmislenost, 39, 152,
163-164, 2965 u sporazumima,
201; i kodificiranje, ustava, 285; i
demokracija, 296; i pravo na slo-
bodu govora, 241; i suverenost,
254; i tradicija, 282.

KAZALO

Jaw.cyber grupa, 111-115

Lemley, Mark, 299

Lenjin, V.L., 250

Lewis, Petet, 205

Lexis, 53,102

Libertarijanstvo, 15-18, 86, 290; i De-
clan, 306;iMill, 119; i MreZags,
44-45;1suverenost, 274

Licence “click-wrap” (“shrink-
wrap”), 183, 274; Opca javna li-
cenca (GPL), 144-145

Limbaugh, Rush, 293

Linux, 144

Litman, Jessica, 256

Lozinke, 53-54

Lyon, Matthew, 109

Madarska, 253-254

Maddox, Tom, 6

Maher protiv Roe, 131

Marshall, Thurgood, 128, 292

Marx, Karl, 16, 250

Maryland protiv Craiga, 164

McCullagh, Declan, 306-310

Meares, Tracey, 130

Merkle, Ralph, 173

Microsoft, 18, 237; Windows, 143;
Word, 194, 293, 385 b23

MicroWarehouse, 59

Mill, John Stuart, 119

Minimalizam, 51

Ministarstvo energetike, 227

Ministarstvo obrane, 15, 225, 226,
288,379 b1y

Ministarstvo trgovine, 170

Misticizam, 92

MIT (Massachusetts Institute of Tech-
nology), 78

Mitchell, John, 225

Mitchell, William, 18, 86, 124

Mnookin, Jennifer, 111

Mobilni telefoni, 68, 197. Vidi takoder
Telefoni
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Mobilnost, ekonomska, 209

Model os1 (open systems interconnect -
medupovezivanje otvorenih
sustava), 139

Modularnost, 299

Mogu¢nost pracenja, 68,187

Monarhija, 33-34

Moo-ovi (virtualni svjetovi), 25, 28,
92; Lamdamoo, 7105-111, 116-117;
tinySex ponasanje u, 192-193

Moo0-ovi; parodirajudi nediji identi-
tet u; 124; tinySex ponasanje u,
192-193

Morland, Howard, 227

Morris, Robert Tappin, 258

Moses, Robert, 128

Motion Picture Associationof America
(Americko filmsko udruZenje),
70

Motrenje, 188-214

Mozilla, 145

mp3 format datoteke, 72

MreZaos (Netos), 44-46, 52, 78

MUD-ovi (virtualni svjetovi), 25, 28,
105, 192-193, 382 b41; natjecanje
medu, 268;

Nacionalna agencija za sigurnost
(NsA), 33, 54,194,196

Nacionalna zaklada za znanost
(NsF), 60, 201

Nacionalni odbor za sigurnost pri-
jevoza (NTsB), 228

Nacisticka partija, 222

Napoleon 1., 127

Nasilnicki sadrzaj, 24, 74-75

National Enquirer, 229

Near protiv Minnesote, 226

Negroponte, Nicholas, 45, 301,
353bis

Neizravnost, njezin problem,
132-136

Neosporivost, 62

Neprofitne organizacije, 291

Netscape, 60, 70,145-146, 235-237;
1 PICS, 236; 1 SSL, 60, 146

Network Associates, 77

Network Solutions, 291

Nevinost, 205

New Deal, 214

New York protiv Sjedinjenih DrZava,
133-135

New York Times, 42,175, 205, 225-230,
240,244

New Yorker, The, 45

Newsweek, 366 b24

Nike, 15, 204

Nixon, Richard M., 251

NNTP (Protokol za prijenos mreZnih
vijesti), 30

Norme, 119-124, 126-128, 167 207,
253;1 pravo na slobodu govora,
220-221, 231; uporaba izraza, 312

Novajlije, 92

Nsa (Nacionalna agencija za sigur-
nost), 33, 54,194, 196

NTsB (Nacionalni odbor za sigur-
nost prijevoza), 228

Nuklearni otpad, 132-133

Njemacka, 127, 222, 253, 289

Objavljivanje vijesti, 303

Obrazovanje, 127-131, 172, 174. Vidi
takoder Djeca

O’Brian, David, 299

Odgovornost, 23,155-158, 206, 307

Oglasavanje, 198-207, 263

Olmstead protiv Sjedinjenih DrZava,
153-154, 157, 160-161, 201

On Liberty (O slobodi) (Mill), 119

Oporezivanje, 74,-77 99,126

Oruzja, skrivena, 158

Osiguranje od zloupotrebe, 172

Otvoreni kéd, 20, 297-299
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Ovjeravanje, 54-55. Vidi takoder
Autentifikacija

P3P, 215-219, 236, 242

Padovi zrakoplova, 228. Vidi takoder
Zrakoplovna industrija

Paketi, 45-46, 50, 66

“Panopticko razvrstavanje”, 207

Pearl Harbor, 285

Pentagonski papiri, 225-229

Peti amandman, 220

PGP (Pretty Good Privacy), 77

PICS, 236

Pitanja okolisa, 132-133

PKI (infrastruktura javnoga kljuca),
58,62,76

Pobacaj, 131,133-134, 162

Pobuna, dokaz za nju, 220

Politika laissez-fairea, 121, 219, 274

Ponudaci internetskih usluga
(1sp-0vi), 75-77, 266-267

Popisi prijatelja, 99

Pornografija, 46, 52, 223; i pravo na
slobodu govora, 231-234; u Vijet-
namu, 251; i

Posluzitelji, 60-61, 63, 81, 263, 275

Posner, Richard, 67, 221

Posredovanje, 315

Post, David, 41, 256-259, 269

Post, Robert, 159

Postel, Jon, 291

Postena upotreba, 175, 182-189, 219

Poticaji, 62

Povelja o pravima, 19, 283, 312

Povjerljivi sustavi, 173-174, 183, 185-
187, 272-174

Povjerljivost, 55-56. Vidi takoder Pri-
vatnost

Powerpc Cip, 144

Pravni fakultet Sveudilista Yale, 112,
225

Pravni slucajevi: Brown protiv Board of

Education, 284; Ginsberg protiv

KAZALO

New Yorka, 231, 233-239; Hodgson
protiv Minnesote, 131; Katz protiv
Sjedinjenih DrZava, 160-161; Maher
protiv Roe, 131; Maryland protiv
Craiga, 164; Near protiv Minnesote,
226; New York protiv Sjedinjenih
DriZava, 133-135; Olmstead protiv
Sjedinjenih DrZava, 153-154, 157,
160-161, 201; Procp protiv Zeiden-
berga, 184; Roe protiv Wadea, 131;
Rust protiv Sullivana, 131-135; Shel-
ley protiv Kramera, 134

Pravnici, ocrnjivanje pravnika, 304.
Vidi takoder cc (Counsel Connect);
Jaw.cyber grupa na USENET-u

Preglednici: mogucnost kontrole
pristupa za, 235-236; i kolacidi,
53-55, 63; i pitanja intelektual-
noga vlasnistva, 167; i protokoli,
141

Press-Connection, 227

Pretraga i plijenidba, 154-156

Pretrazivaci, 167, 206

Priroda, njezin koncept, 41, 48, 116

Prirodenost, pojam, 41

Prisluskivanje telefona, 153, 157, 159,
161,188

Privacy Now! (organizacija), 217

Privatna sila prisile, 119

Privatnost, 19, 192-219, 248, 288; i
Povelja o pravima, 19; njezina
koncepcija, odabir, 201-202; kao
dostojanstvo, 198-199; da se mi-
nimizira teret, 196; i protokoli,
461-62; osnovano o¢ekivanje od,
njegov pojam, 160-161; i pretra-
gaiplijenidba, 154-157; i suve-
renost, 274, 276; kao supstanci-
jalna, 200-201; i zakon o ome-
tanju posjeda, 153-156; i prislus-
kivanje telefonskih razgovora,
153,157,159, 161, 188; i crvi, 33-
34, 40. Vidi takoder Povjerljivost

Procp protiv Zeidenberga, 184
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Profil, razvrstavanje prema, 209

Profiles in Courage (Profili hrabrosti)
(Kennedy), 300

Progressive, The, 227

Prohibicija, 153

Propisani postupak, 19

Propustnost, 95

Protokoli, 50-51, 123; njihova Cetiri
sloja, 139; i pravo na slobodu
govora, 222, 246; posta na Inter-
netu, 259; i prakse motrenja,
215; i softver otvorenoga izvor-
nogakdda, 139; i suverenost,
145, 258

Prviamandman, 43-44, 161, 200,
220-246; njegova jasnoca, 28s;
njegova Madisonska koncepci-
ja,141; i televizija, 7o0. Vidi
takoder Sloboda govora

Pseudonimi, 115

Pudenje, 121-122, 127

Radio, 220-224

Radnicki pokret, 119

RAND Corporation, 225

Rand, Ayn, 177

Rasno razdvajanje, diskriminacija,
207

Raspacavanje, 243-247

Ravnopravnost, 207-208, 241, 284-5,
288

Razlikovanje, pravljenje razlike,
209

Raznolikost, 115

Reagan, Ronald, 133

Reeves, Harold, 166-168

Rehnquist, William, 285

Reid, Elizabeth, 105

Rekonstrukcija, 300

Roe protiv Wadea, 131

Ropstvo, 271, 284, 300

Rotenberg, Marc, 217

Rusija, 16, 275

Rust protiv Sullivana, 131-135
“Ruzni” pojedinci, 93-95

Salinger, Pierre, 229

Samodostatnost, 176

Samoregulacija, 214, 382 b11

Scalia, Anthony, 164, 199

Segregacija, 134-135, 208, 220, 284

SENDMAIL, 143, 258-259

SET (sigurna elektronicka transakci-
ja) protokol, 61

Shamans, Software, and Spleens (Boyle),
191

Shapiro, Andrew, 308

Shelley protiv Kramera, 134

“Shrink-wrap” (“click-wrap”) licen-
ce, 183,274

Sigurnosni pojasevi, 129-130, 297-
298,343 b34

Sigurnost u zra¢nim lukama, 214.
Vidi takoder Zrakoplovna indus-
trija

Silovanje, 106

Sjeverna Koreja, 223

Skeniranje, 174

Skeniranje tijela, 213

Slijepi pojedinci, 93-95. Vidi takoder
Invalidi

Sloboda govora, 19-20, 220-247; i
AOL, 98; i publikacije, 225-231; i
suverenost, 196, 270-271; njezi-
no drzavno suzbijanje, 119. Vidi
takoder Prvi amandman

Slobodni softver, 19-20

Slucajevi: Brown protiv Board of Educa-
tion, 284; Ginsberg protiv New Yor-
ka, 231, 233-239; Hodgson protiv
Minnesote, 131; Katz protiv Sjedin-
Jjenih Drzava, 160-161; Maher pro-
tiv Roe, 131; Maryland protiv
Craiga, 164; Near protiv Minnesote,
226; New York protiv Sjedinjenih
DrZava, 133-135; Olmstead protiv
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Sjedinjenih DrZava, 153-154, 157,
160-161, 201; Procp protiv Zeiden-
berga, 184; Roe protiv Wadea, 131;
Rust protiv Sullivana, 131-135; Shel-
ley protiv Kramera, 134

sMTP (jednostavni protokol za prije-
nos poste), 140-141

Softver otvorenoga izvornoga kdda,
20,138-148

Sola Pool, Ithiel de, 241

Sorkin, Michael, 317

Soros, George, 149, 221-222

Sovjetski Savez, 147, 244, 289, 310

Sporazumi, nepotpuno teoretizira-
ni, 201

Sredstva za kontracepciju, 200

SSL protokol (secure socket layer), 60,
61,146

Staljin, Josip, 147,170

Stallman, Richard, 143, 144

Stanford Law Review, 41

Stefik, Mark, 18, 172-175, 183, 186

Steinert-Threlked, Tom, 41

Stewart, Potter, 161-162

Stone, Geof, 43,158

Strateski dokumenti, 169-170, 291

Stuntz, William, 67, 200

Subjection of Women, The (Podvrgavanje
Zena), (Mill), 119

Sunstein, Cass, 201, 241

Sustav Diffie-Hellman, 56

Sustav porote, 309

Sustavi ocjenjivanja, 70, 375 b46

Suverenost, 21, 37-41, 133, 250-278

Sveuciliste Carnegie Mellon, 110

Sveuciliste Chicago, 14, 43-44, 111

Sveudiliste Cornell, 258

Sveuciliste Helsinki, 144

Sveudiliste Illinois, 78

Sveuciliste Michigan, 29

KAZALO

Sesti amandman, 163

Sifriranje javnim kljuéem, 56-61, 60
Vidi takoder Sifriranje

éifriranj €,55-59, 64, 71-72,124,1
Clipper ¢ip, 71, 331 b18, 345 bs3;
i pravo na slobodu govora, 222;
njena povijest, 76-77; i prakse
motrenja, 212; i sigurni posluZi-
telji, 60-61; i suverenost, 272

Svedska, 275

Taft, William H., 157-161, 195

Tajvan, 82, 237

TcP/1p (Transmission Control Proto-
col/Internet Protocol), 45, 50-53,
139-140, 234, 282

Tehnologija routera, 77

Tehnologije switcha, 77

Telefon(i), 35, 43, 56, 66-68, 146, 153-
161; mobilni, 197; zapisi, 200,
202; i suverenost, 260. Vidi
takoder Prisluskivanje telefona

Telegraf, 6o

Televizija, 70, 207; i pravo na slobo-
du govora, 220; emisije, alterna-
tive Zivotnoga stila prikazane u,
254; 1 suverenost, 260

Teme, 35-40

Teorem Cohen 188

Tiebout, Charles, 266

Time, 233

Tisak, 168, 244

Tocqueville, Alexis de, 304

Tomlin, Lily, 59

Torvalds, Linus, 143

Transformativni ustavi, 152, 212,
295; i pitanja intelektualnoga
vlasni$tva, 188, 201; i latentna
dvosmislenost, 282; uporaba
izraza, 349 bis

Transparentnost, 133, 298

Tribe, Laurence, 160-163

Tromost, 83
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TWA Let 800, 228-229
Twilight of Sovereignty, The (Sumrak
suverenosti) (Wriston), 274

UDP (User Datagram Protocol), 139

Ugovori, 183-184, 261, 291

Ulice, njihov tlocrt, 127

Unger, Roberto, 86

UNIX, 109-110, 258

USENET, 30, 93, 97, 103, 113, 123, 228;
AOL-0V pristup njima, 97;
Jaw,cyber grupa, 111-115

Ustav. Vidi Povelja o pravima; posebni
amandmani

Utopizam, 15, 47

V-Cip, 70,146

VeriSign, 58, 328 b3t

Video vIpca, 169, 196-197, 203-205

Vijetnam, 225, 250-251

VillageVoice, 106

Vinge, Vernor, 6

Virtualna stvarnost, 105, 192. Vidi
takoder Moo-ovi (virtualni
svjetovi); MUD-ovi (virtualni
svjetovi)

virtualne zajednice, 105-106

Virusi, 33,101

Visa, 60

Vjernost, 158, 159, 162, 163, 247

Vlasnistvo, 19, 27, 72-73, 90

V-mail(govorna posta), 196

w3c (World Wide Web Consortium), 141,
215,236

Wall Street Journal, 240, 244

Warren, Earl, 67, 285

Warren, Robert, 227

Warrenov sud, 67, 285

Web preglednici: moguc¢nost kon-
trole pristupa za, 234-236; i
kolacidi, 53-55, 63; i pitanja in-

telektualnoga vlasnistva, 167; i
protokoli, 141. Vidi takoder web
stranice

Web stranice: nadzor pristupa i,
235-236; i tehnike prikupljanja
podataka, 206; i pravo na slo-
bodu govora, 223; i suverenost,
260. Vidi takoder Web; World Wide
Web

Webster, Daniel, 300-301

WELL, The, 91-92

Williams, Bernard, 165

Windows (Microsoft), 143

Winn, Jane, 60

Wired News, 306

Wood, Gordon, 208

Word (Microsoft), 194, 293, 385 b23

World Web Consortium, (W3C), 141, 215,
236

World Wide Web, 92,141, 215, 236. Vidi
takoder Web preglednici/pre-
trazitelji; Web stranice

Wriston, Walter, 274

Wu, Tim, 140

Xerox PARC, 172

v2K tematika, 143, 306-309
Yahoo!, 54

“Zaboravite Velikog brata” (Lewis),
205

Zajednicka dobra, 191, 246, 248

Zaklada MacArthur, 143

Zakon o Amerikancima s invalid-
nosti, 127

Zakon o autorskom pravu u digital-
nom mileniju, 73, 354 b1g; i cD-
i, 69; osvrt na, 166-;191 za
softver, 299, i suverenost, 257,
260, 263, 272-273; i povjerljivi
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sustavi, 173-176; i web stranice,
142. Vidi takoder intelektualno
vlasni$tvo

Zakon o kleveti, 123

Zakon o ometanju posjeda, 154, 166

Zakon o prstojnosti u komunikaci-
jama, (CDA) 233-234, 236, 238-
239,286

Zakon o ra¢unalnoj prevari i
zloupotrebi, 259

Zakon o radiju, 243

Zakon o strancima i pobuni, 200

Zakon o telekomunikacijama iz
1996, 70

Zakon o vlasnistvu, 177, 178; i prakse
motrenja, 214-218; i suverenost,
263. Vidi takoder Intelektualno
vlasni$tvo

Zakoni o opscenosti, 123

Zakonodavstvo: Zakoni o strancima
i pobuni, 200; Zakon o Ameri-
kancima s invalidnosti, 127;
CALEA (Zakon o pomo¢i provo-
denju zakona u komunikacija-
ma), 66-68, 146; CDA (Zakon o
pristojnosti u komunikacija-
ma), 33-234, 236, 238-239, 286;
Zakon o racunalnoj prevari i
zloupotrebi, 259; cora (Zakon o
zastiti djece na Mrezi), 236; Za-
kon o autorskom pravu u digi-
talnom mileniju, 73, 354 b1g;
Amandmani na zakon o politici
radioaktivnoga otpada niske ra-
zine, 132-133; Zakon o tele-
komunikacijama iz 1996, 70

ZaobilaZenje, 72

Zastitni znakovi, 274. Vidi takoder In-
telektualno vlasnistvo

Zelizer, Viviana, 210

“zid”, 112

Zlo¢in, 33, 35, 50, 55, 67; trgovina
drogom, 128; hakeri, 258-260;
krada, 125-126, 167. Vidi takoder

KAZALO

Zlo¢inacki; Droge, nezakonite

Zlo¢inacki: dokaz, 200; sudenja,
prava branjenika na, 164. Vidi
takoder Zlo¢in

Zoning, 46, 58, 81,135, 208, 234-236,
238-242; i pravo na slobodu gov-
ora, 234-239, 241; i ideal ravno-
pravnosti, 207; i segregacija, 135

Zrakoplovna industrija, 128, 209,
228,293
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